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一 个强口令认证方案的攻击与改进 
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摘 要 讨论 了于江等新近提出的一个简单高效的基于USB-Key的强口令认证方案(USPA)，指出该方案无法实现 

所声称的抵抗 DoS攻击、重放攻击、Stolen-Verifier攻击和服务器仿冒攻击。给 出一个改进方案，并对其安全性和效率 

进行了详细的分析。结果表明，改进方案弥补了USPA的安全缺陷，并且保持 了较高的效率，适用于安全需求较高的 

移动应用环境。 
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Abstract Recently Yu Jiang et a1．proposed a USB-Key based strong-password authentication scheme(USPA)，and 

claimed that their scheme was resistant to Do S attack，replay attack，stolen-verifier attack and server impersonation at— 

tack However，we found USPA can’t achive these purposes．An improved scheme was advanced and analyzed．The a- 

nalysis shows that our new scheme precludes the defects of USPA，keeps the merit of high performance，and is suitable 

f0r mobile application scenarios where resource is constrained and security iS concerned． 
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1 引言 

随着电子商务和电子政务 的快速发展 ，在远程用户和服 

务器之间进行身份认证，是确保分布式网络环境中信息系统 

安全的重要手段。其中，基于口令的认证是最简单、方便且应 

用最为广泛的一种身份认证方式，但这种身份认证方式易遭 

到离线口令猜测攻击 。为了抵抗这种攻击 ，基于 口令 的认证 

朝着两个方向发展 ：一个是通过引入公钥密码技术和 Diffie- 

Hellman密钥交换技术来支持弱 口令的身份认证技术 ；另一 

个是以智能卡(如 USB-Key)技术 为支撑 的强口令身份认证 

技术。前者由于非对称密码技术的运算开销大，因此其应用 

范围受到限制。近年来，基于强口令的身份认证已成为安全 

协议领域研究的热点问题 ，提出了大量的强口令认证方案 ，如 

SASE 、OSPA[ 、SPASE。 等，但多数被证 明存在这样或那样 

的安全漏洞l4]。关于弱口令、强口令的具体含义详见文献 

E5]，文献[4]是关于强口令认证方案的一个经典综述。 

2006年，虞淑瑶[3 等指出OSPA存在 Stolen-Verifier攻 

击、重放攻击、预测 T攻击等安全漏洞 ，并提出了一种新 的基 

于 Hash函数的强口令双向认证方案(sPAs)。SPAS方案虽 

然具有较高安全性，但整个认证过程需要两轮交互，则其效率 

较差。2011年，于江等[。 详细分析了OSPA方案存在的无法 

抵抗 DoS攻击、重放攻击等安全缺陷，并针对这些不足提出 

了一种基于 USB-Key的强口令认证方案(USPA)，声称该新 

方案能够抵抗口令猜测攻击、重放攻击、假 冒攻击、DoS攻击 

和 Stolen-Verifier攻击。UsPA整个认证过程只需要一轮交 

互，十分高效。本文首先分析了 USPA的安全性，指出该方 

案无法抵抗 DoS攻击、重放攻击、Stolen-Verifier攻击和服务 

器仿冒攻击；然后结合 USPA方案的高效性和 SPAS方案的 

高安全性，提出了一个改进方案；最后，详细分析了改进方案 

的安全性和效率。 

2 USPA方案 

USPA方案包含两个阶段 ，即注册 阶段和登录阶段。方 

案中所使用的符号及其含义如表 1所列。 
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表 1 本文所使用的符号及其含义 

符号 

U 

S 

ID； 

R 

h(·) 

0 

J J 

A— B：M 

A B：M 

含义 

用户i 

服务器 

用户i的标识符 

用户 i的口令 

服务器的私钥 

服务器的秘密数 

散列函数 

异或运算 

连接运算 

将消息M通过普通信道由A传送到 B 

将消息M通过安全信道由A传送到 B 

2．1 注册阶段 

1)用户A生成随机数 N，并计算 h(IDg ff Nff PA)和 。̂ 

(Pa o N)，将用户身份标识IDA，h(IDA lI Nll PA)和h2(PA① 

N)发送给服务器 S。 

2)服务器 s计算sV= (PA 0N)0 h(k II IDa )，其中 

k是S的安全密钥。服务器 s将 SV发送给用户，并存储 

IDa，h(IDA ll N}I PA)和 h (PA 0 N)。 

2．2 登录阶段 

用户插入USB-Key，验证输入口令正确后，开始身份认 

证过程 。 

1)用户 A的 USB-Key生成随机数 N，，利用其 内存储的 

SV和N计算出h(IDA ll Nll Pa)和h(k II IDA)，然后计算 
一  『l IDA)o (PA 0N) 

一 (五II IDA)o h(IDA lI N，ll PA) 

功一 (五II IDA)0 h (PA 0 N ) 

V4=h(h(IDA ll N，ll PA)ll h。(PA 0 N )＼lI (PA Il N)) 

用户A将h(IDA ll NII PA)， ， ，"03，"04发送给服务器 

S。 

2)服务器 S在收到用户A 的认证请求后，用 h(IDa  ll N 

ff PA)在口令验证库中检索到用户A的身份标识 IDA和h 

(PA 0N)计算Y1一  ̂(五lI IDA)0"01。验证y1与口令验证 

库中保存的h (PA 0N)是否相等，若不等，则拒绝；若相等， 

则用户A为合法用户。然后计算 

Y2= (五ll IDA)0 

Y3= (五II IDa )0 功 

t／4=h(Y1 ll y2 ll Y3) 

"05=h(h(IDA I J N，JJ Pa)lJ h (P̂ 0N )) 

服务器S验证 与接收到的 是否相等。如果不等， 

则拒绝 ；否则 ，说明 ， ，功 在传输过程中未被修改，用 y2， 

y3代替口令验证库中的h(IDA lI N l1 PA)和|ll (PA 0N)，并 

向用户 A发送 。 

3)用户A接收到 5后，USB-Key计算 =h(h(IDA II 

N，Il Pa)Il̂。(PA 0N ))，验证 是否与接收到的 5相等。 

如果不等，则拒绝；否则，用S =  ̂(P̂ 0N )0h(k lI IDA) 

代替原有的SV，用N 代替N，且认证过程结束。 

3 USPA方案的安全缺陷 

文献[4]列出了理想的口令认证协议应当满足的9项安 

全需求 ，包括实现双向认证和匿名性，以及能够抵抗口令猜测 

攻击、DoS攻击、仿冒攻击、重放攻击、平行会话攻击、Stolen- 

Verifier攻击和智能卡丢失攻击。文献[6]声称 USPA方案 

能够抵抗 口令猜测攻击 、重放攻击、假 冒攻击、DoS攻击和 

Stolen-Verifier攻击，但研究发现该方案无法抵抗 DoS攻击、 

重放攻击、Stolen-Verifier攻击和服务器仿冒攻击。 

3．1 DoS攻击 

UsPA方案要求用户端和服务器端均存储认证参数，服 

务器在发送消息 V5之前已更新认证参数，而客户端只在收到 

消息"as并且检验其正确性之后才更新认证参数。某次认证 

之后，如果攻击者使服务器端和用户端存储的认证参数不一 

致，此后用户就无法认证成功，只能重新注册，而形成 DoS攻 

击。攻击者实施这种攻击的方法非常简单，比如篡改 vs或者 

拦截"05；即使没有攻击者的存在，若 v5在从服务器 S到用户 

A的途中丢失或者发生误码，同样会导致用户此后无法认证 

成功。 

3．2 重放攻击 

文献[7]指出，0sPA方案存在着难以抵抗重放攻击的安 

全缺陷，并给出了一个攻击实例。研究表明，USPA方案也继 

承了OSPA的这个缺陷，并且文献[7]中的攻击方法对攻击 

USPA具有借鉴意义。在合法用户A的某次认证过程中，攻 

击者把用户 A发送给服务器 S的消息 ， ， ， 替换为 

，"V2，Va， ( ≠ )，则服务器收到该组消息后，确定此次 

认证失败，但认证参数保持不变。实际上，攻击者修改 ， ， 

功，734中的任意一个即可达到此目的，这里只以篡改 为例。 

现在，攻击者即使不知道用户A的口令P ，由于服务器保存 

的认证参数没有更新，也仍可以通过重放消息 ， ， ， 

达到假冒用户A成功登录的目的。 

3．3 Stolen-Verifier攻击 

设用户A第 i次成功认证之后 ，服务器端存储的对应用 

户A的口令凭证为IDA，̂(IDa ll N ll PA)和h (P̂ oN )， 

假设攻击者窃取了服务器端存储的用户A的口令凭证 h 

(PA oN )。如果攻击者还截获了用户A与服务器S在此前 

最后一次(第 一1次)成功认证中的消息 、 ，那么此后 

攻击者可成功仿冒服务器s，具体攻击流程如下： 

1)攻击者可由 (PA 0N)和访 计算出 ll IDA)一 

0 h ( 0 N )，因为 

订 一 。(五ll IDA)o h。(PA O N：～1) 

一  ̂(愚Il IDA)o h (P o N ) 

攻击者在获得 h (忌II IDA)之后，可进一步计算 (̂IDa II 

j J PA)一 0 h ( IDA)。 

2)攻击者监听信道，截获到用户A发送给服务器S的第 

m次认证请求信息h(IDA ll 【l PA)， ，谚， ， ，其中 

城≥ 。由于攻击者已知h (忌Il IDA)，因此可计算 

h(IDA【l ，fl PA)一 0 h (忌『l IDA) 

h (PA 0N )一 0h。(忌【l IDa ) 

3)攻击者假冒服务器 S向用户A发送 ，其中 谬一 (̂̂ 

(IDa ll ，1】Pa)【l h (P o ))。 

4)用户A收到 后 ，验证 谬 是否正确。因为正确的 h 

(IDa Il ，1I Pa)和h (PA 0N )已被攻击者获知，攻击者 

发送的 正是用户 A所预期接收的，所以其显然能够验证 

通过。则攻击成功。 

3．4 服务器仿冒攻击 

上面 Stolen-Verifier攻击成功的关键在于攻击者获取了 

ẑ(愚ll IDa)。实际上，攻击者还有另外一种更简单的获取 h 
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(惫ll 1Da)的方法，在获取 。̂( ll IDA)之后可随时进行服务 

器仿冒攻击。具体攻击流程如下： 

1)攻击者从信道中获取用户A和服务器s第i次的认证 

信息 = ( IDA)0 h(IDA【l ，fl PA)。 

2)攻击者从信道中获取用户A和服务器s第 i+1次的 

认证信息h(1Da ll + ll PA)。 

3)攻击者由h(IDa ll 十 IPA)和 计算h (忌Il IDa)= 

oh (IDA ll + fl PA)，因为 +1= 。攻击者监听信 

道，截获到用户A发送给服务器s的第m次认证请求信息h 

(IDa Il Il PA)， ， ， ， ，其中优> 。攻击者已知  ̂

(五ll IDa)，因此可计算 

h(1DA ll ，ll PA)一 0 h ( Il 1DA) 

(尸A 0N )一 0h (尼ll IDA) 

=h(h(IDA II ，ll PA)Il h (PA oN )) 

4)攻击者假冒服务器 S向用户A发送 口 。 

5)用户 A收到 后，验证 是否正确。因为正确的 h 

(IDA l1 ，1】PA)和h ( 0N )已被攻击者获知，攻击者 

发送的 正是用户A所预期接收的，所以其显然能够通过 

验证。攻击成功。 

4 改进方案 

本节介绍了一种结合 USPA方案和 SPAS方案优点的改 

进方案。USPA方案虽然比较高效，整个认证过程只需一轮 

交互 ，且实现了用户匿名认证 ，但存在如前文所述的众多安全 

缺陷；而 SPAS方案虽然安全性较高，但整个认证过程需要两 

轮交互，效率较差。另外，SPAS方案虽然存在如文献[4]所 

指出的易遭离线口令猜测攻击的缺陷，但如果借鉴USPA方 

案，将认证参数中的服务器名 s替换为服务器的安全私钥五， 

则可抵抗离线 口令猜测攻击。因此，USPA方案和 SPAS方 

案在安全性和效率方面具有很强的互补性。此外，改进方案 

借鉴了文献[8，9]所提方案中采用双安全因子用以减少认证 

交互次数和增强匿名性的思想。 

改进方案也分为注册阶段和登录阶段，其符号含义如表 

1所列。 

4．1 注册阶段 

1)用户A将用户名 IDn和口令PA通过安全信道传送 

给服务器 S。 

2)服务器 S生成随机数N ，计算 SV=h(xA ll IDA)和 

HA一 (Ⅱ)A o PA)，将 SV，HA，h( )和 h(·)写入 USB- 

Key，然后将 USB-Key通过安全信道传送给用户 A，并存储 

IDA，N1，h。(PA o N )， 0 XA。其中，．7CA是服务器 S针对 

IDA选取的秘密数，用来确保每个用户对应的 SV不同；Y是 

s的安全密钥，SCA和 作为服务器端的双安全因子，其安全 

强度足够。 

4．2 登录阶段 

用户插入 USB-Key，输入用户名 IDA和 口令 PA，验证 

h(IDa 0PA)与 HA是否相等。验证通过后开始第 i次身份 

认证过程 ，如图 1所示。 
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图1 用户第 i次身份认证过程 

1)用户A 的USB-Key生成随机数 NA，利用其内存储的 

认证参数，计算 

f11一 ( )0 Na 

Cl2一IDa 0h(NA) 

C13=h(IDA ll NA_l SV) 

然后将 msgl= ( ，C12 m。)发往服务器 S。 

2)服务器S收到用户A的认证请求msg1后，计算 N̂  

一c 1o (3，)，IDA 一 (NA )o c12。由 IDA 检索口令验证库 

得到对应的Y 0 XA 后，计算 

s、／，一 ((( 0 )0 )ll IDA ) 

也=h(1DA NA，11 s ) 

再比较 与接收到的C 。是否相等。若不等，则拒绝；否则， 

有 sv"=SV，IDA 一IDA，N̂ 一N 。̂由 IDa检索 口令验证 

库可得到对应的N ，生成随机数 N1．+ ，计算 

C21= (̂S o +1 

=h(IDa Il̂ rA ll SVll Il + ) 

服务器 S将嬲 g2一( ， ，C2z)发往用户 A。 

3)用户A接收到msg2后 ，计算 

+1一C210 h(S 

f z=h(IDa【l N_̂ll SVll l1 + ) 

验证 c z与接收到的 Czz是否相等。若不等，则拒绝；如果相 

等，则可知 + 一 + ，计算 

C31= (S 0 (̂PA 0 N ) 

c32一 (S 0 h (尸A 0 N汁1) 

c∞=h(1DA Il̂(P oN )l1．1l。(尸A 0N +1)) 

将 msg3=(钮 ， ，C33)发往服务器 S。 

4)服务器 S在收到来 自用户A 的msg3后，计算 yl一0 

0 (̂SV)。验证 h (Y1)与口令验证库中保存的h。( o 

N )是否相等，若不等，则拒绝；若相等，则计算 

Y2一c320 h(SV) 

=h(IDA Il y】ll y2) 

验证y3与铀是否相等。若不等，则拒绝；若相等，则更新服 

务器端认证参数为IDa、 十1、h。(PA 0N )、Y0zA，用户 

A认证通过，认证过程结束。 

5 改进方案的分析 

安全性和效率是衡量基于口令认证方案优劣的两个最重 

要指标_4]，下面分别从这两个方面进行分析。 

5．1 安全性分析 

1)匿名性 



 

用户A在认证请求中不直接传递标识符IDA，而是传递 

C 一IDa 0h(Na)。将 IDA用一个随机数的散列值隐藏，认 

证过程中C z每次均随机变化，使攻击者无法跟踪，实现匿名 

认证。 

2)双向认证 

首先是服务器 S到用户 A的认证。在认证过程的步骤 2 

中，服务器 S发往用户A的消息C2z=h(IDA Il Na ll SVIl N lI 

N+ )，S只有知道SV才能计算出 2，而SV=h(((XA o )0 

)ll IDA)，即S只有知道服务器的安全密钥 才能计算SV。 

因此 ，如果 S能正确计算出Czz，则可证明 S知道服务器的安 

全密钥 Y，即 S是意定的服务器。 

然后是用户 A到服务器S的认证。在认证过程的步骤 3 

中，用户发往服务器 S的消息 c。 =，l(S o (̂PA 0 N )，用 

户 A只有知道 Pn才能计算 C。 。因此，在步骤 4中，如果服 

务器 S验证通过了用户A 的认证，则证明用户 A即为意定的 

通信方。 

3)口令猜测攻击 

用户在网络中传输的消息不包含 口令 P的明文形式，攻 

击者只能截获用户与服务器交互过程中的信息，发动离线猜 

测攻击。在注册阶段 ，服务器发给用户的签发信息是经过安 

全信道传输的，可以阻止攻击者对信息的非法截获。在认证 

阶段 ，只有 msg3=(c31，C C3。)包含 P的信息，假设攻击者截 

获了 msg3。但是由于 C3 、C C。。中都至少包含一个随机数或 

秘密值 h(SV)，因此攻击者无法通过所截获的消息来猜测出 

用户的口令信息，从而可以抵御攻击者对用户口令的离线猜 

测。 

4)DOS攻击 

USPA方案易遭 DoS攻击 的根本原因在于用户端和服 

务器端均需要更新认证参数，很容易造成二者之间的认证参 

数不一致。一方面 ，改进方案不需要在用户端更新认证参数 ； 

另一方面，服务器端认证参数更新通知消息 C。z的完整性由 

C。。来确保，攻击者篡改将会被服务器发现。因此，改进方案 

从上述两方面消除了 DoS攻击隐患。 

5)重放攻击 

改进方案的整个认证过程需要 3次交互，其中c13保证了 

msgl的完整性，Czz保证了msg2的完整性，c33保证了msg3的 

完整性。因此，重放攻击若能成功，则必须是对整个 msgl、 

msg2或 msg3的重放。另一方面，msgl中包含用户 A新生 

成的随机数 NA，msg2和 msg3中包含服务器 S新生成的随 

机数N卅 ，确保了整个消息的新鲜性。因此，改进方案能够 

抵抗重放攻击。 

6)仿冒攻击 

改进方案中用户对服务器的认证发生在第二次交互，即 

服务器 S向用户A发送msg2来证明自己的身份。服务器只 

有知道安全密钥 Y才能计算出正确的SV，而 SV被包含在 

msg2的 中。因此，服务器仿冒攻击不会成功。服务器 S 

对用户A的认证发生在第 3次交互。只有知道正确的用户 

口令 PA，才能计算出新鲜的 (̂PA 0N )；只有输人正确的用 

户名 IDA 和 口令 Pn，智能卡才计算秘密值 h(SV)。因此，用 

户仿冒攻击也不会成功。 

7)平行会话攻击 

由于 如保证了 msgl的完整性， 保证了 msg2的完整 

性，铀保证了msg3的完整性，平行会话攻击若能成功，则必 

须是对整个 msgl、msg2或 msg3的替换。另一方面，C13、C22 

和印中均嵌入了用户的身份标识符 ID。因此，将 msgl、 

msg2或msg3替换为其它用户认证流中的消息，都将通不过 

验证。 

8)智能卡丢失攻击 

用户 A使用智能卡时，需要提交正确的用户名 IDA 和 口 

令 P̂ ，智能卡验证 h(IDa 0PA)是否等于 HlA，只有验证通 

过后才能取出认证参数，仿冒合法用户。智能卡(USB-Key) 

对用户 口令的登录验证具有记录功能 ，口令错误累计次数到 

达设定的上限值后将出现锁死 ，从而防止了此类攻击。 

9)Stolen-Verifier攻击 

USPA方案不能抵抗 Stolen-Verifier攻击的原 因在 于， 

服务器端存储的是  ̂( oN )，而h (PA 0N )与  ̂(忌ll 

IDA )经简单的异或运算后便出现在认证消息流中，攻击者通 

过监听信道很容易计算出h (忌ll IDA )。改进方案在服务器 

端存储的是 。(PA 0N )，散列函数的单 向性保证了攻击者 

由h。(Pa 0N )无法得到 h。(PA 0 N )或 (PA① N )。另 

一 方面，认证消息流中只含有 h (PA oN )和 (̂PA 0 N )， 

由 3̂( oN )无法获取其它有价值信息。因此，改进方案 

可抗 Stolen-Verifier攻击。 

表 2总结了 USPA、SPAS和所提改进方案 的安全性质。 

由表 2可知 ，改进方案弥补 了 USPA方案的众多安全缺陷， 

在匿名性和抗 口令猜测攻击方面也优于 SPAS，实现了文献 

E4]所列出的认证协议相关的9项主要安全目标。 

表 2 3种强口令认证方案的安全性比较 

注：*抗仿冒攻击包括抗服务器仿冒攻击和抗用户仿冒攻击两方面 

5．2 效率分析 

根据计算复杂性理论，远程用户双向认证方案的效率主 

要取决于交互的轮数、交互信息量、计算量和存储量。其中， 

交互轮数是影响认证方案时间性能的最重要因素，尤其是在 

远程用户登录应用中；方案的计算量主要取决于 Hash函数 

的运算 (̂·)，其余的计算量如“o”可忽略。考虑到注册往 

往是事先完成的，并且用户注册的频率要远远低于用户认证 

的频率，因此关键的计算量和通信量主要取决于登录认证阶 

段。不失一般性 ，假设 Hash函数散列值、服务器安全密钥和 

随机数的长度均为 128 bit，用户标识符 ID和 口令 P 的长度 

均为 64bit。3个方案的效率比较如表 3所列。 

表 3 3种强口令认证方案的效率比较 

墨查墨 旦 
方案 交互 h(·)运算 存储量 通信量 交互 h(·)运算 存储量 通信量 

轮数 次数 (bit) (bit) 轮数 次数 (bit) (bit) 

USPA 

SPAS 

改进方案 

5 320 128 

8 320 384 

11 448 256 

9 256 640 

11 0 576 

10 384 768 
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由表 3对比可知：3个方案中 USPA的时间性能最优，计 

算量最小，综合效率最高；SPAS的时间性能最差，存储需求 

最低，综合效率最差；改进方案的效率较USPA稍差，在交互 

轮数、计算量、通信量方 面均优于 SPAS。因此 ，改进方案保 

持了 USPA的高效性，相比 SPAS更适用于对认证时延 比较 

敏感的移动应用场合。 

结束语 本文首先分析了 USPA方案的安全性，指出该 

方案无法抵抗 DoS攻击、重放攻击、Stolen-Verifier攻击和服 

务器仿冒攻击；然后结合 USPA方案的高效性和 SPAS方案 

的高安全性，给出了一个改进方案。安全性分析表明，新的改 

进方案弥补了USPA的安全缺陷，能够达到文献E43所列出 

的全部 9个安全目标，并且较好地解决了USPA方案中用户 

端和服务器端认证参数不一致问题；效率分析表明，改进方案 

在交互轮数 、计算量、通信量方面均优于 SPAS。综合来看 ， 

改进方案的实用性比 USPA和 SPAS有较大提高，非常适合 

于对安全需求较高的移动应用环境。 
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