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一 种基于组合阶双线性对群的 HIBE方案 
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摘 要 目前，大多数 HIBE方案都是基于素数阶双线性群的，其密钥和密文中的参数都是在素数阶双线性群上的取 

值。构造了一种基于组合阶双线性群的 HIBE方案。密钥元组中各个参数从一素数阶群中取值，而密文元组的各个 

参数等于两个不同素数阶群的元素之积，其中一素数阶群的元素充当盲化因子。盲化后的密文能够增强新 HIBE方 

案的安全性。在实际解密过程中，密文中的盲化因子对解密并没有任何影响。新的 HIBE方案在标准模型下实现 了 

选择身份攻击安全。 
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Abstract Presently，most of the HIBE schemes are based on the prime order bilinear groups．The author constructed a 

HIBE scheme based on composite order bilinear groups．The component parameters of secret key tuple are those ele— 

ments in an group of prime order while the ones of ciphertext tuple are the products of some elements in two groups， 

which are of different prime order，and elements in one of these groups，which act as blind factors．The blinded cipher— 

text enhances the security of the new HIBE scheme．The blind factors of the ciphertext have no effects on the decryp— 

tion．The new HIBE scheme iS selective-ID secure in the standard mode1． 
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1 引言 

1985年，Shami6 提出了基于身份加密 (Identity Based 

Encryption，简称 IBE)系统。IBE系统是公钥为任何 串(身 

份、地址、e-mail地址)的公钥密码系统。在此系统中，存在一 

可信中心，它拥有主密钥 ，利用该主密钥 ，它可以为指定身份 

信息产生私钥信息，并将私钥信息分发给相应身份的用户。 

后来 ，提出的层次化 IBE(Hierarchical Identity Based En- 

cryption，简称 HIBE)系统__2 反映了组织的层次关系。在 

HIBE系统中，身份等级为 k的用户能够托管身份等级 比他 

低的子孙密钥。 

在文献[4]中，Boneh等人提出了一种常量大小密文的 

HIBE方案，该方案的密文由 3个元素构成，加密跟其它的 

HIBE系统一样有效，而解密仅仅需要两次双线性映射计算， 

也不需要考虑用户身份等级深度。该方案在标准模型下实现 

了选择身份安全，而在随机预言机模型下是完全安全的。然 

而，文献[4]中的方案是建立在素数阶双线群基础上的。 

2005年，Boneh首次提出组合阶双线群_5]，从而组合阶双 

线映射对可以应用于公钥密码系统中，如文献[6，7]等。2011 

年，王皓等人[8]提出了抗适应性选择身份攻击的匿名 HIBE 

方案 ，该方案构造了一个匿名基于身份加密(IBE)方案，并将 

其扩展为一个匿名分等级的基于身份加密(HIBE)方案。在 

该方案的构造中使用 了合数阶双线性群，利用相同子群中的 

元素来来对公共参数和密文进行盲化 ，从而实现方案的匿名 

性；利用不同子群中的元素构造用户私钥，从而达到正确解密 

的目的。其安全性证明使用了Lewko和 Waters提出的构造 

双系统加密的新技术。 

在文献[4，8]的基础上，结合组合阶双线群知识，构造 了 

一 种基于组合阶双线性群的 HIBE方案，使用了组合 阶双线 

性群。设G是阶为 ( 一 g)的双线性群，密钥元组中各个分 

量等于G 中的元素，而密文元组的各个分量等于G 中的元 

素和盲化因子(G。中的元素)之积。盲化因子仅仅是对密文 

进行了盲化作用，从而提高了系统的安全性，而在实际解密过 

程中，密文的各个分量中的盲化因子不会对其产生任何影响。 
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新的 HIBE方案在标准模型下实现了选择身份攻击安全。 

2 预备知识 

2．1 组合阶双线群 

定义 1 令 r是一个算法，该算法以安全参数 ( ∈Z， 

且 >0)作为输入，并输出元组( ，q，G，G ，P)，此处 P，q是 

两个不同的大素数，G和G 是阶为 ( =Pq)的循环群，e是 

双线性映射，即 e：G×G—G ，且它满足下面性质 ： 

(1)双线性 

V“，vEG，Vn，6∈Z，P( ， )=e(u， ) 

(2)非退化性 

若g是G的生成元，且满足 e(g，g)是G 的生成元，令 

G ，G 分别表示循环群G的 P，g阶子群。如果 uEGp， ∈ 

G。，则 e(u， )是G 的单位元。令 g是G的生成元，由于 ， 

分别是G，，G。的生成元，因此存在 口，bEZ满足 “一( ) ， 

=( ) ，于是有 e( ， )=e(( )。，(gP) )一e(g，g)锄 = 

e(g，g)。 

2．2 E-wBDHI 假设(weak Bilinear Diffie-Hellman Inversion 

Assumption) 

令 g和h是Gp的生成元，H是G 的生成元。设 口∈Z ， 

存在任意 fEZ，我们定义 g-wBDHI 问题如下： 

给定 g，h，H， ，g‘ ，⋯，g‘ ，计算 e(g，hHO‘ 或 

P(g，h)d 
。 

注意：计算 e(g，hHf)‘ 和 e(g，矗)‘ 是等价的。 

令 yl=g ∈G ，Y ，f= (Y1，Y2，⋯，yt)，贝4 g-wB— 

DHI 问题可以简记为：如果 Pr[A(g，h，H，y ， )一e(g， 

Ĥ ) ]≥e，算法A解决&wBDHI 问题有优势e。 

定义2 如果 t时间内算法A解决&wBDHI 问题有优 

势 ￡，则 g-wBDHI 假设成立。 

2．3 II】吣E安全( I)．Ⅱ)_0CA和 IND-sH)-CCA) 

设 艿是 HIBE方案，其安全(IND-II)-CCA)可以通过敌手 

A和挑战者C之间进行的游戏来定义。该游戏由设置参数、 

密钥查询阶段1、挑战密文阶段、密钥查询阶段 2、猜测阶段等 

5个阶段构成。 

设置参数：挑战者 C运行设置参数算法，产生系统参数 

和主密钥，则挑战者C把系统参数发送给敌手A，而自己保留 

主密钥。 

密钥查询阶段 1：敌手A适应性发起查询q ， ，⋯，％， 

此处的 ( 一1，⋯，m)是下面两种查询之一。 

给定身份 IDi信息，挑战者C运行密钥产生算法产生私 

钥d (对应于公钥 IDt)，并将 发送给敌手A。 

给定身份 JD 和密文C ，挑战者C首先运行密钥产生算 

法产生私钥d (对应于公钥 IDi)，然后借助私钥 ，运行解密 

算法，从而得到明文，并将明文发送给敌手 A。 

挑战密文阶段：一旦敌手A决定密钥查询阶段 1结束， 

他就输出身份 ID 和两个等长的明文1rio，M ，其中这两个明 

文是他希望挑战的；唯一的限制是以前未发起针对 ID 以及 

ID 前缀的密钥查询。挑战者C随机选择b∈{0，1}，设挑战 

密文等于 Encrypt(ID ，Mb)，并把该挑战密文发送给敌手 

A。 

密钥查询阶段 2：类似于密钥查询阶段 l，但要求 m 不 

等于ID 或者 ID 的前缀。 

猜测阶段：最后，敌手A输出猜测6 ，并且如果 b ：b，则 

敌手即游戏获胜。 

我们认为上面的敌手 A是 IND-ID-CCA敌手。敌手 A 
1 

攻击下毋优势定义为：A ， —l Pr[b=b ]一寺l。 

在弱的安全概念情况下，敌手A在攻击之前，事先确定 

要攻击的公钥(即身份)。我们把这种概念称为选择身份，并 

选择了密文安全的 HIBE(IND-slD-CCA)。 

定义3 如果任意 t时间 IND-ID-CCA(相应地 IND-slD- 

CCA)敌手A至多gD次选择私钥查询并且至多口c次选择密 

钥查询时有 AdvBA< ，我们称 HIBE方案 艿是(￡，q田，qc，￡，) 

安全的。速记之，我们说 e是 (t， ，qc，￡9)一IND-ID-CCA(相 

应地，(￡，qm，qc，l，)一IND-slD-CCA)安全。 

3 新的 HlBE方案 

3．1 新的 HIBE方案 

基于组合阶双线性群的 HIBE方案由5个算法构成：设 

置系统参数算法Setup、密钥产生算法KeyGen(IDk)、密钥托 

管算法 Delegate(SK皿⋯ ，IDk)、加密算法 Encrypt(IDk，M)、 

解密算法 Deerypt(C，SKwk)。 

Setup算法 输入系统参数 ，密钥管理中心初始化过程 

如下 ： 

运行 r( )，得到元组( ，q，G，G ，P)，此处 P，q是两个不 

同的大素数，G和G 是阶为n(n~pq)的循环群。规定合法用 

户的身份 ID向量的分量最大个数为 ，即 IDEZ 。 

随机选择 g1，vEG ，随机选择 n1，az，⋯， ∈Gp，61， ， 
⋯

， ∈Gp，d1，d2，⋯ ，d ∈G p，R1，Rz，⋯ ，R ∈G 口，S1，S2， 

⋯

， ∈G ， ， ，⋯ ， EG ，R EG ， = 。 

f口I bl 1] 

PubM~= ； i I l J 

fR1 S1 T1 1 

BlindM =l；i i I 【 
S Tfj 

fA1=n1R1 B1—61 51 D1= 1 T11 

PubMz=I ； ； ； I 

l =airf B =btS D，=dt J 

密钥管理者随机选择a∈Zp，把a作为自己的私钥SK。 

其公钥PK为 。令 一 (g ，口) ，对外公开PK以及参数 

(P，q， ，G ，G ，g，7i，V，PubM~，PubM2)。 

KeyGen(／D~)算法 给定用户身份 IDk(j “，h)，其中 

Ii∈Z ， =1，⋯，k。令身份为IDk的用户的私钥为sKⅢ ， 

随机选择 ，】， ，2EZp，令 A一{l，⋯，五)，则有： 

SKwk一(K0 ((n Iibf) ， )，Kk
，
l一 仿 ，l’ ，2 

E+ = j，⋯， 一 ．1，Fk+l一酶j，⋯， 

一 '1． + 一咯 {，⋯， = 。) 

Delegate(SKw~，，IDk)算法 输入用户身份为 I 一 一 

(J1，⋯，Ik一1)的密钥 SKwk一 一(K0 ，K l，K -_ll2，E ，⋯， 

， ， ⋯ ， ， ， ⋯ ， )，以及 慨 =(I ”，Ik)，密钥 

委托算法为身份是IDk的用户产生密钥SKw 的过程如下： 

随机选择 ，l' ，z∈Zp，令 A={1，⋯，k}。 

K0=K口 ·( ) · · ·lⅡ((口： ) 毋， ) 

K．1：砭 1· ，l 
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K 、2 K -1．2·协 ，2 

Ek+1一最+l口 ，⋯， 一 n 

Fk+l=R+1口 ，⋯， — 口 

H +1= H +ln ，⋯ ，H,= Ht 口 + 

于是得到 SKD。一(Ko， ，1，K ，2， +1，⋯， ，R+1，⋯， 

，H 1，⋯ ，H ) 

Encrypt(IDk， 算法 给定用户身份 IDk一(f1，Iz，⋯， 

厶)和明文 MEG ，其加密过程如下： 

随机选择 sEZ 和 y】．1，y1．2'y2．1’y2，2，⋯， l1’ ，z，y∈ 

G。，输出密文 C为： 

C= 

C 一M ·万 。Co ． 

C1．1一(All B1) Y1．1 

，
l=(A B ) ，1 

， C1，z—DiY1，2 

。
2 一  

． 2 

[C，，Co，[兰j 兰： ]]，设A— ，⋯，忌，，令私钥为： 
SKID (K。一 ((口 6 ) ’。) 

+ 一珞 i，⋯， 一 一， 

／-／k+l=硌 {，⋯， 一 ) 

M=C，／(P(Co，Ko)／II(g(G．1，Kk，1)P(G Kk．2)))。 
∈A 

3．2 Decrypt(C，SKlo )算法的验证过程 

由于 

(G，l，Kk，1) (G，2，Kk，2) 

一e((AJfBi) E。1)e(I]{y{．2' ，2) 

一 ((A~iB ) ，仿，1)P( _】，仍．1)8( ，似，2)e( _z’ 
，2) 

一8((A B )舷，1， )g(D ，2， ) 

一P(( BD - D ·。， ) 

一g((啦R ) (biS )) ，1(allTf) ，2， ) 

一P( ，(口 ) ，。)e( ，( S ) ，。) 

一8( ，(口 )慢， ， )e(v，R )sliPk，1 e(v，S) ，1 e(v， 

) ， 

一P( ，(口 6t) ， ，。) 

因此 

II(P(G．1，Kt，1)P(G．2，Kk,2)) 
i∈ A 

—P( ，II((口 6 ) ，1 c ，。)) 
i∈ A 

又由于 

P(C0，K0) 

=e( ， lⅡ((a 6 ) ， ， )) 
=P( ， )P( ，I I

．

((口 6f)靠， ， )) 

=P( ，g1) P( ，I I
．

((口} ) ， )) 

e(vR ，g ) e(( ) ((口 ) 毋’。)) 

g( ，g1) ’e(R，g1) ’e(( ， (( 6 ) 毋’ ))· 

P(R ，II((a[ib ) ， ， )) 
iEA 
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因此 

=e( ，g1) eOY，Ⅱ((。 bi) ， 毋， )) ∈A ’ 

一P(口，g1) Ⅱ ( (G．1，Kk，1)P(G，2，Kk，2)) 
∈A 

一 万 II(8(G，1， ，1)P(G，2，Kk，2)) 
∈ A 

C，／(e(Co，K0)／Ⅱ(P(G，1，K ，1)g(G K ))) 
iE A 

= s／( )一M 

4 安全证明 

证明：假定算法 A攻击 3．1节的新方案优势 e。建立算 

法 B来解决判定 础 DHj 假设。 

给算法 B输入判定 g-wBDHI 假设的实例元组(g，h， 

H，Y ， ，T)。该元组中的 T或等于 e(g， H )(口c ，或者 T 

在群G”内随机取值。算法 B的目标是：当输入元组(g，h， 

H， ， ， 的 T等于e(g，hH／)“⋯ 时 ，算法 B就输出 1，否 

则就输出 0。算法 B通过在选择身份游戏中与敌手 A交互， 

其中，描述算法 B与算法 A交互的过程包括：初始化、设置系 

统参数、密钥查询阶段1、挑战密文阶段、密钥查询阶段，以及 

猜测等 6个阶段。 

1)初始化 

敌手开始输出他打算攻击的身份ID =( ，⋯， )，且 

ID ∈(Z；) ，该身份深度为 优(优< 。 

2)设置系统参数 

算法 B利用 自己的数据(g，h，H，Yg ，， ，并选择一些 

随机数，为敌手A产生一些系统参数。算法 B随机选择7，g 

一 ·gr=gr-- ， =g；算法 B随机选择 y1，⋯， ， 一， 

∈Zp，6，龟，⋯，岛∈Z”对于 =l，⋯， ，设 ∞一g ／Y 一汁1，b 

一 t~3， 12i+1， = 。随机选择 rl，ra，⋯， ∈Zq， ⋯， 

∈Z。，t1，tz，⋯， ∈Z ，则对于 i=1，⋯， ，有 R 一m ，S — 

H ， —I-I'i，A=砚Rt= ／3『卜汁1H ，最一 二f+1H ，D： 

T{= H0。随机选择 ∈G。，R =H ， =vR 一g晰 。 

于是得到： 

PubM1= 

PubM~= 

叫 

一P(gl， )。 

算法 B将公共参数( ，q， ，G，G ，e，万，V，PubM~， 

PubMz)发送给算法 A。 

3)查询密钥阶段 1 

算法 A发起 私钥查询。考虑一次对于身份 119=(J ， 
⋯

，L)∈(Z；)“(此处 )的查询密钥。唯一限制的是 ∞， 

而不是 ID 或者不是 ID 的前缀，即确保存在 k∈{1，⋯，u) 

满足 ≠ (否则，ID即是ID 的前缀)。设 ID=(11，⋯， 

，⋯，L)，算法B首先得到身份为(L，⋯，Ik)的密钥，然后利 

用该密钥，构造身份为(L，⋯，厶，⋯，L)的密钥。 

为了产生身份为(I1，⋯，厶)的密钥，算法 B随机选择 
 ̂

'1， ，z∈z，，令 ， 一 +觚．1，得到 ： 

SKw 一(Ko= II((口 6 ) ， ， )， ，1=价 ，1， ，2一 



 

，2， +1一--a k~j，⋯， = ．1，R+1一珞j，⋯， 

Fe一 ，1， + =硌 {，⋯， 一 ) 

对于 sK仍。的第一部分Ko， 

K。； lⅡ((n ) 毋，2) 

=g什 ·(1Ⅱ(n ) ， )·(． ( )靠， )· t ̂ t n 
(II(di) ，。) 
iE^ 

对于上式 K。，发现： 

(
f∈Al-I(口 ) ) 昌( ／％m) ‰ 

=( 僖(讵m))％ ( II(bi)％1) 
= Ⅱ( 17H1) 

=( k 
m  ( ) ) 

= 血( ) 一( 三1％) 
于是有 ： 

K。 ((n ) ’。) 

；(gr+( ) ．( 1 ) ．(毋 1(‘ + ／l1k 班I卅) 

昏 (血 ⋯)) 
= +1 ．(盛三k

1

‘ + ．k -- 1 I* --

+

I ．

1

)． ，_I~
{

-

+

Ik

1
) ，1． 

(昏 1 ) ，2 

又注意到 k-1 L II_*
升I )-----1，而 

堆  一 一 · -- ak 

一  ( 汁 一 yc十 

所以有 ： 

Ko=卅1Yl·(⋯I~--
．

I k) ，1．( 兰1‘ )嘿，l· 1备 ，2 

= yr
．

· 

—  ’
· ( ‘‘ ， )·昏 靠，2’ 

：  ． ，一 )． 至k (％ +(％ 十 ) 

4)挑战密文阶段 

算法 B为敌手提供的明文产生随机密文，算法 A向算法 

B发送消息M0，M ∈G， 以及挑战身份119；一( ， ，⋯， 

)，算法 B抛币决定』9值。我们逐步描述创建挑战密文的 

过程。算法 B调用 Encrypt(119 ， )。 

对于 一1，⋯，k，有 ； 

G．1=(̂H，) h+aiH&，1=  ̂ + H‘ ri+~i)f 

=(g ?i+Ai)cH‘J ri十 )，H ，̂1 

(g )c一(( ／ ，_￡+1) gaiy r／_f+1) 一(口y 6 )r 
令 ， 一c·c1，当然，c，c 都不为算法 B所知。H( y{ ，̂ 

一((研 r1) ff1) ，所以； 

(̂ H，) H ，1=((俄H c1) biH 1)cH ，1 

G，2= (̂HI)岳一( H 1) =( H i) 

e(g，̂)‘ ·e(y1，̂ ) 

=(8(g，g) ’·e(y1，gr)) 

一 (P(3，1，yt)e(yt，gr)) 

一 ( (M ，Ytg )) 一P( ，ga) ==：P( ，g1) 

对于 一1，⋯，k，令 Ri= 1，Si=H ， —H 1，At 

一吼R{，Bi= S ，Di—dir ， ．1一H ，1， ，2=Hfi，2。如果 

T=P(g，̂H，)‘ ，得到的挑战密文是针对身份为( ，⋯， 

)、对 A 有效加密的密文 ，该密文如下所示： 

C一 

一 ％ ·e(v，g1)“，Co一 ， 

fGl1一 l G。一 。] l
G， 一(鳓I B ， 。 

， 

：  

， J 
另一方面，当T均匀从G 中取值，就算法A而言，密文C 

是独立于 b的。 

5)密钥查询阶段 2 

敌手A发起若干查询(这些查询在密钥查询阶段 1中没 

有被发起)，算法 B跟以前一样地回应。 

6)猜测阶段 

最后，敌手A输出b ∈{0，1}。算法 B通过输出如下猜 

测，总结其游戏。如果b=b ，则算法 B输出1(这意味着 T= 

e(g，̂H，)‘ )，否则，算法 B输出0(意味着 T随机取值于 

G )。当输入元组的 T=e(g，hfF) ，敌手 A所看到 的 

结果跟在实际攻击游戏中看到的结果是一样的。因此，敌手 

A满足l Pr[b一6 ]一1／2 l≥e。当输入元组的 T随机取值 

G。 ，则 Pr[b=b ]=1／2。有： 

1Pr[B(g，h，H，ÿ ， ，e(g，̂H，)‘ )=O]～B(g，h， 

Y T)=O]l≥ l(112±e)一1／2I=e 

结束语 提出了一种基于组合阶双线性对的 HIBE方 

案，该方案使用了组合阶双线性群，密钥元组中各个分量是G 

中的元素。而密文元组的各个分量等于G 的元素和盲化因 

子(G 中的元素)之积。盲化因子仅仅是对密文进行盲化作 

用，在实际解密过程中，密文的各个分量中的盲化因子不会对 

其产生任何影响 新的HIBE方案在标准模型下实现了选择 

身份攻击安全。 
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