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基于 ZigBee和 GPRS的嵌入式远程监测系统的设计 
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摘 要 为了实现传感器网络的远程监测，结合 Zigbee和 GPRS各 自的优势和特点，提出了一种基于 ZigBee网络与 

GPRS网络相结合的设计方案。通过CC2530构成的无线传感器网络与已普及的移动通信网结合的组网方式完成数 

据采集、汇总、上传及远程监控。实验结果表明，这种方案利用了各 自网络的优点，增强了对远程 Z~bee网络节点的 

实时监控 与处理能力 。 

关键词 ZigBee技术，GPRS，远程监测，无线传感器网络 

中图法分类号 TP39 文献标识码 A 
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Abstract In order to realize the remote monitoring of wireless sensor，a design scheme combined with ZigBee network 

and GPRS network was proposed with advantage and features of ZigBee and GPRS respectively．Data collection，conver— 

ging，transferring and remote monitoring could be completed through the cooperation between the wireless sensor net— 

work constituted by CC253O and the mobile communication network with widespread popularity．Experiment results 

show that the scheme combines the advantage of each network，strengthens the real-time monitoring ability and process— 

ing ability of the remote node in the network． 
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1 引言 

无线传感器网络(Wireless Sensor Network，WSN)是数 

据计算、网络通信和传感器 3项技术相结合的产物，它可应用 

于布线和电源供给困难的区域 、人员不能到达的区域(如受到 

污染、敌对区域)和一些临时场合(如发生自然灾害、固定通信 

网络被破坏)等，因而在军事国防、环境监测、工业控制、智能 

交通、抢险救灾、煤矿危险报警和区域远程监测等诸多领域具 

有广泛的应用前景l1]。 

~gPee技术是由 Zi be联盟推出的一种基于 Ⅲ旺=8O2．15．4 

标准的近距离、低复杂度、低功耗、低数据传输率、低成本的新 

型无线通信技术l2]，它不需要固定 网络支持 ，具有快速展开、 

抗毁性强等特点[3]，能够实时地感知和采集网络覆盖区域中 

的各种环境或监测对象信息。目前典型 WSN网络覆盖范围 

有限，大规模网络路由计算复杂，节点远程管理困难。而 

GPRS／GSM(通用分组无线业务／全球移动通讯系统)网络覆 

盖范围越来越广，传输速度不断提高，而成本不断下降，同时 

传输距离几乎不受约束_4]。因此，利用 GPRS技术结合Zig— 

Bee无线传感器网络，实现数据大量传输及远程控制成为一 

种可行方案_c]。目前国内外在无线传感器网络应用研究中， 

主要以TI公司的 Z-Stack协议栈为参考 ，它的网络构成分为 

全功能节点或称为协调器节点和半功能节点。半功能节点间 

不能相互通信，仅负责数据采集，并将采集数据交由全功能节 

点路由转发，完成数据通信。这种架构清晰简洁，开发代价相 

对较小，在数据量很小的情况下可以很好地完成传感网络的 

数据传输，且能耗较低。但是它存在以下几点不足： 

(1)功能较为简单，在复杂环境下对数据量较大或者较频 

繁的数据传输容易产生瓶颈问题，造成大量丢包甚至节点无 

法处理导致的看门狗复位现象。 

(2)协调器节点内部采用的是 51系列单片机，作为中心 

节点，其存储能力相对较差，可扩展性不好。 

(3)无法实现数据的远程交互与控制，限制了无线传感器 

网络的应用范围。 

(4)半功能节点间不能通信，它与协调器节点采用单跳路 

由，路由开销较大，并且对数据量较大的网络，协调器节点间 

通信也容易产生瓶颈。 

针对无线传感器网络的特点和存在的不足，本文提出了 
一 种基于ZigBee与 GPRS相结合的传感器网络通信方案。 

以CC253O作为终端传感器节点采集数据，采用带有 GPRS 

模块和ZigBee汇聚模块的 S3(22440嵌人式设备作为中心节 

点(sink)，充当WSN终端节点和网络监控中心的联络节点， 

利用嵌入式中心节点的双通道特性与远程监控中心通信L6]， 

从而构建一个基于 ZigBee和 GPRS网络相结合的远程数据 

通信监控系统，实现 ZigBee传感网络的远程监测与控制，以 
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满足复杂环境和复杂监测任务对系统及节点性能的高要求。 

传感网络数据采集中多个测点一般在一定的距离范围内，而 

ZigBee的有效通信范围一般是 lo～300m，这为组建 ZigBee 

网络在通信距离上提供了可行性；而GPRS技术不但成熟，而 

且具有广泛的覆盖范围，可以频繁传送低数据量信息，传输间 

隔大于网络延迟，因而它已成为传感器网络远程交互的可行 

途径；随着嵌入式设备计算能力的提升以及成本的降低，借助 

嵌入式Socket编程，保证了协议解析、跨网传输的效率和可 

行性。高密度低功耗的传感网络已日益走进生产、生活的各 

个方面，ZigBee网络与有线网络的结合也将成为无线传感网 

络发展的一种趋势。 

2 系统的组成 

系统结构框图如图 1所示。采集节点采用 ZigBee终端 

节点配置各型传感器，通过汇聚节点汇总到嵌入式中心节点 

进行解析处理、存储和上传，透过 GRPS模块将 ZigBee协议 

数据转发到公网远端服务器上。 

中心节点 

远端服务器 

图 1 系统框 图 

2．1 中心节点设计 

传统的ZigBee网络是以诸多协调器节点作为簇头，其只 

能与其单跳功率覆盖范围内的其他协调器节点通信，并不具 

有与外网交互的功能。本系统中心节点利用 $3C2440作为 

控制核心，整合了CC2531汇聚模块以及 GPRS模块，实现了 

数据的汇聚、解析、存储、上传以及远程交互，可以通过公有网 

络对传感区域进行控制。$3C2440是一款基于ARM920T内 

核的高性能、低功耗、低价格的微处理器，扩展了 128M 

NAND FLASH、64M SDRAM，主频可达 400MHzL 。 

本系统有两种可选的构成方式 ：一种是将其中 2个串口 

分别连接一个 CC253o汇聚模块和一个 GPRS模块 ；另一种 

是选用 CC2531汇聚模块通过 USB连接到 ARM板上(性能 

更优)。传感器网络数据由汇聚模块接收后，由 ARM板进行 

解析处理，将拆帧后的有效数据重新封装 ，交由 GPRS模块 ， 

同时将数据存储到本地嵌入式数据库中保存。这里的GPRS 

模块采用可透传 的数据传输单元 (Data Trans~r Unit， 

DTU)，通过程序设定的目的服务器 IP地址和端口号，利用 

Socket进行TCP流数据传输或 UDP数据报传输，而非传统 

AT指令发送短信的形式，避免了以数据量有限的短信模式 

接人公网不能连续传输大量数据的弊端，大大增加了系统灵 

活性。 

2．2 传感器终端节点设计 

目前的传感器网络大多通过其硬件引脚连接配置为半功 

能节点或协调器节点。使用半功能节点进行数据的采集，相 

互间不能通信，必须通过协调器节点路由转发。这种模式开 

发代价较小，简单易行，也相对节能，然而在一些复杂的场合 

中，此种模式不足以满足其需求。尤其是数据量相对比较大 

的情况，协调器节点在接受大量子节点数据时，会造成严重的 

丢包现象。而且由于其不能与外界联系，只能通过协调器节 

点层层传递数据，靠近基站中心的协调器节点承担了更大的 

负载，甚至导致其无法处理，引起看门狗自动复位节点。 

本系统的采集终端节点没有采用半功能方式，终端节点 

相互可以通信。借助中心节点可与公网通信，及时将数据上 

传，无需中心节点间的层层传递，这使得整个网络数据传输负 

载更为均衡，避免了传统传感器网络在大数据量传输时的瓶 

颈。这里传感器节点模块采用TI公司最新的符合 IEEE802． 

15．4规范的片上系统(System on a Chip，SOC)-CC2530。该 

芯片在内置增强8051核的基础上整合了ZigBee射频(RF)前 

端和内存，具有256kB可编程闪存和8k的SRAM，还包含 12 

位模拟数字转换器、18个中断源、4个定时器、AES安全协同 

处理器以及 21个可编程I／0引脚_8]。通过 IAR开发环境自 

带的 CC253O．h头文件中对各个特殊功能寄存器的定义，可 

以方便地对这些引脚进行编程，配置为连接模拟数字转换器、 

计时器或串口部件的外围设备 I／0。因此，需要很少 的外围 

部件配合就能实现信号的收发功能，最大程度降低了系统的 

开发周期和成本，同时大大降低了系统开发的风险。此外，为 

了方便功能调试和实验，系统集成了18B20温度传感器，精度 

可达 0．0625摄氏度。 

3 系统的实现 

3．1 路由算法设计 

目前提出的传感器网络路 由协议主要有平面和层次路 由 

协议两类。典型的平面路由有有序分配路由(Sequential As— 

signment Routing，SAR)、定向扩散(Directed Diffusion，DD) 

等。典型的层次化协议包括 LEACH、DDCH(层次路由算 

法)[9]。本系统采用固定的嵌人式设备作为中心节点，根据传 

感器网络的特点本系统采用了基于层次的自适应路由算法 

(Self-adaptive Clustering Routing，SCR)。其层次化路由主要 

通过中心节点发起，在各自节点的覆盖范围内，接收层次数最 

小的网络组建帧并对该帧进行处理。终端节点在上电复位 

后，定时广播加入网络的请求帧。中心节点接收到广播信息 

后，发送组建网络帧并携带其自身地址和层次数。该帧被终 

端节点接收后将形成父子关系，其层次在接收的最小层次数 

上加一，并将对应的地址作为父地址，即下一跳地址存放在缓 

存中。同时将 自身地址与层次替换到组建网络帧中广播。对 

于其父节点和同父节点即兄弟节点，该广播帧不予响应，从而 

避免“活锁”现象。这样，每个节点非重复广播即可组建层次 

化路由体系，实现多跳网络拓扑。相比现有的半功能节点单 

跳至协调器节点的方法，层次化多跳路由可以增加单个簇内 

的网络容量，并且最大程度简化路由算法；另外，网络采用由 

边沿节点发起的链路式路由维护，能实时根据网络拓扑变化 

更新边沿节点标记。在节点的网络拓扑结构发生变化时，根 

据数据的传输需求建立路由并转发数据，避免对基于表驱动 

路由中不断维护路由表的问题，以最大限度减少路由维护的 

数据开销 ，降低能耗。 

3．2 Zignee网络通信设计 

3．2．1 传感器终端节点程序设计 

基于Z-STACK的通信格式，本文自定义了6种通信类 
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型格式，即重初始化帧、组建路由帧、路由维护帧、数据帧、回 

复帧和新节点加入网络请求帧，并为每一种帧类型定义了帧 

标志位。系统初始化后 ，将通过 中断来判断有无数 据到来。 

如果有数据接收，则优先按照标志帧类型进行处理；如果没有 

数据接收，则先判断是否已经入网，即是否建立路由关系。对 

于已建立了网络 的节点，会将采集到的数据及路由信息发送 

给其父级节点，否则该节点将等待。直到终端节点加入网络 

后，相应的已组网标记被置为高电平，节点才开始进行数据定 

时发送和路由维护。其流程见图2。 

N_ ：：—喜否有接 

Y 

时发；基i 

点加入帧 

除所有标记， 
E新初始 化 

立路由并 量 
}由建立标志 

回复路由数据 

转发数据 

￡送新节点 
口入请求 

图2 终端节点通信流程图 

节点经过初始化后启动定时器 ，一旦网络建立 ，则利用计 

时中断触发数据发送和路由维护，并采用信道冲突检测 

(Clear Channel Assessment，CCA)机制避免 了收发冲突l_1 。 

在节点通信中，根据不同的帧类型封装相应的报文，再调用 

MAC层的封装函数组织 MAC数据帧。其中数据帧的源地 

址为本设备地址，而目的地址是通过相应的路由算法计算出 

来的下一跳节点的地址信息；帧数据组织好后 ，将该数据帧发 

送给下一跳节点，由下一跳节点来负责接收、转发，直至汇总 

到嵌入式中心节点。 

3．2．2 传感器汇聚节点程序设计 

=== === 

广播组建网络帧建立网络 I 『Y 

—  

<=二=萎 ==： 
丽 再 而 Y 

图 3 汇聚节点通信流程图 

汇聚节点既可以采用 CC2530以串口方式，也可以采用 

CC2531以 USB方式连接嵌人式设备 。本文篇幅所限，则以 

CC2531为例。首先汇聚节点扫描信道内的有效帧数据，等待 
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网络加入请求帧。一旦收到该请求，汇聚节点广播组建路由 

帧，建立该信道 内的网络，并将接收到 的路 由表信息通过 

USB接口同步发送到嵌入式设备上保存。网络建立后，数据 

的通信与终端节点基本相同，并同时将接收数据反馈给嵌入 

式平台，进行解析处理和保存。汇聚节点的流程图如图 3所 

示 。 

系统初始化后发出建立网络帧的广播，通知终端节点加 

入网络；对于已经组网的汇聚节点，则可以直接发送控制命令 

或者接收终端节点的数据，利用中心节点的双通道特性 ，解析 

后将相关数据存人数据库并通过 GPRS透传模块上传到服务 

器。 

3．3 &3C2440嵌入式程序设计 

该模块采用WinCE5．0操作平台，并采用 C#编程，利用 

多线程同步技术分别进行双串口接收、发送 以及数据解析及 

数据库多表存储，且采用 COM技术将程序封装为 c0M组 

件。上位机可直接调用一致化的COM组件进行交互，使系 

统具有良好的一致性与可扩展性。本系统既可以采用 RS- 

232串口与 ZigBee汇聚节点 CC2530通信，也可以使用 USB 

接口与内置 USB的CC2531进行通信；借助 DTU和 Socket 

编程完成面向连接的可靠网络传输。此外，由于 ARM设备 

相对单片机的强大优势，可外置大容量 SD存储卡保存数据 ， 

本系统利用嵌入式节点 内嵌的 SQLite数据库保存所有节点 

的数据及网内的路由表信息，以维护路由并通过数据库中的 

序列号和时间信息重连失效节点，实现无线传感器网络的存 

储记忆功能。它既可以以c／s模式与远端服务器交互，上传 

数据，又可以独立作为嵌入式服务器，存储当前网络数据 ，供 

手持移动设备以 B／S模式进行访问，从而拓宽了应用领域。 

4 系统通信数据帧格式 

ZigBee协议主要包括物理层、数据链路层、网络层、应用 

汇聚层和应用层。其底层采用 IEEE 802．15．4协议所规定的 

物理层与MAC层协议，配合ZigBee联盟所定义的网络、传输 

及应用层构成整个协议体系。本系统继承了ZigBee协议标 

准，并在其基础上定义了6种不同的帧数据类型。 

4．1 物理层数据帧格式 

IEEE 802．15．4标准的物理层数据帧格式如表 1所列。 

主要包括前导码(Preamble)：四字节长，收发器在接收数据期 

间会根据前导码的特征完成片同步和符号同步；帧起始间隔 

符 (Start-of-framedelimiter，SFD)：一个 字 节长，值 固定 为 

OxA7，标识一个物理帧的开始；帧长度(FrameLength)：物理 

帧的负载的长度，由一个字节的低 7位表示，据此物理帧的负 

载最长不会超过 127个字节；物理服务数据单元(PHY Service 

Data Unit，PSDU)，一般承载 MAC帧，因此根据 MAC帧的 

不同，物理帧的长度也会不同。 

表 1 物理层数据帧格式 
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4．2 MAC层数据帧格式 

MAC层帧结构的设计 目标是用最低的复杂度实现数据 

的可靠报文传输。每个MAC层的帧都由帧头(MAC header， 

MHR)、负载(payload)和帧尾(MAC footer，MFR)3部分组 

成。帧头由帧长、帧控制信息、帧序列号和地址信息组成。 
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MAC负载具有可变长度，具体内容由帧类型决定。帧尾由帧 

头和负载数据的 16位 CRC校验序列以及信号接收强度指数 

(Received Signal Strength Indication，RSSI)组成。 

图4是系统的 MA C层数据帧格式。其中帧控制字段 

(FrameContro1)是一个 16bit长 的字段 ，包括帧类型(Frame 

Type)、安全 (Security)、帧未决 (Frame Pending)、应答请求 

(Ack)、地址类型(Address Mode)等信息。 

藏I f I点 l 麓址I嚣I源Sr地cI址P。Pa负yl载oadIF帧oo尾teLength Control Number Pan IP P l I I I l atl I⋯⋯．‘⋯、I．． 帧长度l帧控制l序列号1目的域I目的地址I源域I帅～l 币~I 
1字节 2字节 1字节 2字节 2字节 2字节 2字节 可变 2字节 

图4 系统 MAC层数据帧格式 

5 实验结果及分析 

以往ZigBee网络与GSM网络相结合的尝试都是以AT 

指令将传感信息以短信的形式上传，从而进行远程监控。然 

而在短信模式下的单条信息数据量有限，局限了连续数据的 

传输，并且传输实时性相对较差，可靠性也不高，会导致短信 

的丢失。本系统采用面向可靠连接的 Socket流式套接字 ，在 

传输速率、实时性、可靠性以及传输格式的灵活性上都有显著 

提高。 

5．1 组网测试 

根据以上的设计思想和处理流程，设计了若干个 ZigBee 

节点 ，组成小型网络，并用 VC编写了上位机远程监控程序。 

申请真实IP并开辟一个端口给上位机作为远端服务器，由 

CC2530终端节点采集温度 ，经 ZigBee网络汇总到嵌入式中 

心节点。通过其接收线程接收数据，利用中心节点的双通道 

特性 ，一方面可以与 ZigBee网络通信，另一方面可以通过有 

线或无线方式接入公网相互通信。将 ZigBee协议数据帧解 

析封装为TCP／IP协议数据帧，并通过GPRS模块根据设置 

的远端 IP及端口号将数据由移动通信网络上传到服务器，实 

现ZigBee网络数据的远程交互。远程服务器端监测到的网 

络拓扑及温度数据如图 5所示。 

蓝色 

粉色 

图 5 监控界面网络拓扑图 

图5中蓝色节点为 ARM汇聚节点。粉色节点为传感器 

终端节点。终端节点通过 ZigBee网络将信息发送至汇聚节 

点，再通过汇聚节点中的GPRS模块将数据上传至远端服务 

器，由服务器端的解析程序将网络拓扑结构和数据展现出来。 

5．2 可靠性测试 

相比传统的短信模式进行数据传输，在采用相同GPRS 

模块的前提下(本文采用 SIM300)，以单一温度数据作为测试 

用例，数据帧大小为 2O字节。在空旷室内、室外可视距范围 

进行测量，得到传感器网络传输温度数据的丢包情况对比如 

图 6所示。 

从图6可以看到，在短信模式下，每秒平均发送3帧以上 

就会出现丢包现象。而以TCP流式数据传输，在每秒300帧 

以内，传输几乎没有丢包，系统可以稳定可靠地通信；随着传 

输速率的提升，其丢包数也会大幅增加。通过查看数据包发 

送序号可以得到发送的数据包总数和丢失的包个数，由此可 

以计算通信的丢包率： 

丢包率= 

通过计算，本系统在以300帧每秒速率传输时，系统平均 

丢包率小于5 。利用嵌人式中心节点数据库中的节点数据 

发送时刻 与服务器端数据库中相应 I【)及序号的接收时刻 

Tr之差计算 GPRS网络延迟 Tw，其中Tw=n — +r，r为 

嵌入式节点时间与服务器时间的时间调整系数。在网络层为 

Lv的节点信息传输至服务器的延迟为： 

△T=(L 一1)× + 

式中，Tm是 ZigBee网络单跳传输延迟。而ZigBee网络单跳 

范围内的通信延迟不超过30ms，通过计算得到网络建立总延 

迟为 1～4s。建立网络后在单帧发送数据量小于 128字节时， 

平均延时不到1s，实时性强；相比传统短信方式，尤其是短信 

接收不确定 、延迟相对较高这一劣势，本系统数据实时性强、 

可靠性更高。但对于短时间连续大量的数据传输，延时明显 

增加，同时丢包率上升，主要是系统采用实时传送，瞬时数据 

量过大造成 GPRS数据溢出而丢包。因而在实时监控时，需 

控制合理的数据流速率。在实时性要求不高的场合，可以借 

助嵌入式节点内置的数据库缓存数据，以避免 GPRS发送缓 

冲溢出。 
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图 6 传感器网络数据丢包情况对比 

结束语 本文以 ZigBee和 GPRS技术为核心，实现了 

WSN的无线数据传输及远程监测。系统具备典型WSN节 

点数量多、数据采集量大的优点，又融合了 GPRS／GSM 网络 

覆盖范围大、可以远程大量传输的优点。与传统技术相比，大 

大缩短了建设工期，系统稳定性和可靠性更高，具有广阔的发 

展空间和市场应用前景。与现有的ZigBee网络相比，其增强 

了Sink节点的处理、存储能力，结合 GPRS技术实现了数据 

的远程交互、监测与控制，避免了现有技术数据传输时的瓶颈 

问题，同时为 ZigBee网络与 WIFI等无线技术融合实现多方 

位传感与音视频综合的远程监控体系提供了一种参考，拓宽 

了无线传感器网络的应用范围。 
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表 2 所提算法的性能比较 

喇  

链  

(a)距离误差 

(b)角度误差 

图 2 所提算法的位置／角度误差 

结束语 重采样在基于SIS的粒子滤波中起着重要的作 

用：如果样本权重分布不均，那么在动态系统中传递较小权重 

的样本就是浪费计算资源；当样本权重发生偏斜，重采样就可 

提供选择重要样本及复原采样器的途径，但重采样不仅引入 

额外的蒙特卡罗误差，而且可导致样本的多样性丧失以致样 

本耗尽。此外，频繁执行重采样会导致样本衰竭，而过少执行 

重采样会导致滤波发散。因而，什么时候执行重采样以及如 

何执行重采样是粒子滤波的重要研究内容。通过对现有粒子 

滤波算法的不足进行分析，本文提出了一种基于多样性向导 

的自适应重采样粒子滤波。该算法共包括两个方面：其一基 

于多样性向导自适应调整重采样阈值。在对 Doucet提出的 

基于有效样本大小的自适应重采样研究之上，借助种群多样 

性因子来自适应地调整有效样本大小的阈值。在两种多样性 

测度测定的样本多样性极差的情况下，在重采样之后引入了 

样本变异操作用来确保样本的多样性。其二提出了一种改进 

的部分分层重采样算法。该算法的优点在于执行快、时间短 ， 

缺点在于重采样后的样本权重不一致 ，这里结合权重优化的 

思想改进 PSR重采样的样本权重计算。通过仿真实验 ，所提 

粒子滤波算法的性能和有效性均得以验证。 
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