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一 种基于仿生原理的 Sobel算子容错方法 
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(国防科技大学计算机学院 长沙410073) (中国人民解放军沈阳军区总医院 沈阳110016) 

摘 要 提 出一种基于仿生原理的 Sobel算子容错方法。通过对蛋白质标记与识别、同类细胞替换、干细胞分化和异 

类细胞转换 4种生物机制的模仿 ，设计了电子组织的结构，该结构具有层次化 自修复的能力。用 MPI编程的方式实 

现 了根据 Sobel算子定制的电子组织，并且通过故障注入实验验证了该方法对 Sobel算子容错的可行性。 
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Bio-inspired Fault-tolerant Approach for Sobel Operator 
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(The General Hospital of Shenyang Military Command，PLA，Shenyang 110016，China)。 

Abstract A bio-inspired fault—‘tolerant approach for Sobel operator was described in this paper．By imitating four bio—— 

logica1 principles．namely。match based recognition in protein sorting．substitution among homogeneous cells。differentia— 

tion of stein cells，and conversion between heterogeneous cells，we designed the architecture of electronic tissue(eTis— 

sue)，which supports hierarchical self-healing．We then implemented the eTissue architecture which is specific tO Sobel 

operator by programming with MPI．Our fault-inj ection experiments prove the feasibility of this fault-tolerant approach． 
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1 概述 

图像匹配技术是数字图像处理的一种重要技术，被广泛 

应用在公共安全与军事领域，如机场、地铁、银行等重要公共 

场所的安全监控和身份识别，侦察卫星对地面军事目标的识 

别等[1]。然而，很多情况下，电子设备工作环境是十分恶劣 

的，系统可靠性成为一个至关重要的问题。以星载计算机为 

例，随着半导体技术的飞速发展，晶体管尺寸不断减小，空间 

环境中高能粒子的辐射效应造成的芯片瞬时故障率急剧增 

加，给其上的应用的正确运行带来了极大挑战。正因为如此， 

研究人员一直致力于寻找设计高可靠性电子设备的有效方 

法。 

早在 2O世纪 50年代，Von Neumann就提出了通过冗余 

来提高系统可靠性的思想[2]。此后，冗余作为容错的基本方 

法被广泛应用于可靠系统的设计中。冗余技术包括 3大类： 

空间冗余、时间冗余和信息冗余。空间冗余是通过采用额外 

的资源来实现容错 ，最常用的是三模冗余(TMR)；时间冗余 

则是通过重复计算再对结果进行表决，达到容错 目的；信息冗 

余是通过添加冗余信息来实现检错和纠错，典型的检错码有 

奇偶校验码和循环冗余码，典型的纠错码有 EDAC和 ECC。 

然而，传统的容错技术给系统带来可靠性的同时也带来了巨 

大的开销：三模冗余将消耗倍于原系统的资源；时间冗余将使 

算法的执行时间增至原有执行时间的3倍以上；信息冗余技 

术则需要额外的编码解码器。 

为了提高系统可靠性，人们努力寻找新的容错系统设计 

方法。生物体作为天然的容错系统，其 自适应能力令人惊叹。 

近年来，计算机科研人员对生物体的自适应机制产生了浓厚 

的研究兴趣。通过对生物体 自适应机制的学习和模仿，得到 

了许多仿生容错系统，典型代表有胚胎电子系统口 和 eD 

NA_ 。它们均是对生物胚胎发育中的细胞分化和自我组织 

过程进行模仿 ，依赖于阵列中未分化的空闲细胞单元(胚胎干 

细胞)完成系统的自我修复。 

本文提出一种利用电子组织[8]结构对 Sobel算子容错的 

方法 。电子组织结构模仿了生物的自修复机制，根据图像匹 

配中的典型应用 Sobel算子定制该结构 ，可实现对 Sobel算子 

的层次化的容错。本方法不需要耗费传统的容错方法 (如 

TMR)的大量硬件资源，并且容错能力也大于胚胎电子系统 

和 eDNA。 
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2 基于仿生原理的容错电子组织 

2．1 电子组织的仿生原理 

组织是生物体【{|一些来源和结构相同、行使一定功能的 

细胞群。电子组织巾同样包含了若干种结构相同的细胞单 

元 ，这些细胞单元相互合作，完成特定的功能。电子组织主要 

模仿了以下 4种细胞生物学原理 ：蛋白质的标记与识别、同类 

细胞的替换 、成体干细胞的分化和异类细胞的转化。 

蛋白质的标记与识别是细胞内或细胞间信息及物质传递 

的基本方式。通过对蛋白质进行标记 ，可将其运送到特定的 

细胞器或其他细胞。以蛋白质激素为例，蛋白质激素首先在 

内分泌细胞的核糖体上合成；当它到达内质网后，内质网将会 

对其进行标记，添加类似于邮政编码的氨基酸序列，该序列决 

定了蛋白质激素的最终目的地；再经过高尔基体的糖基化修 

饰，以胞吐的方式分泌到细胞的外部；随后，分泌到细胞外的 

蛋白质激素通过 与特定受体相匹配而被靶细胞所识别【=9]。电 

子组织模仿了这种机制，对输人数据和中间结果进行标记，以 

保证数据能被特定的细胞单元所识别和处理。 

多细胞生物体内有大量的同类细胞。以红细胞为例，人 

体血管中有大量红细胞，一旦某个红细胞死亡，剩余的红细胞 

就代替死亡细胞完成氧气的输送任务。类似地，电子组织 中 

设置了若干同类细胞单元，当某个细胞单元失效后，剩余的同 

类细胞单元能接替失效细胞单元完成数据处理 ，保证了电子 

组织的正常运行。 

在成体组织或器官中，许多细胞仍具有自我更新、分化、 

产生不同组织细胞的能力，这些具备有限分化能力的细胞被 

称为成体干细胞。造血干细胞就是一种典型的成体干细胞， 

它能够分化成红细胞 、白细胞和血小板。当人体中某类血液 

细胞减少时 ，造血干细胞将进行分化，以弥补血液细胞的减 

少。电子组织引入了这种自修复机制，当系统中某类细胞单 

元严重不足时，成体干细胞进行分化，以实现对此类细胞单元 

的补充。 

2010年 11月，加拿大的 E Szabo等人在《自然》杂志上 

发表论文，他们通过对皮肤细胞重新编程，实现了皮肤细胞到 

血液细胞的转化[1 。该发现改变了人类对细胞分化的认识， 

意味着通过对细胞的重新编程可以实现各种细胞间的相互转 

化。电子组织引入 了这种异类细胞的转化机制，增强了电子 

组织的自我修复能力 。 

通过对以上 4种生物学原理的模仿，电子组织具备了层 

次化的自我修复能力。 

2．2 电子组织的结构 

电子组织的体系结构如图 1所示，它由输入控制单元、细 

胞管理器、细胞单元、数据回收单元和结果收集单元构成。各 

个单元之间通过消息传递进行交互。 

输入控制单元：负责从存储器中取出输入数据，根据附在 

数据上的标记将输入数据分发到不同的细胞管理器。 

细胞管理器：整个电子组织系统的核心单元。为简化细 

胞单元的功能，我们将同类细胞单元的管理功能集中到一个 

细胞管理器中。细胞管理器由数据 FIFO、数据回收 FWO、细 

胞控制器、匹配表和细胞状态表构成，它主要具有以下两大功 

能。 
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图 1 电子组织结构不意图 

数据到细胞单元的分派。细胞控制器根据数据的标记及 

匹配表和细胞状态表的内容将数据分派到细胞单元进行处 

理 。 

完成异类细胞间的转化。细胞管理器通过监控数据回收 

FIFO及细胞状态表，决定执行细胞间转化的时机。当其所属 

细胞单元过少时，细胞管理器向其他细胞管理器发出细胞间 

的转化的请求信号。如果其他细胞管理器有空闲的细胞单 

元，则响应该请求信号并将空闲细胞单元的控制权转让给请 

求的细胞管理器，细胞管理器再将该细胞配置成其所属细胞 

单元。 

细胞单元：用于数据处理，能够完成加、减 、乘、除和比较 

等算术逻辑操作 ，由数据备份槽、网络适配器和运算单元构 

成。数据备份槽用于备份细胞单元中待处理的数据，以防细 

胞单元失效导致的数据丢失；网络适配器不仅负责单元问的 

通讯，而且负责监控细胞单元的状态；运算单元完成数据的处 

理，细胞单元内部有多个运算单元，通过细胞分化表选取运算 

单元，进而决定细胞单元的种类。已分化的细胞单元称为体 

细胞单元，未分化的细胞单元称为成体干细胞单元。管理体 

细胞单元的细胞管理器称为体细胞管理器，管理干细胞单元 

的细胞管理器即为干细胞管理器。 

数据回收单元：负责回收细胞管理器暂时无法处理的数 

据和故障细胞单元中的备份数据，并根据数据的标记将回收 

数据发送到对应细胞管理器的数据回收 FIFO中。 

结果收集单元：负责计算结果的收集，并将结果保存于存 

储器中。 

2．3 电子组织的容错策略 

电子组织拥有层次化的自我修复策略，该策略包括了同 

类细胞单元的替换、成体干细胞的分化和异类细胞单元的转 

化。 

同类细胞单元的替换：当网络适配器监测到电子组织中 

的某个细胞单元发生故障时，网络适配器向主管该细胞单元 

的细胞管理器发出相应的细胞故障消息，并将保存在数据备 

份槽中的备份数据发送到数据回收单元。数据回收单元根据 

回收数据的标记将其发送到对应的细胞管理器 的数据回收 

FIF．O中，等待细胞管理器的重新分派。 

干细胞单元的分化：当细胞管理器监测到其所属的细胞 



单元过少(有两种情况会到导致细胞单元过少：一是用户分配 

细胞单元不足，不能与应用相适应；二是由于细胞单元失效， 

导致细胞单元数量减少)时，体细胞管理器会向干细胞管理器 

发出干细胞分化的请求。如果尚有干细胞未分化，干细胞管 

理器给该体细胞管理器发送一个响应信号，体细胞管理器再 

把该干细胞配置为其所属的细胞类型，以弥补其细胞数 目的 

不足 。 

异类细胞单元的转化：当细胞数 E1过少而所有干细胞都 

已经分化完时，体细胞管理器向其他体细胞管理器发出细胞 

间的转化的请求信号。如果其他体细胞管理器有空闲的体细 

胞单元，则响应该请求信号并将空闲体细胞单元的控制权转 

让给请求的体细胞管理器。体细胞管理器再将该细胞配置成 

其所属细胞单元，从而完成异类细胞单元问的转化。 

以上几种机制构成 r一个三层的 自我修复策略：第一层 

是同类细胞单元的替换；第二层是成体干细胞的分化；第三层 

是异类细胞单元的转化。该修复策略与人体血液系统的修复 

策略极为相似：当个别红细胞死亡后 ，剩余的红细胞可以替代 

死亡红细胞的功能 ；造血干细胞能源源不断地生成新的红细 

胞对死亡红细胞进行补充；而对于白血病患者，或许在不久的 

将来就能够使用上利用自身皮肤细胞转化出来的血浆。 

3 Sobel边缘检测算子介绍 

m  峙  ： _o1] 

了 Gaussian平滑和微分，因此不但可以产生较好的边缘效 

果，而且对噪声具有一定的鲁棒性。 

4 根据Sobel算法定制的容错电子组织 

根据式(1)可以得到 Sobel算子对应的数据流图(DFG)， 

如图 3(a)所示。容易知道 ，对一个像素点进行处理，需要用 

到 9个加法操作、2个减法操作、4个乘法操作和2个取绝对 

值(ABS)操作。在数据流图中，对每一种操作的输入数据和 

中间结果进行 了标记。数据标记由操作类型和数据序号组 

成：操作类型用于指示数据需要进行何种操作(1表示加法操 

作，2表示减法操作，3表示乘法操作，4表示取绝对值操作，9 

表示最后结果)；数据序号用于区别进行同类操作的不同数 

据。例如，数据标记为 104h的数据表示需要进行加法操作的 

第 4个数据。 

将 Sobel算子的数据流图进行转化 ，就得到了其匹配表， 

如图 3(b)所示。该匹配表描述了 Sobel算子的运算过程。其 

中，优先级用来区分有数据依赖关系的同类操作(Priority越 

小，优先级越高)，通过标记同类操作的优先级可以防止由于 

低优先级数据 占据细胞单元而造成的系统死锁。 
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”‘ “ ” ”。警 
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(a)数据流 圈 
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30411 ( 115h 1h 

(c)细胞分化表 (h)匹配袁 

图3 Sobel算子数据流图和DNA 

随后，我们得到图3(c)所示的细胞分化表，它决定了电 

子组织内部各类细胞单元的数量，细胞单元根据细胞分化表 

对其运算单元进行配置。细胞分化表与匹配表共同构成了电 

子组织的 DNA。 

在进行数据处理前，电子组织根据 DNA进行分化，不同 

类型的体细胞管理器形成各 自的细胞状态表，如图 4所示。 

细胞状态表包括了细胞编号、第一操作数、第二操作数、优先 

级，以及 Active、Available、State几个标志位。Active表明了 

细胞是否为有效，出故障时置为 0；Available表明细胞管理器 

是否对该细胞拥有控制权，它在异类细胞转化时用到；State 

表明了细胞拥有操作数 的状态，细胞空闲时 State为 0，一个 

操作数到达时为 1，两个操作数到达时为 2。 

下面介绍由Sobel算子定制的电子组织对数据的处理过 

程。输入控制单元从存储器中取出输人数据，根据附着在数 

据上的标记将数据分派给不同的细胞管理器(操作类型为 1， 

分发给加法细胞管理器；为 3时分发给乘法细胞管理器)。细 

胞管理器执行图 5所示的数据匹配和分派算法，将输人数据 

发送到所属的细胞单元进行处理。首先，细胞管理器从数据 

FIFO中读出数据，根据输人数据的标记从匹配表中读出与其 

相匹配的操作数标记、输出数据标记和优先级等信息；查询细 
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胞状态表，判断是否已经为其匹配操作数分配了细胞单元 

(State等于 1)。如果存在这样的细胞单元，则将输入数据发 

送给对应细胞单元进行数据处理，并更新细胞状态表；如果没 

有查找到匹配的细胞单元，但存在空闲细胞单元，则为输人数 

据分配一个空闲细胞单元并更新细胞状态表，等待其他操作 

数的到达；如果没有空闲细胞单元，则查找是否有低优先级的 

数据占据了细胞单元。如果存在这样的低优先级数据，则将 

其驱逐到数据回收单元中，将该细胞单元重新分配给高优先 

级的输人数据，并更新细胞状态表；如果以上情况均不满足， 

则将输入数据直接送到数据回收单元，等待下一次的分派。 

细胞单元所需的操作数全部达到后，细胞单元开始进行数 

据处理(ABS操作只需要得到一个操作数就开始计算，乘法 

操作是与 2相乘，也只需要一个操作数就开始计算)，并根据 

处理结果的标记将其发送到相应的细胞管理器进行后续处 

理；一旦得到最终结果 ，则将结果发送到结果收集单元并保存 

到存储器中。 

加法细胞状态表 乘法细胞状态表 

减法细胞状态表 

ABS细胞状态表 

。 r哪 l l j 
— L l ! L—L L 
：： I I l j !一 

干细胞状态袭 

图 4 各类细胞管理器的细胞状态表 

我们采用MPI编程的方式实现了根据 Sobel算子定制的 

电子组织。每个单元用一个进程来表示，各个进程分别表示 

输入控制单元、加法细胞管理器单元、减法细胞管理器单元、 

乘法细胞管理器单元、绝对值细胞管理器单元、干细胞管理器 

单元 、结果收集单元以及各类细胞单元。进程之间通过 MPI 

消息的方式进行交互。每一类运算都有一个数据 FIFO和数 

据回收 FIFO，采用循环队列的方式实现。 

BEClN 

Fo⋯ ch incoming 1日beled data do{ 

S1： Look uptheM atch Table∞ getthethetag ofinput data smatch data： 

s2 if(match data¨al~adyin some cell’then i ／／Look upCellStale formatch data， 
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UpdateCellState 7曲  ： j 

S3： else 

S l· ‘卿m celt k、then { ffL k upCell Ta61e for idle 

Send_nput datatothisidie celI： 

UpdateCet／State Tabk， } 

S^2： eI 

s3 21 if(somelow-priority cell existsl then f flLook up~ llState Table forlow·priority cell 

Ejectdatain low-prinri~cell： 
Sendmput d日“ tothis cell： 

UpdateCeUState扎E ： ! 
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SeIIdiIIput datatoOm RecycleFIFO； 
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图5 细胞管理器的数据匹配与分派算法 

若某一细胞出错，它会给其对应的细胞管理器发送一个 

Cell
—

To
—

CellManager
_ _DeadNotify的消息以通知细胞管理器 

该细胞单元出错，随后将 出错单元的备份数据用 Cell—To— 

CellM anager
_

Recycle
_

Data类型的消息送回细胞管理器。细 

胞管理器在收到细胞出错消息后，将细胞状态表中该细胞的 

Active属性置为0，随后再将收到 的回收数据加到数据 回收 

· 29O · 

FIFO中 。 

采用 2．3节所述的自修复策略对Sobel算子进行容错处 

理。同类细胞替换的实现比较简单，若某个细胞出错 ，回收数 

据会被分派到同种类的其他细胞进行计算。干细胞分化与异 

类细胞转化类似，若某一类细胞初始分配不当或者失效细胞 

数目过多，会向干细胞管理器或其它体细胞管理器发出一个 

CellManager
_

To
—

OtherCellManager
— Request类型的转化请 

求消息，干细胞管理器或其它细胞管理器查看细胞状态表，如 

果有空闲细胞，则释放对该细胞的控制权(置 Available为O)， 

将细胞编号通过 CellManager—To—OtherCellManager—Re— 

sponse消息发送给请求者。随后，细胞管理器根据收到的细 

胞编号，向该细胞发送 CellManager—To—Cell—Config类型的 

消息，将其配置为其所属细胞单元。通过这样的方式，根据 

Sobel算子定制的电子组织就具备了3个层次的容错能力。 

5 实验结果 

我们通过几组故障注入实验来验证基于电子组织结构的 

Sobel算子的容错方法的可行性。为简便起见，我们只在加法 

单元进行故障注入。初始时，各类细胞的数目为加法细胞单 

元9个、减法细胞单元 2个、乘法细胞单元4个、绝对值细胞 

单元 6个、干细胞单元 6个。每次实验中，运行了1000次 So— 

be1算子操作，得到的运行时问如表 1所列。 

表 1 电子组织故障注入实验结果 

在实验0中不注入故障，得到的运行时间为8．104s。实 

验1中，仅采用同类细胞替换策略，对加法细胞单元故障注入 

次数分别为 2次和 4次。基于该策略，Sobel算子操作在每组 

实验中仍可以得到正确结果，但由于细胞替换的额外通信开 

销，运行时间分别增加到 12．331s和 17．565s。实验 2中，仅 

采用干细胞分化的策略，加法细胞单元出错个数仍为 2个和 

4个。由于需要进行的通信比同类细胞替换更多，故消耗的 

时间比实验 l略多。实验 3是为了验证异类细胞转化，在实 

验中仅开启此容错策略，由表 1可发现其运行时间与干细胞 

分化相当。实验 4中，同时开启同类细胞替换、干细胞分化和 

异类细胞转化 3种机制，在相同故障注入情况下，运行时间为 

14．622s和 18．618s。通过这几组故障注入实验，可以得出结 

论：在细胞出现故障情形下，电子组织能够通过这样一种层次 

化的自修复策略达到容错目的。 

结束语 本文提出了一种基于仿生原理的Sobel算子容 

错方法。通过对生物体自修复机制的模仿，电子组织具备了 

层次化的自修复能力。我们用 MPI编程的方式实现 1r根据 

Sobel算子定制的电子组织，并用几组故障注入实验证明了本 

容错方法的可行性。 
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从表 4可以看出，对于不同的时序电路，本方案相对于其 

它几种方案都有不同程度的改善。本方案 与混合定变长码的 

平均差值压缩效率为 8．48 ；与混合定变长虚拟块方案的平 

均差值压缩效率为 4．3O ；与共游程码方案的平均差值压缩 

效为 4．82 。这些数据充分说明了本方案的有效性。 

结束语 为 J，进一步降低测试成本 ，本文提出了一种相 

对游程长度编码的测试数据压缩方案。本方案独立于被测试 

电路。因此，其特别适用于没有结构信息的 IP核 的测试，与 

同类编码方案比较 ，本方案特别适用于测试集中游程长度相 

差较小的情况。 
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为简便起见，我们将同类细胞 的控制和管理功能集中在 

细胞管理器叶1，使得细胞管理器成 r可靠性单点。下一步工 

作中，将研究实现一种分布式的结构，亦即将细胞管理器的集 

中管理功能分散到各个细胞单元 fl去，通过细胞单元的内部 

信息以及细胞单元间的信息交换实现数据的正确分派及系统 

的自我修复。 

[1] 

[2] 

[3] 

[4] 

参 考 文 献 

李俊丰．图像匹配应用的硬件加速技术研究[D]．长沙：国防科 

技大学计算机学院，2006 

Neumann J V．Probabilistic logics and the synthesis of reliable 

organisms from unreliable components1'M]／／Shannon C E，Mc— 

Carthy J．Automata Studies．Princeton：Princeton Univ Press， 

1954：43—98 

Stauffer A，M ange D，Sanchez E，et a1．Embryonics：towards new 

design methodologies for circuits with biological—like properties 

[c]／／Proceedings of 1 995 International Workshop on Logic and 

Architecture Synthesis．Grenoble，France，1995：299—306 

Boesen M R，Madsen J．eDNA：a bio-inspired reconfigurable 

hardware cell architecture supporting self—organisation and self- 

healing1,C~ {Proceedings of 2009 NASA／ESA Conference on 

Adaptive Hardware and Systems(AHS2009)．San Francisco， 

USA，2009：147一l54 

[5] Boesen M R，Schleuniger P，Madsen J．Feasibility study of a selP 

healing hardware platform~ f}Proceedings of the 6th Interna— 

tional Symposium on Applied Reconfigurable Computing 

(ARC201O)．Bangkok，Thailand，2010：29-41 

[6] Boesen M R，Madsen J，Pop P．Application-Aware Optimization 

of Redundant Resources for the Reconfigurable Self-Healing e1)- 

NA Hardware Architecture[c]∥Proceedings of 2011 NASA／ 

ESA Conference on Adaptive Hardware and Sy stems 

(AHS2011)．San Diego，USA，2011：66—73 

[7] Boesen M R，Madsen J，Keym eulen D．Autonomous distributed 

self-organizing and self-healing hardware architecture-the eDNA 

concept1, f}Proceedings of the 2011 IEEE Aerospace Conic- 

rence．Big Sky，M ontana，USA，2011：1—13 

[8] Xu Jia-qing，Dou Yong，Lv Qi，et a1．eTissue：a bio-inspired 

match-baseel reconfigurable hardware architecture supporting hi— 

erarehical self-healing and self-evolution[c]∥Proceedings of 

201 1 NASA／ESA Conference on Adaptive Hardware and Sys— 

tems(AHS2011)．San Diego，UsA，2011：3ll一318 

[9] Alberts B，Johnson A，Lewis J，et a1．Molecular Biology of the 

Cell(The 5 edition)[M]．Oxford：Garland Science，2008 

[1O]Szabo E，Rampalli S，et a1．Direct conversion of human fibro 

blasts to multilineage blood progenitors1'J]．Nature，2010，468 

(7323)：52l一526 

· 299 · 


