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级联加密技术及其在安全电子邮件中的应用 

黄涵淇 刘明华 胡 健 尹燕伟 冯久超 

(华南理工大学电子与信息学院 广州510641) 

摘 要 为了保护电子邮件传输的安全性 ，提出了一种级联加 密的保密通信技术。基于预处理和量化处理对超混沌 

系统产生的序列进行了改进 ，改进后的序列通过了NIST随机性测试，具有更理想的相关性、更强的伪随机性及不可 

逆性。级联加密技术可发挥两者各自的优势，提高电子邮件传输的安全性。分析和应用表明了该级联加密系统的可 

靠性。 
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Abstract The security problem of email transmission on the Internet was considered．A scheme of cascade cipher based 

on improved hyperchaotic sequences combined with 3DES algorithm was proposed．Based on hyperehaotic system，the 

real chaotic sequences were pretreated and quantified．The improved sequences，which have stronger pseudc~random， 

better correlation and irreversible characteristics were validated by the NIST test．An example of email transmission U 

sing the cascade cipher system was presented to demonstrale its performance． 
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1 前言 

随着计算机网络和通信技术的快速发展，越来越多的信 

息通过网络进行传输，因此确保通信双方的信息安全已成为 

愈来愈重要的问题。DES加密体制足 目前在商业领域比较 

重要而流行的一种加密体制，它广泛应用于大量数据的保密 

传输、加密存储等应用场合。但DES算法的缺点是密钥较短 

(56位)，随着计算机处理能力的不断提高，实时破译DES 已 

经实现，为此人们提出了，保密性能更好的 3DES加密算法，使 

密钥扩展到 112位。 

混沌是指由非线性确定性系统产生的一种复杂类随机行 

为。利用混沌系统 ，可以产生数量众多、非相关、类似噪声、又 

可以再生的混沌序列，这种序列难以重构和预测，从而使密码 

分析者难以破译 ]。序列密码的安全性在很大程度上取决于 

伪随机序列的随机性。混沌序列密码实际上是利用混沌映射 

产生一个混沌序列，然后使用该混沌序列和明文做某种可逆 

运算，比如做异或运算 ，从而完成加密_2]。最近的理论研究结 

果表明，用相空间重构技术，可以推测出低维混沌系统的性质 

与特征。要增强系统的抗破译能力，采用超混沌系统是行之 

有效的解决方法。与一般的混沌系统相 比较，超混沌系统具 

有两个或两个以上正的李雅普诺夫指数 ，且具有更为复杂的 

动力学行为，更加难以预测，因此在保密通信、信息安全等工 

程领域中有广泛的应用前景l3 ]。 

综合考虑随机性、快速性、安全性、抗破译性、空间复杂性 

和易实现等因素，利用超混沌的复杂性，对产生的实值序列进 

行预处理和量化处理，这样产生的二值序列游程短、均匀分布 

性好 ，且具有良好的随机特性、很强的安全性和广泛的实用 

性。文献[6]提出了将混沌加密技术和传统加密技术相结合 

的一种新颖的保密通信技术，但只提供了大致的技术框架， 

并没有具体应用方案及应用实例 ，为此 ，结合电子 邮件系 

统，将这种级联加密技术应用其中。通过COMJJI1载项 ，设 

计和实现了在Outlook 2007客户端 中对电子邮件进行加解 

密。在发送端，先用改进后的超混沌序列对邮件明文进行 

加密，然后级联3DES加密技术进一步加密，接收端采用相 

应的解密技术解密密文 ，从而实现了对电子邮件的保密通 

信。 

2 超混沌序列的改进 

文献[7]提出了一个新的四维超混沌系统，其状态方程表 

示为： 
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j x=az(y --x ) ㈣ 

以z序列的特性为例，得到 z序列的 35400~35900项、-z的 

自相关性和X-2；的互相关性如图 1所示。 

选代次数 

(a)z序列 

l 
忡 幽枷 

相关阊隔 ×l0‘ 

(b)z自相关性 

(c) 互相关性 

图 1 z序列、z自相关性和一 互相关性 

按照 Golomb公设，理想的伪随机序列应具有 3个特性 ： 

均匀分布、自相关是 占函数、互相关是零嘲。而在上述条件 

下，z，Y，z，St实数值混沌序列值域分别为( 28，25)，(一32， 

28)，(8，61)，(--82，75)，其数学期望分别是 Er=0．0602，E 一 

0．0515，丘一33．7305，E 一--0．0550。从图 1中可以看出，序 

列在局部呈现一定的单调性，其均匀分布较差，序列的自相关 

不是 艿函数，互相关也不是理想的零。因此，为了得到更好的 

伪随机序列，有必要对实数值超混沌序列做如下预处理： 

(1)将序列的小数点向右移动 忌位(忌=0，1，2，3，4⋯)； 

(2)将序列映射到值域(--0．5，0．5)； 

整个预处理过程可由下式实现： 

z ( )一10 z ( )一round(10 z ( )) (2) 

式中，round(x)为取最接近整数的运算。 

对超混沌序列采用式(2)进行预处理，k值取 2，改进后的 

Lz序列的 35400~35900项、z的 自相关性和z— 的互相关性 

如图2所示。 

预处理后的结果为：z，Y，z，U实数值混沌序列值域均为 

(--0．5，o．5)，其数学期望分别为 E 一0．0013，E 一2．2918e 
--

005，E 一一0．0014，E 一8．8572e一004，说明序列分布均 
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匀；自相关尖峰值是 1，旁瓣的最大值 R～ 一0．0162，R～ 一 

0．0152，R一 一O．0154，R一 一0．0163，说明是自相关较理想 

的 函数；互相关的最大值 R 一0．0163，R 一 一0．0191， 

R 一 0．0161，R 一 0．0173，R 一 0．0188，R⋯  ： 

0．0163，说明互相关近似为理想的零。比较图 l和图 2可以 

看出，预处理后的超混沌序列具有良好的均匀分布特性、随机 

统计特性和相关特性 ，是非常理想的伪随机序列。 

迭代次数 

(a) 序列 (b)_T自相关性 

(c) 互相关性 

图 2 改进后的 z序列、St-自相关性和 —z互相关性 

2．2 量化 处理 

一 般对离散混沌系统的量化方法是设定一个阈值，大于 

该阈值，量化值取 1，否则取 0。这种量化方法简单，一步就可 

产生一位二进制数。对于连续混沌系统 ，由于系统方程 的数 

值算法较复杂，因此采用两分区间量化时，产生序列密码的速 

度太慢。综合考虑快速性和随机性两个冈素，设计了下述量 

化方法。 

将区间(--0．5，0．5)均分为连续的 16等份，每个区间标 

号为 O～15，相应区间的二进制值为 0000~l111，如区间 6对 

应的二进制序列为 OllO。选择序列 z、“，将预处理后的超混 

沌序列 -z 、Ur值映射到相应区间并生成二进制序列z 、 ，在 

同一步内产生的二值序列按照( ， )的顺序分别映射到密 

钥序列的相应位置，最终密钥序列的长度为原序列长度的 8 

倍[1 。相比一般离散混沌系统采取的两分Ⅸ间量化方法，该 

方法提高了产生序列的速度和随机性。 

2．3 伪随机性检验分析 

根据 Shannon理论 ，若加密密码序列是完全随机的，则该 

加密系统是不可破解的。在数字实现方式下 ，由于存在有限 

精度效应，因此得到的序列并非是完全随机的，而是伪随机序 

列。为了确保伪随机序列尽量接近真随机序列，本文采用美 

国国家标准技术研究院开发的NIST测试组件，它包括 16项 

测试，选取其中相对重要的 5项l1 ]：频数测试、分组频数测 

试、游程测试、频谱测试和近似熵测试。每个被测二进制序列 

的长度为 1O万位，取 100组进行测试。每项测试的结果均以 

P-value表示，若 P-valued0．O1，则说 明该项测试未通过；否 

则，说明该项测试通过，测试结果如表 1所列。 

表 1 改进后的超混沌序列随机性测试结果 



 



改善有限精度造成的短周期效应提供了解决的可能性。 

预处理后的超混沌序列是非常理想的伪随机序列，密钥 

集合中不存在大量的弱密钥(密钥与输出之间存在超出一个 

好密码所应具有的相关性)和等效密钥(由一个密钥与输出能 

推导出另一个密钥与输出)。量化处理采用一种通过均分区 

间一次迭代生成多比特二进制序列的方法，提高了生成序列 

的速度和随机性。预处理和量化过程是一种不可逆变换，破 

译者无法根据截取的密文去重构产生序列密码的混沌系统动 

力学模型、初始状态等 ，从而基于相空间重构的攻击、基于回 

归映射的攻击和基于混沌同步的分析方法都将不起作用，这 
一 加密算法有很高的抗破译能力。 

本文中的超混沌加密属于流加密 ，对分组加密的攻击方 

法是无效的。同时，对选择明文／密文攻击方法，由于混沌的 

单向性和混沌信号的迭代处理，异或操作后密钥流的推断几 

乎不可能。该加密算法没有 S~box空间，临时变量也 比较少， 

而且通过循环产生密钥流，循环过程中需要寄存的变量有限， 

运行时占用的空间很少，另外 ，加密和解密过程是可以重用 

的，这样所 占用的空间就大大缩小。 

采用 3DES加密算法，解决 了 DES算法密钥太短 的问 

题，同时也克服 了 DES中存在 的弱密钥 和半弱密钥的缺 

陷【 ；另外，将超混沌序列加密后的密文作为 3DES加密级 

的输入 ，使得 3DEs算法的输入和输出间不存在唯一的明文一 

密文对_6]，从而提高了保密性。在信道中传输的密文是经过 

双重加密的，可以对抗文献E15]中提出的对混沌系统的识别 

和对初始值确定的破译方法，从而发挥了两者各自的优势，提 

高了加密的复杂度。 

结束语 提出一种基于超混沌加密技术和 3DES加密技 

术相结合的级联加密技术方案。对超混沌实值序列进行了预 

处理和量化处理，预处理改善了超混沌系统在有限精度实现 

时的短周期现象，得到了自相关特性良好的输出序列；量化处 

理提高了序列密码产生的速度和随机性。基于超混沌系统设 

计的加密算法具有很大的密钥空间、较好的安全性和较强的 

抗破译能力。该方案利用了超混沌加密技术和 3DES两者各 

自的优势，比任意一种加密技术单独使用时的保密性能都好。 

将这种级联加密技术应用于 Outlook 2007，实现 了电子邮件 

内容的加解密。实验结果表明，这种保密技术可以在网络信 

息传输中很好地完成加密和解密过程，安全性能好，应用方便 

简单。 
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