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摘 要 云计算是 目前最流行的互联网计算模式，它具有弹性计算、资源虚拟化、按需服务等特点。在云计算的环境 

中，云计算中心直接提供由基础设施、平台、应用等组成的各种服务，用户不再拥有 自己的基础设施、软件和数据，而是 

共享整个云基础架构。这种方式直接影响了云计算环境的安全性和可用性，给云计算带来了巨大的隐患。在分析和 

研究云计算环境下的安全缺陷和安全威胁的前提下，提出了一种基于云的计算机取证 系统的设计方案——利用计算 

机取证技术解决云计算环境的安全问题，同时利用云计算技术和超算技术满足传统取证对高性能计算的需求。 
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Abstract Cloud computing is lhe most popular computing mode of Internet，which features elastic computing，resource 

virtualization an(1 on-demand service，etc．In this environment，resources such as infrastructures，development platforms 

and applications arc directly provided by could computing center．Users no longer own infrastructures，software and data 

themselves，but share entire cloud computing resources．This will affects security and availability of could computing en— 

vironment，and leave“tremendous risks．Security flaws and threats of cloud computing were analyzed in this paper，and 

a design of computer forensic system based on cloud computing was presented，which resolves security problems of 

cloud computing using computer forensic techniques，and meets the need of high-performance computing using cloud 

computing and super computing lechniques． 
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1 云计算的安全威胁 

云计算是当前 rr行业的发展热点，虽然它还没有非常确 

切的定义，但是云计算的特征是毋庸置疑的。即，云计算中的 

硬件和软件资源在物理上足分布式的，而在逻辑上是整体呈 

现的，其资源可以动态地扩展和配置，最终以各种服务的形式 

提供给用户，用户只需按照实际需求付费使用云中的资源，而 

不需进行额外的管理。云计算的运行方式导致其在资源层、 

数据层、应用层上都存在着很多风险和安全威胁，虽然有些并 

非是云计算特有的，但其特点导致了这些风险和威胁被严重 

放大。 

1．1 资源层 

在网络资源层面，云计算中的各台物理主机都是通过互 

联网进行连接的，因此首先要确保互联网资源的可用性和所 

有网络资源都有适当的访问控制。如果互联网资源失效，整 

个云就会崩溃。 

在主机资源层面，云计算管理了数量巨大的物理主机节 

点，这些节点采用相同的操作系统、防护措施和安全策略，这 

就意味着风险被放大了成千上百倍：如果一台物理主机遭到 

破坏，整个云计算的物理主机都可能被破坏，物理主机中的所 

有虚拟机以及虚拟机提供的服务也将不复存在，这被称为云 

计算的“高速攻击”。虚拟化技术的安全漏洞也被带人云计算 

当中，例如用户可能利用虚拟机的漏洞，将恶意代码注入到物 

理主机系统中，以此来控制物理主机或其他虚拟主机，这被称 

为“虚拟机逃逸”[1 ；虚拟化管理程序的漏洞可能会导致虚拟 

机之间的隔离不彻底 ，例如有的管理程序使用共享剪贴板以 

方便虚拟机和物理主机之间的通信，但是其他虚拟机可以通 

过堆栈溢出的方式访问到共享剪贴板[2]。另外 ，在虚拟化环 

境下 CPU的负载、CPU Cache以及磁盘和内存的一些共享机 

制也会产生隐蔽信道l_9]，造成虚拟机信息泄漏。 

1．2 数据层 

数据的安全威胁包括两种：一是数据的安全性问题，即用 

户数据不被攻击和篡改；二是保密性问题，即用户的数据不被 

未授权的人访问。虽然云计算数据的大规模分布式存储机制 
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增加 了非法访问数据的难度，但是黑客仍可以通过暴力破解 

所有存储服务器来收集分块信息，甚至可以破解云存储管理 

系统的数据分发逻辑，从而精准地定位每一个数据块。另外， 

为了便于索引和查询，分布式存储系统中的数据都是不经过 

任何加密的，所有用户的数据都混在一起存放，应用程序设计 

中虽然包含了防止对未授权数据的访问数据标签，但是仍有 

可能利用应用程序的漏洞实现未授权访问。 

1．3 应用层 

应用层的安全威胁主要集中在利用网络应用程序(如 

ERP、CRM、OA、门户网站、博客、论坛等)的漏洞和错误对其 

进行攻击，如 SQL注入、执行恶意代码等。另外 ，应用层的 

DoS和 DDoS攻击(如网页重新加载、XML Web服务请求、云 

计算服务支持的特定协议的请求等)也会快速消耗云计算的 

资源。目前，在 IaaS平台的服务过程中，仅能实现对资源的 

简单监控，而对应用层没有适当的审计和监控手段，因此无法 

保证其不被误用和滥用，不久的将来可能会出现从云计算中 

发起的对其他云计算服务的攻击。 

2 计算机取证在云计算中遇到的难题 

计算机取证(Computer Forensics)是利用各种计算机软 

硬件知识和辨析技术，对计算机入侵、破坏、攻击、欺诈等犯罪 

行为，按照符合法律规范的方式进行识别、保存、分析和提交 

数字证据的过程_7 ]。计算机取证一般分为离线和在线两种 

方式(又称为静态取证和动态取证)。离线取证是指关闭计算 

机或电子设备后进行的证据获取、分析和呈现过程，主要针对 

磁介质存储器和光存储器中的非易失性数据，如文本、数据 

库、音视频等多种格式的文件。在线取证是指在不关闭计算 

机或电子设备的情况下进行的证据获取、分析和呈现过程 ，尤 

其是通过物理内存分析的在线取证方式来获取系统进程信 

息、加载的驱动程序、网络连接状况、当前打开的文件、其他系 

统操作痕迹等大量易失性数据l3_6_。 

计算机取证技术是打击计算机网络违法犯罪活动、保障 

信息安全的最直接的武器，它是网络安全技术的一个重要分 

支，不仅可以用于网络安全防护和应急响应，必要时还可以介 

入司法程序，为法律诉讼提供可采信的证据。然而在云计算 

环境下，传统计算机取证遇到了很多新挑战。 

首先，传统的离线取证在大规模分布式存储环境中已经 

失效。传统的离线取证方式必须直接对目标计算机的磁盘进 

行克隆来收集犯罪证据，但是在分布式存储环境中却不可行。 

第一，一个完整的文件会被分割成若干数据块，并存储在不同 

的节点上，而各节点可能存在于不同的地域，存储的非定域性 

和司法管辖权的限制导致取证的复杂程度和成本激增；第二， 

离线取证要求云计算的分布式存储系统节点全部或部分停 

机 ，这对云计算服务来说是不可接受的。 

其次，单机无法解决海量数据的存储、分析问题。目前计 

算机取证分析的主要依靠是单台计算机(或工作站)，取证分 

析的过程就是从原始证据中剔除无用数据，找到有用的证据。 

但随着存储器容量的迅速增大，对云计算进行取证将产生比 

对单机取证高出几个数量级的海量数据，这些数据的存储、分 

· 84 · 

析、检索需要海量存储空间和强大的计算能力，这都是单台计 

算机无法完成的。 

第三，取证对高性能计算的需求。密码和口令问题一直 

是计算机取证中经常遇到难题之一，在云计算时代，取证对口 

令密码破解的时效性要求更高。在加密算法和安全认证体系 

不存在巨大漏洞的情况下，穷举已成为口令密码破解的唯一 

方式 ，但是穷举所产生的计算量也是普通计算技术无法解决 

的。 

3 基于云的计算机取证系统的设计 

针对上述云计算的安全威胁和计算机取证遇到的难题 ， 

基于云的计算机取证系统在设计思路上基于以下两点：一是 

利用各种计算机取证技术来解决云计算环境下的安全问题； 

二是将云计算和超算的高性能计算能力和大规模分布式存储 

环境应用于计算机取证分析，来解决云计算取证中遇到的各 

种问题。本系统可以对云计算环境中的各节点(物理主机、虚 

拟机、客户终端、移动终端等)进行取证，它包括云取证服务中 

心、客户端取证工具和云取证中间件 3大部分。 

3．1 云取证服务系统 

云取证服务中心包括取证分析单元、证据存储单元、超算 

处理单元、管理单元 4个部分内容，如图 1所示。 

用户 

图 1 云取证服务中心体系结构 

1)管理单元：实现云端的管理功能，包括 ： 

①任务调度：完成取证分析和证据存储的任务调度工作。 

根据计算量和数据量，利用云计算中心提供的 IaaS服务来配 

置、创建、收回虚拟机，在证据处理过程中动态地完成计算任 

务分配和虚拟机迁移等调度工作。 

②取证控制：接受并审核用户提交的取证请求，远程调用 

适当的取证工具对 目标计算机进行取证。 

③案例管理：对进入云端取证服务器的取证分析任务进 

行的全过程进行监视、审计和记录，以便需要之时向法庭提 

交，以说明取证流程的合法性。 

④数据传输：负责各单元和各模块之间的控制消息和数 

据传递。 

2)取证分析单元 ：利用管理单元提供的虚拟机，并行处理 

多个取证分析任务。为超算中心的并行计算环境提供接 口， 

当出现高性能计算的取证分析任务时，直接交予千万亿次超 

级计算机处理。 



 

3)证据存储单元：用于存储客户端取证工具上传的原始 

证据和云取证中间件采集的用户行为审计数据 ，证据分析单 

元的存储空间由云计算 t 心的云存储提供。 

4)超算处理单元：超算处理单元由国家超算济南中心完 

成，该中心采用千万亿次计算机“神威蓝光”作为业务主计算 

机，其上面运行 _r密码VI令分析程序和其他经过并行化移植 

的计算机取证分析处理程序，用以完成取证分析所需要的高 

性能计算。 

3．2 客户端取证工具 

客户端取证工具由多款工具组成，用户通过本地下载或 

远程控制下载的方式将需要的客户端下载到gt标计算设备上 

(物理主机、虚拟机、客户终端、移动终端等)，通过本地操作或 

云取证服务中心的远程控制来完成存储器(磁盘和内存)证据 

获取工作。证据获取完成后，简单任务可以在本地独立处理 ， 

复杂任务可通过云取证中间件将证据推送至云取证服务中心 

处理。客户端取证工具包括针对计算机和智能终端两大系 

列 。 

3．3 云取证中间件 

云取证中间件是嵌入在客户端操作系统中的进程或系统 

服务，它屏蔽了用户操作系统和硬件结构的差异，使云取证服 

务中心可以和运行在客户操作系统上的客户端取证工具以及 

其他第三方应用程序进行交互。云取证中间件具有以下功 

能： 

1)传递远程调用。云取证服务中心可以根据用户的请求 

远程控制取证工具和其他第三方应用，以实现证据的实时收 

集；客户端取证工具和其他第三方应用也可以调用云计算服 

务中心上的过程实现本地证据的远程处理(如内存分析、证据 

保存等)。 

2)进行安全审计。云取证中间件可以实时获取客户端操 

作系统的安全审计信息 (行为审计、网络流量审计和内容审 

计)，并将其发送到云取证服务中心进行分析处理，以及时发 

现网络安全隐患或违法犯罪活动。 

4 基于云的计算机取证系统的运行流程 

图2 基于云的计算机取证系统运行方式 

第一步，云取证服务中心面向公众提供 SaaS模式的“云 

取证服务”，用户通过互联网瘦客户端(如浏览器)向云取证服 

务中心定制取证服务，发出针对某一对象的取证请求。 

第二步，云取证服务中心接受并审核用户的请求，控制客 

户端取证工具和云取证中间件在计算设备上收集原始证据， 

并将原始证据存放到分布式存储系统上。 

第三步，云取证服务中心的任务调度模块利用云计算中 

心的 laaS服务创建适当数量的虚拟进行取证分析处理，对于 

高性能计算任务(如 口令密码分析等)交由超算中心处理。 

第四步，将取证分析的结果反馈给用户。 

整个运行流程过如图 2所示 。 

结束语 本系统提出了“云取证服务”的概念，将计算机 

取证作为一种服务通过云计算的方式提供给用户，再根据用 

户的请求对各种计算资源(物理主机、虚拟机、移动终端)中的 

安全威胁、违法犯罪行为进行灵敏感知、事中取证和全程监 

控，改变了以往事后取证的局面，利用云计算技术和超算技术 

解决了传统取证中的一些难题，对提高云计算环境的安全性 

有很大帮助。 

云计算的取证还刚刚起步，今后我们将在云计算取证的 

理论 、技术和应用上继续深入研究。首先，要对比传统的计算 

机取证模型和证据可信性评估架构，给出一个针对云计算的、 

可信的计算机取证模型。其次，要研究传统的计算机取证技 

术与云计算的结合方式，并将现有的计算机取证工具进行虚 

拟化、并行化移植，使其可以满足云计算和超算的运行环境。 

最后，针对今后云计算中即将出现新式的安全威胁和违法犯 

罪行为，寻求新的对策。 
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