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社会网络数据的三级隐私保护发布算法研究 
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摘 要 近年来，社会网络中的隐私保护得到了诸多关注。攻击者可以应用相关背景知识对发布的社会网络进行攻 

击，从而导致用户的隐私被泄露。已有工作通常只考虑了结点泄露和边泄露的情况，而忽略了攻击者可能通过识另q用 

户的敏感信息来进行攻击。针对现有问题，提 出了特征泄露的概念，并进行了理论分析。在此基础上，创造性地提 出 

了三级隐私保护的概念，建立了隐私保护模型 s图，并给出了肛s算法来生成k-s图。理论分析和实验结果表明， s 

算法是正确有效的。 
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Abstract Serious concerns on privacy protection in social networks have been raised in recent years．Ⅵ en an adversary 

uses some types of background knowledge to conduct ail attack，an individual’S privacy may be threatened．In pioneer 

work，node disclosure and edge disclosure were studied．However，there is little effort to deal with sensitivity disclosure． 

To address it，sensitivity disclosure was formally defined and theoretically analyzed．Taking into account all these disclo— 

sures，three level privacy protection was proposed，and k-s graph was presented as the solution．To generate ks graph， s 

algorithm is both theoretically correct and experimentally effective． 
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1 引言 

如今，越来越多的人加入不同的在线社会网络，比如 

cebook、Twitter和新浪微博等。丰富的社会网络数据具有巨 

大的分析研究价值。与此同时，发布社会网络数据却面临着 

隐私泄露的危险。这往往导致研究机构和服务提供商不愿公 

布收集到的数据，而仅仅授权给少部分自己信任的个人或团 

体进行研究。但这些研究的结果不能复现，其必将阻碍科学 

研究的发展。 

要避免此类数据分享障碍，必须对社会网络数据进行隐 

私保护下的发布。很容易想到，可以去掉社会网络数据中的 

姓名、身份证号等标识信息，而将社会网络的结构(图)和其他 

的结点信息以及边信息发布。这就是简单匿名策略[1_引。这 

样可以避免攻击者通过身份信息直接识别目标用户，但仅仅 

这样无法抵御具有一定背景知识的攻击者[2 ]。比如一个攻 

击者可能知道目标结点在该社会网络中有 4个好友，如果此 

时发布的社会网络中只有一个结点的度数是4，那么目标就 

暴露了，甚至攻击者可能注入式攻击[3]。即在社会网络数据 

发布前，攻击者就加入到该社会网络中，有意识地和一些目标 

用户联系，并创造出一个独特的子图。如果简单匿名发布，攻 

击者则可以轻易地识别出这个子图，从而确定目标进行攻击。 

如果攻击者运用的背景知识是社会网络的结构信息，可称为 

结构攻击。攻击者可能是识别结点，也可能是识别边，而结构 

攻击中，最具破坏力的是进行子图匹配攻击，这引起了研究者 

的关注 ]。 

许多研究都忽略了一点，即攻击者的背景知识并不仅仅 

局限于结构知识。即使匿名发布的社会网络能够抵御结构攻 

击，也可能无法抵御一个同时具有结构背景知识和属性背景 

知识的攻击者。比如对于目标所在子图，可以匹配多个，但这 

多个子图中，只有一个子图中的结点符合相关属性，此时攻击 

者可以立即识别出该用户。另外 ，并不是只有识别点或者识 

别边才能进行攻击，攻击者完全可以通过识别边或者结点的 

敏感属性来进行攻击。比如攻击者并不能确定目标结点是 

谁，但它确定了目标结点有心脏病，那它很可能据此做出损害 

目标的事情。 

对于攻击者可能具有结点属性背景知识，文献[83对此有 

所考虑，但没有考虑边属性背景知识情况。而且其采取的简 

单分组的办法并不能抵御针对点或边的敏感属性的攻击。本 

文不仅对攻击者的背景知识给予最强假设，即假定攻击者既 

具备目标的结构知识，又具备相关属性知识，而且将攻击者可 
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能实施的攻击，除了点泄露和边泄露外，扩充到特征泄露，从 

而提出了三级隐私保护的概念。并且在此基础上进行了理论 

和实验分析。 

2 问题定义 

为了更好地理解所讨论的问题，先来看一个例子。另外， 

为了行文方便，在本文中，“社会网络”、“网络”和“图”可无区 

别地使用。 

对图1所示的原始图，去掉每个目标结点信息中的“姓 

名”，用标识符。⋯b C d、e来替代，这就是简单匿名。此时，如 

果攻击者想攻击Helen，则不能直接识别出攻击目标，但这不 

足以抵御具有一定背景知识 的攻击者。比如，如果攻击者知 

道 Helen的度数为 4，就能识别出结点 e是 Helen。这是结点 

泄露。此时，攻击者应用的背景知识是度数，属于结构信息。 

如果用户通过某些背景知识，已经识别出了结点 e是 Helen， 

结点b是 Tom，从而确定二者之间有边。这就是边泄露。 

David，black，heart disease Tom,white，viral infection 

Helen，white，viral 

Bob，Asian，heart disease Alice，white，viral infection 

图 1 简单匿名保护 

但我们注意到一个事实：即使攻击者不能识别出边或者 

目标结点，也仍可能获得目标结点的隐私信息。比如即使攻 

击者不能区分David是结点 n还是结点d，他也可以判断出 

该目标结点一定患有心脏病，或者攻击者发现 David只和白 

种人交往；或者攻击者不能确定 David和 Helen的联系是边 

(a，e)还是( ， )，却发现这些边都是 100万元以上的巨额银 

行转账等；叉或者攻击者不能确定David和哪些用户有边，但 

发现David和所有人的联系都是 100万元以上的巨额银行转 

账等。而这些信息，都可能被用户视为隐私。 

为了进行一般的讨论，将社会网络建模成一个简单无向 

图G：(V，E)，其中V为结点集合，E-----NXN为边集合。每 

个结点分别代表一个人，而边就是人与人间的关系和交互。 

每个结点 ∈V有一些属性来修饰或者信息来关联，记作 J 

( 。每条边eEE有一些属性来修饰或者信息来关联，记作 

J( )。存在S( ∈，( 或者 S( )∈J(g)是敏感属性，这类属 

性可能是疾病、收入或联系方式等。以下讨论都建立在简单 

匿名基础上，即对任意 ∈V，只考虑不含标识信息的 J ( )， 

亦即设U( )为唯一标识信息，I ( )一J(u)～【厂( )。 

攻击者若能识别目标结点或边，或者确定相关的敏感属 

性取值，都将导致隐私泄露。其中，对特征泄露定义如下。 

定义 1(特征泄露) 给定图G：(V，E)，对任意 ∈V，存 

在结点的关联信息 ( 。而【，( )为唯一标识信息，u( )cI 

( )。S( )为结点 的敏感信息，s( )∈ ( )一U( )。对任 

意 eEE，存在边的关联信息 J(e)。s(P)为敏感信息，S( )∈I 

( )。如果攻击者应用背景知识，对敏感系数S，出现以下 4种 

情况之一，即发生特征泄露。 

1．能以大于1／s的概率确定S( )∈J( ； 

2．对 的所有相邻结点U“构成的关联信息集合U J(“) 

和某敏感信息 S(“)，能以大于 1／ 的概率确定 S(“)∈U J 

(“)； 

3．能以大于 1／s的概率确定S( )∈f( )； 

4．对与 关联的所有边U ，能以大于1／s的概率确定s 

(P)∈UI(e )。 

可发现，前面例子里David的隐私泄露正好对应了特征 

泄露定义中的 4种类型。分析这 4种类型，可得如下定理。 

定理 1 在特征泄露的 4种类型中，如果不发生类型 1 

的特征泄露，就不会发生类型 2的特征泄露；如果不发生类型 

3的特征泄露 ，就不会发生类型 4的特征泄露。 

证明：不发生类型 1的特征泄露，即对任意目标结点 和 

敏感系数S，攻击者不能以大于 1 的概率确定S( )。也就 

是说，对于任意目标结点 ，必然至少有 k个不能区分的结点 

， ，⋯ ， 可以映射到 ，而且 fS( ， ，⋯， ){≥s，注意 

s≤愚。因此对于结点 的任一相邻结点“和某敏感信息S 

( )，必然至少有 是个不能区分的结点 ， z，⋯， 可以映射 

到 ，而且I S(u ，U2，⋯， )l≥s。不妨记 的所有相邻结点 

为UU，则至少有 kj U 1个不能区分的结点可以映射到 U U， 

而且 l U“{fS(ul， ⋯ ．， )}≥ f U“{S。显然i U {≥1，所以 

I U“_lS(ul，U2，⋯， )1≥s。进而对于任意目标结点 的所有 

相邻结点U ，攻击者均不能以大于 1／s的概率确定S( )∈U 

I(“)。也就是说，如果不发生类型 1的特征泄露，就不会发生 

类型2的特征泄露。同理可证如果不发生类型 3的特征泄 

露 ，就不会发生类型 4的特征泄露。 

如果发布的社会网络不会发生结点泄露、边泄露和特征 

泄露，即称为三级隐私保护发布。准确地说，三级隐私保护发 

布的图是 k-s安全的。 

定义2(肛 安全) 给定图G=(V，E)，对任意 ∈V，存 

在目标结点的关联信息 ( )。S(。)为目标结点的敏感信息， 

s( )∈I( 。对任意 eEE，存在边的关联信息 I( )。S(e)为 

敏感信息，S(e)∈J(P)。假设 为匿名发布的图。图 是 

k-s安全的，当且仅当 满足以下条件： 

1)结点安全 对任意 ∈V，攻击者不能以大于1／k的概 

率识别出 ； 

2)链接安全 对任意结点 和 ，攻击者不能以大于 1／ 

是的概率判断出口和 之间的路径为某值； 

3)特征安全 对任意 ∈V，攻击者不能以大于 1Is的概 

率识别S( ；或对任意 eEE，攻击者不能以大于1／s的概率 

识别 S(e)。 

注意，根据定理 1和定理 2，要保障特征安全，避免第一 

类和第三类特征泄露即可。 

3 k-s隐私保护模型 

为了解决特征泄露，我们采取扰乱的方法。 

定义3(扰乱) 给定图G=( ，E)，s( )，S(忱)，⋯，S 

( )分别为图G中目标结点 ， ，⋯， 的敏感信息。这里 

2≤”≤l l，而且 S( )≠s(现)≠⋯≠s( )。如果对目标结 

点 的敏感信息S( )，引入敏感信息S(v2)，⋯，s( )，形 

成一个复合的敏感信息{s( )，S(v2)，⋯，s( ))来取代 s 

( )，则称 5(研)被 S(v2)，⋯，S( )进行了 一1次扰乱。特 

别地，如果目标结点 的敏感信息s( )没有被扰乱，也可以 

将其称 S(研)进行了0次扰乱，也就是说本文中s( )= 

{s( )}。下同。类似地，对边的敏感信息S(e1)，S(e )，⋯，s 

( )，可以定义 S(e1)被 S(e2)，⋯，S( )进行了 ，z一1次扰乱， 

变成{S(e1)，S(e2)，⋯，S( )}。 
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定义4(扰乱代价) 对结点集合setv进行扰乱得到集合 

set ，对任意 ∈$etv，对应点 ∈setv 为其扰乱后的结果，那 

么l S(v )-S(v)l为结点 被扰乱的次数。因此，该结点集合 

的扰乱代价为l S(set~ )--S(set )i。类似地，可以定义边集合 

的扰乱代价为J S(set, )一s(溉 )『。 

从该定义可以看到，对于一个有 个结点的集合set ，对 

1个目标结点进行 一1次扰乱，和对 一1个目标结点进行 1 

次扰乱，其代价是相同的，都是 ～1。如果扰乱前 『S(set~)』= 

1，那么两种办法都可以使得扰乱后 lS(set~ ){= 。 

定义5(s-分组) 设图G中的多个结点构成一个结点分 

组group ， 为给定的阈值，G中结点的敏感信息集合记为S 

( (G))，要求 1≤ ≤ J S( (G))f。记 group 中结点的敏感 

信息集合为S(group )，如果{S(group )l≥s，则称 group 

为 分组。类似地，可以对边定义 分组。 

下面证明图的任何点或边的分组经过扰乱，都可以变成 

分组。 

定理2 对图G的任—结点或边的分组，对于给定的s(1≤ 

s~min(】S( (G))}，】S(E(G))】)，通过代价不超过 一1的扰 

乱，都可以变成 分组。 

证明：先对结点分组证明如下。设该分组为group 。如 

果相应的敏感信息集合IS(group~)1>is，则已是 分组，此时 

扰乱代价为0。如果IS(group~)『<s，记此时的JS(group~)f= 

￡，那么任选一目标结点 ，从s( (G))一S(group )中选取 

s一所 值对其进行扰乱，则得到l S(group )f：￡+s一 =s，所 

以此时已是 分组，扰乱代价为 s一 。因为 ≥l，所以扰乱代 

价不超过 一1。类似地，可以对边的分组进行证明。 

下面考虑三级隐私保护下发布的图。首先给出图的同构 

点和同构边的定义。 

定义6(图的同构点与同构边) 图G一( ，E)和G，= 

( ，E，)是两个图，其中IVI=l l。图G和G 是同构的，如 

果存在一个双射 h：V(G)一 (G )使得( ， )∈E，当且仅当( 

( )，̂( ))∈E，。此时称U和h( )、 和h( )分别是同构点， 

(“， )和(，L(1‘)，̂(口))是同构边。 

在此基础上，定义了k-s图。 

定义7(k-s图) 如果图G包含k个离散的子图g ，gz， 

⋯ ，g ，其中任意 ＆和gj是同构的( ≠ )。将 gl，gz，⋯， 

中的同构点划分成组，分组发布结点信息；将 g ，gz，⋯， 中 

的同构边划分成组，分组发布边的信息，如果所有的点分组和 

边分组都是 分组，则称该图是如 图。 

定理 3(健壮性) 一个 s图是 s安全的。 

证明：如果一个图由k个离散的连通同构子图组成，那么 

它是结点安全和链接安全的。即一个 如 图一定是结点安全 

和链接安全的。类似证明可见参考文献Es；，此处略。 

现在证明一个 s图是特征安全的。取任意一个目标结 

点 ，根据 图的定义， 必属于某个结点分组group 。显 

然，Igroup I≥k且该组中结点互为同构点。也就是说， 

group~中结点都可 以映射为 。而 group 为 s一分组，即 

IS(group )I≥s，所以攻击者不能以大于 1／s的概率识别S 

( )。故如 图一定是结点特征安全的。同理可证，肛s图一定 

是边特征安全的。所以 s图一定是特征安全的。 

现在来考虑匿名代价，即如何衡量从原始图到匿名发布 

的图之间的信息损失。本方法可能导致的信息损失可分为两 

类。第一类是在将原始图划分成 志个离散的连通同构子图 
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时，因为增减边而产生的信息损失。第二类是对相应的结点 

或边进行扰乱而产生的信息损失。匿名代价用修改距离定义 

如下。 

定义 8(修改距离) 图 G和图 Gh的匿名代价 E1)(G， 

( )=lIE(G )f—fE(G)『『+『S( (G 一 ))一S( (G))f+ 

IS(E(G ))--S(E(G))I。 

显然，应当尽可能地使匿名代价最小。这样得到的匿名 

发布的图和原始图之间的信息损失才最小。 

4 k-s算法 

4．1 算法框架 

肛s算法如图2所示。第一步得到的由k个离散的连通 

同构子图构成的图的示例如图 3所示。这 3个子图的同构点 

构成的结点映射表如图4所示，对应的边映射表如图5所示。 

对应形成未处理的点分组和边分组分别如图6、图7所示。 

输人：原始图 G，参数 k(k≥2)，s(1≤g≤k) 

输出：三级隐私保护的匿名图Gk,。，相关的结点分组和边分组 

1．由图G和参数k，得到由k个离散的连通同构子图g1，gz，⋯，gk组 

成的图G 。、结点映射表 VM和边映射表EM； 

2．f0rVM 中的每一行 do 

3． 形成结点分组 grou!~； 

4． if dill=s--I S(groul~)】>O 

5． 从 S(V(G 。))--S(groul~)挑选 diff个对 grou~进行扰乱； 

6． end if 

7．end{or 

8．forEM 中的每一行 d0 

9． 形成边分组group ； 

10． if dill=s--lS(groupe)J>O 

l1． 从 S(E(G ))--S(group )挑选 diff个对 group 进行扰乱； 

12． endif 

13．end for 

14．返回Gk。、Ugrout~和Ugroupe； 

图2 k-s算法 

图 3 由 个离散的连通同构子图构成的图G} 

g g2 西 

al b6 c2 

a2 b2 c3 

a3 b5 c1 

a4 b3 c6 

a5 b1 c4 

a6 b7 c5 

a7 b4 e7 

gt 

(al，a4) (b3，b6) (c2，c6) 

(a2．a3) (b2,bS) (c1，c3) 

(a2，a4) (b2’b3) (c3，c6) 

(82，a5) (b1，b2) (c3，e4) 

fa3．as) (bl'b5) (c1,c4) 

(a4，a6) (b3，b7) (c5，c6) 

(a4，a7) 03，b4) 【c6’c7) 

(as，aT) (b1，b4) (c4，c7) 

图4 结点映射表 图 5 边映射表 



 

结点分组 结点信息 

fal~b6，c2) {l(a1)，l(b6)，1(c2)} 

{a2，b2，c3} {l(a2)，l(b2)，，(c3)) 

{a3，b5，c1} fffa3)，／(b5)， c1)} 

{a4，b3，c6} {l(a4)，l(b3)，』(c6)} 

{a5'b1，c4) {f(a5)．1(b1)，l(e4)} 

{a6，b7，c5j {ga6)，l(b7)，8c5)} 

{a7'b4，c7} {／(a7)，l(b4)，I(c7)} 

图 6 未处理的结点分组 

边分组 边信息 

{(al，a4)，(b3，b6)，(c2，c6)) {l((al，a4))，，((b3，b6))，1((c2，c6))} 

{(a2，a3)，(b2，bs)，(c1，c3)} {1((a2，a3))，l((b2‘b5))，，((c1，c3))j 

f(a2，a4)，(b2，b3)，(c3，c6)j {l((a2，a4))，，((b2'b3))，，((c3，c6))) 

{(a2，a5)，(bl，b2)，(c3，c4)} {I((a2，a5)) (b1，b2))，1((c3，c4))j 

{(a3，as)，(bl，b5)，(c1，c4)} {i((a3，a5))， b1~b5))，Ⅲc1 c4))j 

{(a4，a6)，(b3，b7)，(c5，c6)} {J((a4，a6)Xl((b3，b7))，i((c5，c6))} 

{(a4，a7)，(b3，b4)，(c6，c7)} {l((a4，a7))-l((b3，b4))，1((c6，c7))) 

“a5，a7)，(b1，b4)，(c4，c7)} {／((a5，a7))，／fib]，b4))，1((c4，c7))} 

图7 未处理的边分组 

4．2 分析和讨论 

首先分析算法的正确性。 

定理4 设 G为k-s算法的输人， 为k-s算法的输出。 

那么， 是k s安全的。 

证明：因为 s算法的输出图G 由k个离散的同构子图 

构成，并且对应的结点分组和边分组都是 分组，所以该图是 

图。而根据定理 3，一个 s图是 k-s安全的，故 是k-s 

安全的。 

下面讨论算法的计算代价。 算法是一个算法框架，实 

际上任何可以将图G划分成是个离散的连通同构子图的方 

法都可以应用其中。而 s算法的计算代价可以分为两部 

分，一部分是将图G划分成k个离散的连通同构子图的计算 

代价，另～部分是扰乱的计算代价。前者参考文献E8]进行了 

详尽分析，本文不再赘述。现重点讨论扰乱的时间复杂度。 

定理5(k-s算法的扰乱代价) 给定输入图G， 算法的扰 

乱代价最多为(s一1)(L JV(G)J／忌_J一1)+(s一1)(L JE(G)J／ 

k ～1)，其中s=min(k，fS( (G)l，lS(E(G)f)。 

证明；根据 s算法，在图G作为输入的情况下，算法产 

生的结点分组有L{ (G){ 个，边分组有L{E(G)} j个。 

最坏的情况下，取s=min(k，l s( (G)i，1 S(E(G)I)，只有一 

个组的敏感属性取值为全集，其他组的敏感属性取值均为同 

一 个值。此时要对Ll (G){ j一1个分组进行扰乱，每组的 

扰乱代价为s一1。此时所有结点分组的扰乱代价为( 一1) 

(L(f (G)f／列一1)。同理，边分组的扰乱代价为(s--1)(L{E 

(G)l／忌J--1)。因此，肛s算法的扰乱代价最多为(s--1)(LI 

(G)f／点一I—1)+(s一1)(LfE(G)f／志．』一1)。 

因此最坏情况下， 算法的扰乱部分的时间复杂度为 

0(max(}V(G)}，}E(G)J))。 

5 实验 

对于本文提出的 s算法，用 C++实现。所有程序均在 

双核2．27GHz CPU、4G内存的机器上运行。实验机器的操 

作系统是 Windows Server 2008企业版。开发环境是 minGW 

Developer Studio。 

实验是在Speed Dating数据集上进行的。经过数据清理 

后，SpeedDating有 552个结点和8388条边。本图的平均度 

数是 15．2。本实验中，每个结点有 21个属性，代表着4类信 

息，包括 age，race，field，hobbies和income。其中，hobbies包 

括 17个属性。指定 income作为结点敏感属性。每条边代表 

两人之间的一个“date”。边的标号为match，1代表两人都对 

约会满意，0则表示至少一方不满意。int—corr为两人兴趣的 

相关系数。整个数据集中，int—corr最大为 0．91，最小为 
一 O．83。指定 int—corr为边的敏感属性。此时为无向图，共 

4194条边。实验中，将 income分成 11个区间，分别用 0到 

1O作为区间标号。将 int_corr分成 1O个区间，分别用 0到 9 

作为区间标号。 

为了更好地对比结点数、边数和平均度数对实验结果的 

影响，对 Speed Dating数据集进行抽取，形成了4个数据集， 

分别命名为 SD1，SD2，SD3和 SIM。其中，SD1和 SD2结点 

相同，SD1随机抽取了部分边；SD3和 SD4结点相同，SD3随 

机抽取了部分边。它们的特征如表 l所列。 

表 1 不同数据集的特征 

数据集 
SD1 

SD2 

)3 

SD4 

结点数 边数 

75 287 

75 504 

552 2272 

552 4194 

(a)总运行时间 (b)扰乱部分的运行时间 

图 8 一12时，不同S取值下的运行时间 

(a)总运行时I可 (b)扰乱部分的运行时间 

图 9 k=20时，不同 s取值下的运行时间 

图 8(a)和图 9(a)分别显示 了 忌：12和 忌=2O时各数据 

集上的运行时间。可以发现，忌和5的改变对运行时间影响很 

小，而且SD1，SD2，SD3和 SD4的运行时间依次递增。特别 

是SD4的运行时间比SD3高了一个数量级。考虑到SD3和 

SD4结点数相同，可见平均度数对运行时间的影响远大于结 

点数。单独考察算法扰乱部分的时间，从图8(b)和图9(b)可 

以看出，仍然是 SD1(SD2(SD3(SD4，但不存在数量级上 

的差异。考虑到 SD2和SD4的平均度数接近，可以发现扰乱 
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因而在工程实际中具有良好的应用前景。本算法不足之处在 

于，对一些“平底锅”型函数，无法保证其稳定性。其原因一方 

面在于增量SVR响应面拟合时尚无法做到十分精确，另一方 

面在于样本采样不能自适应建模情况。 

未来的任务是在模型的样本集合中使用结合本算法特点 

的采样方式，构建一种自适应的响应面搜索方法。 
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部分的时间和结点数与边数存在正相关关系，但是平均度数 

不是重要影响因素。这与我们对 s算法扰乱部分的时间复 

杂度的分析是一致的。 

可以注意到，扰乱部分的运行时间要比将图G划分成k 

个离散的连通子图的时间快一个或者多个数量级。也就是 

说，整个算法的运行时间主要取决于后者。这提醒我们，如果 

能高效地将图G划分成k个离散的连通子图，将极大地改善 

整个算法的性能。 

显然地，总运行时间减去扰乱部分的运行时间，就是将原 

图划分成k个离散的子图的运行时间。我们没有单独给出分 

析，是因为这部分选用的是参考文献Is]的算法，虽然实验的 

数据集不同，但结论是一致的。 

图io ：12时，不同s取值时 图 11 一2O时，不同 取值时 

扰乱数目(点数和边数) 扰乱数 目(点数和边数) 

另外，从图lO和图11可以看出， 改变，被扰乱的点和边 

的数量没有明显改变。k变大，被扰乱的点和边的数量有减 

少趋势。这是因为k越大，点分组和边分组中敏感属性的取 

值个数可能会增加。可以看见相同 k和5取值的情况下，SD1 

和SD2、SD3和 SD4被扰乱的点和边的数量分别比较接近。 

这里没有发现平均度数的影响。 

结束语 本文提出了防止结点泄露、边泄露和特征泄露 

的三级隐私保护的概念。首次正式提出了社会网络中特征泄 

露的概念 ，并对此进行了理论探讨。在此基础上，提出了 

算法作为解决方案，该算法框架具有一定的灵活性。最后，我 

们在真实数据集Speed Dating上进行了实验，实验结果证明 
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了本算法有效。在后面的工作中，可以将其他找k个离散的 

连通同构子图的高性能算法引入，也可将点或边的敏感属性 

个数从1个扩展到多个。 
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