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摘 要 多媒体社交网络(Multimedia Soeial Networks，MSN)的出现与快速发展，使用户间的信息交换与共享变得更 

加便利，而随意分发受版权法律保护的数字内容的现象也愈演愈烈。这种开放式网络环境下的数字版权管~(Digital 

Rights Management，DRM)问题已成为目前的一个开放问题和重要挑战。针对社交网络用户节点间的数字内容共享 

与传播行为，并基于支持可信验证代理方的远程证明，提出了多媒体社交网络环境下的数字内容分发体 系框架及其安 

全协议。与现有典型 DRM 方案的对比分析表明，新方案结合可信计算高安全性的用户终端平台，实现了安全增强、 

可信、可控的数字版权保护机制，从而满足了用户终端平台的隐私保护需求。 
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Abstract The emerging and rapid development of Multimedia Social Networks make information changes and shares a— 

mong users much more convenient，but the phenomenon of unauthorized distributions on copyrighted digital contents 

becomes more serious．Digital rights management is an open issue and key challenges in the open network．With regard 

tO behaviors of digitaI contents share and dissemination among SOCia1 network user nodes，a ffamework and its secure 

protocol for digital contents distribution were proposed based On a trusted attestation proxy party-enabling remote at— 

testatbn in MSN．The proposed DRM scheme was analyzed and compared with the typical ones available，and the re— 

suhs denote that combined with the trusted computing—supported high-level security user terminals，the novel method 

implemems enhanced security，trustworthy and controllable mechanism on digital copyrights protection，and meets the 

requirement for platform privacy protections． 
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1 引言 

多媒体社交网络(Multimedia Social Networks，MSN)旨 

在为社会网络下同一(或不同)群组之间的用户提供多媒体信 

息交换与共享的网络工具、服务及应用。与传统客户／服务器 

模式的开放网络相比，MSN具有分布式特征以及直接、快速、 

灵活的音视频数字内容信息传输优势，因此在多媒体通信网 

络的建立和数字内容大范围传播方面提供了一个强有力的基 

础设施平台。然而，这种开放式多媒体网络环境所提供的信 

息交换与交互的便利，加之数字内容具有无损复制、易于分发 

的重要特性，使数字版权管理(Digital Rights Management， 

DRM)问题更加凸显出来，成为新的开放问题与挑战。数字 

内容非法拷贝、随意分发和传播等侵权现象变得越来越普 

遍[ 。通过DRM技术手段，在完整的数字内容价值链及其 

生命周期内(包括数字内容生成、分发、传输、使用和分享)，对 

数字内容的知识产权进行保护，确保其合法、合理使用和可控 

传播口]。此外，近年来可信计算技术的产生与发展，为DRM 

数字内容的安全分发以及用户高安全性终端平台上的数字内 

容使用控制提供了可行性和互操作性[3]。 

本文结合可信计算中的远程证明关键技术[4]，针对多媒 

体社交网络下的用户节点间多媒体内容分发和共享行为，提 

出了基于远程证明的数字内容安全分发方案，实现了有效的 

数字版权保护机制，从而满足了用户终端平台的隐私保护需 

求。 

2．相关研究工作 

2．1 社交网络 

社交网络又称社会网络或人际网络，是由某些特定群体 
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之间按照某种关系连接在一起而构成的相对稳定的关系网 

络。这些群体可以是个人、组织、企业甚至国家，他们之间的 

关系可以是朋友、同事、外交关系等。社交网络关注的是人们 

之间的互动与联系。基于社交网络的一个著名研究是 1967 

年 Stanley Milgram的连锁信实验和六度分隔理论 (Six De— 

grees of Separation)，它揭示了社交网络尽管复杂但具有小世 

界特性。小世界网络(Small-world Network，SWN)最重要的 

特征是具有较短的平均路径长度和较高的聚集系数。社交网 

络一般由节点和边构成。节点表示社交网络中的行为主体， 

即个人、组织或智能体(Agent)；边则表示节点之间的联系，它 

是基于用户之间的某些特定关系，如朋友关系、业务关系或组 

织关系等而建立的。如图 1所示 ，社交 网络中用户之间通过 

某种特定关系组成各自的小世界网络(如 SWN 1、SWN 2 

等)，用户之间在建立了某种关系的基础上，便可实时地进行 

信息交换与资源共享。 

图1 社交网络基本结构图 

2．2 远程证明技术 

可信计算组织(Trusted Computing Group，TCG)用实体 

行为的预期性来定义可信：如果一个实体的行为总是以预期 

的方式达到预期的目标，那么这个实体就是可信的。TCG组 

织提出的可信远程证明方案是在计算机硬件平台上引入安全 

芯片架构 ，通过提供的安全特性来提高终端系统的安全性。 

其核心是通过可信平台模块 (Trusted PlafforlTl Module， 

TPM)提供的度量机制，使计算机系统可以TPM为信任根， 

通过信任传递，将信任延伸到整个计算机系统。它的基本原 

理是可信计算平台对系统平台配置做全面的度量，度量结果 

保存在平 台配置寄 存器 (Plat{o1"111 Configuration Register， 

PCR)中，系统平台通过这些度量过的信息向远程通信方证明 

自身运行环境是安全可信的。由于PCR中存放的测量结果 

由底层硬件安全模块保证其不可随意更改，因此度量结果是 

可信的，从而可以认为在度量结果是安全状态的计算环境下 

产生的计算结果便是可信的。 

作为可信计算中的关键技术，远程证明(Remote Attesta— 

tion，RA)E ]则是发出证明请求的一方确认远程平台的身 

份、平台状态配置信息及平台运行环境(动态)是否可信 的过 

程。它使得证明请求方可以检测到被证明的计算机的变化， 

这样可以避免向不安全或安全受损的计算机发送私有信息或 

重要命令。 

目前，国内外对RA的研究主要集中在度量方式和验证 

机制上。现有的比较典型的RA模型有基于二进制代码度量 

的TCG方案(BBRA)、基于属性的证明(PBRA)、卡内基梅隆 

大学的基于软件的远程证明(SWATT)及基于语义的远程证 

明(SBRA)等。远程证明的典型交互模型大致可分为4类，即 

直接证明模型、“拉”式证明模型、“推”式证明模型及基于第三 

方代理的证明模型。 

2．3 l 模型 

现有远程证明模型的不足之处在于暴露了用户终端平台 

(包括硬件和软件)的基本配置信息，不能有效地保护终端平 

台隐私，而这正是 MSN环境下一般节点用户的基本需求 以 

及 DRM技术可接受性的重要体现。因此，在如何有效地实 

施远程证明的同时，保护终端平台的隐私信息，对于多媒体社 

交网络环境下的数字内容安全分发，显得尤为重要。 

文献 [7]提出了支持验证代理方的远程证 明模型 

(AP2RA)，如图 2所示。Ap2RA模型通过引入可信第三 

方——验证代理方(Attestation Proxy Party，APP)改进现有 

的远程证明模型，由APP验证组件来验证平台的完整性和安 

全性，并 以RA报告的形式发送给验证方。这里验证方并未 

得到被验证方的平台配置细节和安全属性特征，有效地解决 

了被验证方的平台隐私保护问题，同时提高了验证系统的可 

生存性。一旦验证方被攻陷，APP仍然可以有效地提供远程 

证明服务，并安全地保持验证的结果。 

苎竺 l —  

可信度量报告 

验证请求与协 

商验证代理方 

l 验证方 ． 
===二===== ————T 蕊  

验证功能组件 l ·———-．j 报告 — 面 ．二一／ 验证委托 

图2 支持验证代理方的远程证明模型[ ] 

3 多媒体社交网络下基于远程证明的数字内容分享 

传统的DRM技术主要是针对数字内容全生命周期内的 

版权保护问题，而多媒体社交网络下 DRM的研究重点集中 

于节点用户问的数字内容分发与共享。在这种开放式网络环 

境下，数字内容更易被随意分发、恶意传播和非法扩散。要保 

证用户问能够安全、可信、可控地交换数字内容，并有效地保 

护用户及其终端平台的隐私，就需要一个有硬件安全支撑、防 

拷贝和防篡改的可信计算用户终端环境，以及基于远程证明 

的数字内容分发模式和安全机制。 

3．1 基于AP2RA的数字内容分发体系框架 ‘ 

图3描述了多媒体社交网络中两个用户(图1中的User 

A和User B)之间基于 RA的数字内容分发体系框架。 

该框架包括内容分发商、数字权利与证书分发商、两个终端用 

户平台(User A和 User B)、验证代理服务器(APP)、完整性 

度量值与安全策略参考数据库，以及可信度量日志(Trusted 

Measurement Logging，TML)。其中，内容分发商可通过“拉” 

和／或“推”模式向终端用户分发数字内容；数字权利与证书分 

发商同样可采用“拉”和／或“推”模式向数字内容用户终端分 

发数字权利(许可证)，并作为 CA(Certificate Authority)向终 

端和APP发放身份认证证书；两个终端用户平台即是支持可 

信计算的用户终端设备；验证代理服务器是远程证明过程的 

施动者，用来验证双方平台身份的可信第三方；完整性度量值 

与安全策略参考数据库用于存放由设备生产商提供的平台设 

备完整性度量值与安全策略值，作为APP对平台验证的参考 

标准值；可信度量日志 TML用于存放终端用户平台本地完 

整性度量及获取安全属性的整个过程。 

这里假定 ： 

(1)对于数字内容分享的终端用户(User A和User B)平 

．  n 匕 ． 



台，确保配置是支持可信计算的高安全终端设备； 

(2)该框架将DRM中数字权利(Digital Rights)提供方和 

身份认证中心(CA)所完成的功能，合并为数字权利与证书分 

发商； 

(3)User A合法地从内容分发商得到受版权保护的数字 

内容，并由User A向User B分享或分发数字内容。 

内客分发商 

一  I完整性度量值与 )安全策略参考数据库 辫 婀 
·

簿 
恭 

(笺 寄翟孬算 曼 查苎兰量 ，I( 寄置弄算 的安全设备) l l的安全设备) 

数字

U内s客er提h
供者 数字

U内s容er分8享者可 一量日志 数字内容提供者 数字内容分享者 懵段量日奄 

图3 基于 APZRA的数字内容分发体系框架 

3．2 基于远程证明的内容分发安全协议 

基于图3描述的框架，该远程证明协议中包含 3个实体： 

User A、User B、APP，分别对应 APRA中的验证方、被验证 

方、验证代理方，AO为被验证对象。协议中所涉及到的签名 

算法可采用基于公钥密码体制的RSA、ECC算法等，散列算 

法可采用 SHA-I、MD5算法等。在开始 RA会话前，假定 

User A、User B及APP已从数字权利与证书分发商获得了 

验证身份密钥AIK证书，K(APP-Us@r A)和K( )P—Uset 13) 

分别为 )P和User A、User B之间在 RA会话开始前产生 

的共享秘密密钥。该远程证明安全协议时序图及具体消息交 

互如图4所示。协议过程如下： 

(1)首先是 User B(数字内容分享者)向User A(数字内 

容提供者)发出数字内容共享与访问请求； 

(2)收到请求，User A验证 User B平台身份，准备代理 

协商； 

(3)确认User B平台身份后，双方进行 APP协商，最终 

确定一个进行平台验证的代理服务，并由它保护User B平台 

的隐私； 

(4)若协商失败，则该协议终止；若协商成功，User A向 

APP发出一个验证代理请求，发送的消息内容包括AⅨ 私钥 

签名的被验证对象名称 Signature(AO—Names，SK(User A 

AIK))、被验证对象的名称、AⅡ【证书Cert(User久AⅡ()，以 

及一个本地生成 的随机数 Nonce s 

(5) )P收到消息内容后，通过 )P．AIK证书验证User 

A的平台身份并获得AO，进而决定接受或拒绝 User A的验 

证委托； 

(6)发送委托结果：若 APP接受委托，协议继续执行，否 

则协议终止； 

(7)APP向User B发出对AO的RA质询消息，其中包 

含第(4)步中本地所生成的随机数Nonce； 

(8)User B对多个 AO进行本地完整性度量，其度量散 

列值和相应的度量顺序存放在 PCRs中，此外还获得 AO的 

安全属性特征值secureAttributes，将此过程写入可信度量日 

志中； 

(9)User B使用平台验证身份证书AIK的私钥SK(User 

B AIK)对 PCRs与包含有平台标识值(如可信芯片模块标识 

· 96 · 

码)的 TML等内容进行签名，并将其与 PCRs、secureAt— 

tributes、User B AIK证书和TML一起作为应答消息通过安 

全信道发给APP； 

(1O)APP收到RA质询应答后，首先结合数字权利与证 

书分发商判定Cert(User 13．All()的有效性，其次通过询问完 

整性度量参考值数据库，验证平台当前的完整性，同时结合事 

先在数据库中建立的安全策略，验证平台(包括0S、关键组件 

及系统安全等级等)的安全配置； 

(11)APP证明User B平台后，通过安全信道将描述平 

台完整性与对象安全性状态及其签名值，连同APP公钥证书 

Cert(APP．AIK)--起作为RA报告，发送给User As 

(12)User A基于APP的RA报告，作出访问决策； 

(13)向User B共享或拒绝访问数字内容。 

该协议第(11)步中的RA报告不使用证书机制将验证结 

果返回 )P，虽然证书在有效期内可多次使用，但鉴于平台 

软硬件的更新和基本安全策略的变化，AP P验证结果仅对激 

活本次协议的应用会话有效，再次应用会话需重新执行协议。 
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图4 基于远程证明的数字内容分享安全协议时序图 

3．3 方案对比分析 

将本文提出的方案与现有 的代表性方案，如 OMA 

DRM、文献Ea3的“授权域"(Authorized Domain)、文献C9]的 

LDM(Loeal Domain Manager)和文献{-lO]的CPSee DRM系 

统，在功能性、安全机制、系统开销等方面进行了对比，如表 1 

所列。 

表 1 相关方案的功能性与安全机制对比 



 

上述典型方案和本文方案均实现了数字内容及其相应许 

可的安全分发，前者主要采用传统的数字内容加密方法，而本 

文则基于AP2RA远程证明方法，结合可信计算用户终端平 

台实现多媒体内容的安全、可信分发；在系统开销上，本文方 

案采用了第三方可信平台验证机制，因此开销略大，但更适合 

于一般开放网络。 

结束语 为解决多媒体社交网络应用下的数字内容版权 

管理问题，本文将可信计算中的远程证明技术引入到DRM 

安全方案中，提出了一种基于支持验证方代理的数字内容分 

发方案与安全协议。通过与其他代表性的DRM方案相比， 

本文方案提高了数字内容分享和传播的安全性、可信性和可 

控性，从而满足了MSN中用户节点终端平台的隐私保护这 

一 实际需求。进一步工作将对本文协议进行形式化验证分 

析，并将其应用于普适的社交网络信息交换与共享应用服务 

中。 
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结束语 本文主要针对物联网环境中的服务获取问题提 

出了一种基于人工能量势的空间社区服务获取方法。物联网 

中的节点在进行服务获取时，利用节点最大有效传输范围选 

择下一跳节点，提高了节点生存周期，也在一定程度上增强了 

服务获取的效率。但是由于空间社区中节点的多样性和海量 

性，导致在一定程度上影响到服务获取的安全性和发现效率， 

我们下一步工作将集中于如何构建物联网实验床并开发基于 

人工能量势的服务获取原型系统。 
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