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摘 要 针对物联网环境下的服务获取问题，结合物联网节点能量有限、节点自组织、数据空间性等特点，提出了一种 

基于人工能量势的物联网空间社区服务获取方法。首先给出了空间社区的概念，然后利用能量迁移方法，使物联网用 

户能够通过空间节点在节点的最大有效传榆范围内寻找最优节点作为下一跳节点，以减少节点的下一跳数和交互时 

间，从而节省节点能耗，提高服务获取的效率。理论分析和仿真实验表 明，提 出的方法与 Random Walk和 Modified- 

BFS算法相比在减少节点能耗、延长网络生存周期及服务获取效率等方面有一定的改进。 
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Abstract In order tO construct a secure and efficient service environment and make the user convenient to search re— 

source in the Internet of Things(IoT)。the paper proposed a novel service discovery method oriented to 10T based on the 

artificial potential field．Firstly，the concept of space service community was presented．Then the service acquire method 

sI讧)BSM(service routing method based on space migration)was proposed．By the transmission characteristics of space 

node。SRDBSM can search the optimal node which iS considered as next-hop node within the maximUlTI effective trans— 

mission range．Theory analysis and experiments indicate that compared with random walk and modified-BFS，sI讧)BSM 

has certain improvement in following aspects：reducing node energy consumption，prolonging the network space corn- 

munity survival cycle and increasing the efficiency of resource discovery． 
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1 引言 

近年来，随着无线通信和计算机技术的发展，物联网已经 

成为当前的研究热点。物联网(The Internet of Things)是把 

具有标识、感知能力和智能处理能力的物体互联而成的网络。 

它们不需人类干预便可以实现协同互动，为人类提供智能服 

务[2]。物联网具有节点海量性、连接关系动态复杂、能量受 

限、数据时空性等特点。基于WSN和RFID的物联网尽管具 

有广阔的应用前景，但是面临着一些挑战r1]。在物联网服务 

方面，现有研究主要包括物联网体系、技术和应用等方面，但 

是对于物联网环境的服务获取方面的研究并不多见。人工虚 

拟势场的概念最早 由 Khatib[5 提出并应用于移动机器人 的 

路径规划中，即把机器人的运动环境假想成某种抽象势场。 

我们假设物联网是由能量构成的人工势场，在此基础上提出 

了物联网环境的服务获取方法。 

本文第2节是问题相关描述；第 3节提出基于人工能量 

势的物联网服务获取算法；第 4节给出仿真实验及结果分析； 

最后总结全文。 

2 问题描述 

2．1 相关定义 

为了便于问题的描述，首先给出如下定义。 

定义 1(空间社区，SC) 由分布在物联网空间中的节点 

组成 ，具有一定的社区规范、主题和范围等。 

SC=(nodeID，Criterion，Topic，Scale)。其 中 nodeID表 

示节点 I【)，可以是 Mac地址等唯一性的标识；Criterion是空 

间社区规范，由一系列策略组成；Topic表示的是空间社区的 

主题，可以是任务、兴趣、地理位置等；Scale表示空间社区的 

空间范围 f(x， ， )，是空间坐标的函数。 

这样 ，物联网就可以描述为由节点在一定空间范围内按 

照一定策略规范形成的物联网空间社区，并由空间社区组成 

物联网。 

定义 2(社区中心机构) 每个物联网空间社区有一个中 

心管理节点。节点加入到某一社区后，首先与该中心管理节 
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点进行交互(包括 自身位置的确定)，然后与社区中其他节点 

进行社区内节点级交互。我们称该中心管理节点为“社区中 

心机构”。 

社区中心机构一般是位置相对固定、性能优越的节点，这 

里假设节点能够通过社区中心机构掌握自身的物理位置信 

息。我们规定节点每隔时间训向中心机构重新确定自身的 

位置，以(X， ， )表示节点i的位置，对于节点A(XA，YA， 

ZA)和节点B(x日， ，Z日)，通过下面的公式能够得到它们之 

间的距离 ： 

dAB一 ~／(XR—x̂ ) +(YB—YA) +(ZB—ZA)。 (1) 

在物联网中，由于节点的移动，当有新的节点加入到移动 

社区时，利用社区中心机构对每个新加入的节点产生一个唯 

一 性的社区标识 ID，I【)可以是 MAC地址、唯一性的名字等。 

节点在加入社区之前，必须到中心机构进行身份认证，社区中 

心机构分配给节点一个唯一的I【)。图 1描述了基于社区中 

心机构认证的节点加入社区的抽象示意图。 

图1 基于社区的节点加入社区抽象示意图 

在物联网中，节点大都受到能量限制。节点有效传输范 

围与能量密切相关，在相同网络环境下，节点能量越高 其传 

输范围就越大。节点传输范围与其功率之间有以下关系： 

p ： 堕  4 ，上 (2) 

式中，Pr表示接收处节点功率密度，Pf表示发射功率，G 为 

发射增益，r为传输距离(r>O)。G对于某一节点来说是固 

定的，在实际的网络环境中 Pr会受到网络环境和拓扑关系的 

影响。本文中，假设 Pr不会受到这些因素的影响。由式(2) 

可得 ： 

r一蜃  (3) 
定义4(等能量面) 节点在进行路由查询的过程中，为 

了寻找下一跳节点而向周围发送请求信息。该消息以球面形 

式向外扩充，在以发送节点为中心、r为半径的球面上 任何 

两点的能量都是相等的，我们称该球面为等能量面，如图2所 

示 。 
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图 2 等能量面示意图 

图2中，箭头Rt，Rz，⋯，R 所指为 rr1时刻节点 A的等 

能量面，在节点A的最大有效传输范围R一 内，随着时间推 

移，节点A的等能量面也在向外扩张，如图中的 丁2时刻，直 

至r=R眦 时停止扩张。只要节点没有失效，某一时刻节点的 

等能量面有无数个。 

定义 5(能量势) 节点在进行路由查询的过程中，为了 

提高路由查询效率，我们规定在节点最大有效传输范围R一 

内，节点按照r从R一开始逐渐减小的方式进行下一跳节点 

的查询，此时形成一个路由查询的球面。当查找到下一跳节 

点时，又以当前节点为中心，在其有效传输范围内重复上面的 

查找过程，再次形成路由查询球面。这一从上一查询球面到 

下一查询球面的过程称之为能量势。图 3描述 了能量势过 

程 。 

图 3 能量势示例 

图 3中，节点A发起路由查询过程，首先以A为中心节 

点在其有效传输范围内查找到下一跳节点B，节点B重复节 

点A的路由查询过程，查找到下一跳节点C，依此类推。 

2．2 查询控制策略 

为了提高服务获取效率，我们提出了一系列的控制策略。 

以图3为例，在路由查找过程中，节点A通过比较节点距离 

dAB与有效半径r的大小判断另一节点B是否在其有效传输 

范围内。节点距离与有效半径的关系如下； 

rdAB~r， B在A的有效范围内 

dAB=r， B在A 的最大有效范围 (4) 

LdaB)r， B在A的有效范围外 

由式(1)、式(3)、式(4)可得： 

(x日一XA) +(YB—Ŷ ) +(ZB—ZA) 

(xB—xA) +(yB—YA) +(Z日一 ) 

( 一xA) +( 一yA)。+(ZB—ZA) 

／ 匾  、 
4 Pr 

一 ． ／巫  
， 

、 嚅  

(5) 

由式(5)可知，对于两个节点A和B，判断B是否在A的 

有效范围，取决于B的接收功率密度。针对不同的需求，我 

们通过设定 的值来实现对路由查询的控制。 

Z 

T 

Y 

图4 服务获取过程方向控制示例 
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在服务获取过程中，针对可能出现最优节点与 目标节点 

所在位置方向相反，导致服务获取远离目标节点，从而出现效 

率大幅降低的情况，我们利用向量对服务获取方向进行控制， 

如图 4所示。 

如图4所示，其中s为源节点，T为目标节点，P1，P2为 

节点S有效传输范围内的节点，其中dse2>dsm。按照前面 

相关描述，在选择下一跳节点时，首先在有效传输范围内选择 

距离更大的节点。如图所示情况下，dsvz>dsv ，此时会选择 

P2作为下一跳节点，但 P2明显远离目标节点。针对这种情 

况，我们利用向量SP2、S珠 判断 P2的方向。设 P2(Xz，Y2， 

Z2)，T(XT，YT，ZT)，S(Xs，Ys，Zs)，则有： 

SP2=(Xz—Xs，Y2一Ys，Z2一Zs) 

ST=(Xr～Xs，YT～ ，ZT—Zs) 

由向量夹角公式可得： 

cos(S—P2
，S T)一 (6) ， 一— ! (6) 

fSP2I fSTi 

即 

(S P2，S 一arccos (7) ( ，T>一 — =兰__ (7) 

1SP2l lSTl 

<sP2，s丁>一詈时，P2节点不能作为下一跳节点，因 

此应对P1节点进行下一跳节点的条件判断。在每次选择下 
一 跳节点时，利用源节点 s和目标节点 来控制服务获取的 

方向。 

在服务获取过程中可能存在多个下一跳节点都满足有效 

范围内距离最大条件的情况，如图5所示。 
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图 5 特殊下一跳选择示例 

图 5中，B为A 的下一跳节点，C和 D 为B的下一跳节 

点，其中dec一 ，T为目标节点。若dot>如 ，则选择 D作 

为下一跳节点；若 dcr<dDr，则选择 C作为下一跳节点；当 

dot— Dr时，我们规定通过节点坐标来确定下一跳节点，坐标 

优先级为 X>Y~Z，即先判断 C和D 的X 坐标。若 X坐标 

相同，则判断 y坐标；若仍相同，则判断z坐标，从而确定下 

一 跳。 

3 基于能量势的物联网空间社区服务获取算法 

3．1 社区内服务获取的描述 

由于社区内所有节点加人社区前必须通过社区中心机构 

的认证，因此可利用社区中心节点判断目标节点与源节点是 

否处于同一社区。对于社区内任意节点A，通过建立A与其 

邻居节点的联系，形成带权边，边的权值大小与节点之间的距 

离大小成正比。通过上述方法将社区构造成一个带权图G一 

( ，E)，其中 =<V1，V2，⋯， >为顶点的集合；E一<El，Ez， 
⋯

， >为边的集合。 

同时，定义矩阵 L表示两点之间的距离，矩阵 P表示经 

过的节点，集合 记录已访问过的节点。设 S和 T分别表示 

源节点与目标节点，若S与T直接相连，则 L[s， ]一如 ，用P 

， ]记录从S到T经过的节点，初始 P[s，￡]一T；可以利用 

Floyd算法求出从某点出发到资源所在节点的最优路径。 

3．2 物联网空间社区服务获取算法 

在物联网环境中发现资源，节点在其能量传输范围内选 

择下一跳节点，根据前面的相关描述，基于能量势的物联网空 

间社区服务获取算法(简写为SRDBSM)描述如下： 

{Input,Source node S(ID)．Target node T(ID)． 

Output：The route of service acquire(node-id sequence)． 

Stepl if nod e T and S are in the S8ffne community，go tO Step2；else 

execute Step3； 

Step2 take kEV一{S，T}，put k tO set V， 

if L[s，t]>L[-s，k]+L[-k，t]，LFs，t3一L[s，k]+L[-k，t-1，P 

[s，t]一k； 

Else L[s，t]remain；until V is empty；output L[s，t]and P 

[s，t]． 

Step3 S computes rS，Search next node P(when r< rs)，if rp+d 

< 一 rS returntO S； 

E1se if<SP，sT)> 一— return t。S， 

Else choose P： 

Step4 End algorithm when T has been chose~ 

} 

算法的主要思如下：新节点 i经过社 区中心机构认证后 

加入社区，获得自身物理位置信息(X， ， )，节点每隔时间 

W刷新自身的位置信息；源节点 s进行服务获取时，首先判 

断目标节点 T是否与其处于同一社区。若 s与T处于同一 

社区，则利用 Floyd算法进行服务获取 ，否则源节点 S根据当 

前自身能量及服务获取需求，利用式(3)计算出最大有效距离 

rs。源节点在最大有效距离rs形成的球面内，查找下一跳路 

由；当中间节点 K接收到其上一跳节点B的信息后，查找下 
一 跳节点，选择有效范围内距离最大的节点作为下一跳节点。 

若在最大有效范围内同时存在多个节点满足距离节点K和 

目标节点 的距离相等，则首先从中选择最优节点；假设 P 

为满足条件的节点，若 rp+dKP≤rK，则返回到 K，重新进行 

下一跳选择，否则进行方向的判断，若<SP，ST>>一詈，则P 

不能作为下一跳节点，此时重新进行节点的选择；否则，选择 

P作为下一跳节点，节点 P按照上述步骤进行下一跳节点的 

选择；当目标节点 T被其上一跳节点成功选择时，算法结束。 

3．3 算法分析 

假设空间社区由多个子社区组成，社区内节点总规模为 

N，其中某一子社区TSC1的规模为 。在服务获取过程中， 

源节点首先判断目标节点是否与其处于同一子社区。若处于 

同一子社区，则利用Floyd算法进行社区内的服务获取E“ ； 

若处于不同社区，则采用SRDBSM算法进行服务获取。 

设源节点 S处于子社区TSC1中，目标节点为 T，当丁也 

处于子社区 TSC1时，采用 F1oyd算法，其时间复杂度为 O 

(7z。)；若 T与s处于不同的社区，则采用 SRDBSM算法。此 

时，由于空间社区规模为 N，算法在进行服务获取时，主要有 

最优节点的判断和方向的控制两个步骤。设中定间节点K， 

其寻找下一跳节点 P，在方向控制过程中，若<SP，ST>>= 
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{，不能将P作为下一跳节点，说明一般情况下在有效方向 

内的节点约有N／2。寻找下一跳节点的最坏情况为其他所有 

节点都满足距离节点 K和目标节点 T的距离相等，此时则要 

进行节点坐标的判断。由于空间节点为三维坐标，因此此时 

时间复杂度介于O(N／2)和0((N／2)。)之间。在某一次服务 

获取过程中，可能出现资源不可发现，从而导致源节点重新发 

起一次服务获取的情况，此时的时间复杂度为O(N2)。综上所 

述，服务获取的时间复杂度介于O(N3／2)与O(N4／8)之间。 

4 仿真实验 

为了验证本文提出的服务获取算法的性能，我们进行了 

仿真实验，并将其与改进的宽度优先(Modified-BFS)搜索算 

法以及随机漫步(Random walk)搜索算法[6]进行了性能比 

较。实验在AMD CPU 2．0GHz(2)、内存2048M的计算机上 

进行，程序采用MATLAB 7．0语言编写。 

实验中将 100个节点随机分布在一个 100X 100×100的 

区域，按照节点发射功率的不同，将节点分为 3类，其中 

Type1类型的发射功率为 0．0036W；Type2类型的发射功率 

为0．0024W；Type3类型的发射功率为 0．0015W。节点的发 

射增益统一设置为5，最小有效接收功率密度 Pr分别设置为 

0．0001W和0．00015W两种情况。节点分布如图6所示。 

图6 节点随机分布图 

4．1 社区剩余能量比较实验 

社区剩余能量反映网络在进行服务获取的过程中社区的 

能耗情况。实验主要检验在不同接收功率密度下，采用SRD- 

BSM算法、Random Walk以及M0dified—BFS时，其服务获取 

的能量利用效率之间的差异。接收功率密度分别取 Pr= 

0．O001W和 0．00015W，每次实验进行 100s，重复进行 100次 

实验。图7反映的是 100次实验的平均网络社区剩余能量的 

比较。 

图 7 网络社区剩余能量随时间变化情况 

仿真结果表明，当P 一0．00015W 时，SRDBSM算法整 

体能量的利用率要略优于 Random k算法和 Modified- 

BFS算法，网络能量耗尽时间基本一致；当P，一0．0001W时， 

SRDBSM算法在提高能量利用率方面要优于Random walk 

算法和Modified-BFS算法及P，=0．00015W 时的SRDBSM 

算法，其网络能量耗尽时间要提高大约25 。以上差异主要 

是由于P，值减小时，算法在服务获取过程中的发现半径R～ 

增大，从而减少了服务获取过程中的下一跳次数和节点间交 
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互次数，进而减少了服务获取过程中的能量消耗，提高了网络 

整体的能量利用率。 

4．2 空间社区有效节点比较实验 

空间社区有效节点反映网络中节点随着服务获取过程是 

否失效的变化情况。实验主要验证SRDBSM算法与Random 

Walk算法以及Modified-BFS算法在提高节点生存时间上的 

差异。接收功率密度分别取 =0．0001W和0．00015W，每 

次实验进行 100s，重复进行 100次实验。图 8反映的是 100 

次实验的平均有效节点数随时问变化的情况。 
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图8 空间网络社区有效节点随时间变化的情况 

仿真结果表明，SRDBSM算法在有效节点个数上要优于 

Random Walk算法和 Modified-BFS算法，这主要是 由于 

BSM算法在进行服务获取的过程中采取一定策略进行 

下一跳节点的选取，减少了节点自身能量的消耗，提高了节点 

的生存周期，从而提高了网络中有效节点的个数。接收功率 

密度不同时，SI 磷M 算法在前 30s有效节点个数基本一 

致，30s之后出现一定差异。主要是因为，当 P，=0．00015W 

时，节点最大有效传输范围R 较小。由于节点能量的消耗 

同时伴随着部分节点的失效，在节点有效传输范围内选择下 
一 跳节点时需要进行更多的判断，甚至出现节点不可达的情 

况，导致节点多次进行消息转发，增加节点能耗，导致有效节 

点数减少。 

4．3 平均查找成功率比较实验 

平均查找成功率是指单位时间内查找到资源的次数与查 

找的总次数之比。接收功率密度分别取 Pr=0．0001W 和 

0．00015W，每次实验进行 100s，重复进行 100次实验。每 1O 

次实验分为一组，每组的服务获取条件一致，分 10组进行。 

由于网络的生存周期有限，导致每次模拟在后期的对比结果 

不明显。因此，每次取实验前50s的数据作为结果进行统计。 

实验重复进行 100次的平均查找成功率结果如图9所示。 

图 9 平均查找成功率比较 

由图9可知，SRDBSM算法在平均查找成功率上要优于 

Random walk算法和Modified-BFS算法，整体性能提高大约 

15％。sI BSM算法在 Pr不同时，表现出的查找成功率特征 

曲线保持一致，Pr值为0．0001W时的平均查找成功率要优于 

Pr—O．00015W时的平均查找成功率。这主要是由于节点有效 

传输范围增大，减少了下一跳次数，提高了节点服务获取效率， 

同时降低了出现节点不可达的情况，提高了查找成功率。 
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上述典型方案和本文方案均实现了数字内容及其相应许 

可的安全分发，前者主要采用传统的数字内容加密方法，而本 

文则基于AP2RA远程证明方法，结合可信计算用户终端平 

台实现多媒体内容的安全、可信分发；在系统开销上，本文方 

案采用了第三方可信平台验证机制，因此开销略大，但更适合 

于一般开放网络。 

结束语 为解决多媒体社交网络应用下的数字内容版权 

管理问题，本文将可信计算中的远程证明技术引入到DRM 

安全方案中，提出了一种基于支持验证方代理的数字内容分 

发方案与安全协议。通过与其他代表性的DRM方案相比， 

本文方案提高了数字内容分享和传播的安全性、可信性和可 

控性，从而满足了MSN中用户节点终端平台的隐私保护这 

一 实际需求。进一步工作将对本文协议进行形式化验证分 

析，并将其应用于普适的社交网络信息交换与共享应用服务 

中。 
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结束语 本文主要针对物联网环境中的服务获取问题提 

出了一种基于人工能量势的空间社区服务获取方法。物联网 

中的节点在进行服务获取时，利用节点最大有效传输范围选 

择下一跳节点，提高了节点生存周期，也在一定程度上增强了 

服务获取的效率。但是由于空间社区中节点的多样性和海量 

性，导致在一定程度上影响到服务获取的安全性和发现效率， 

我们下一步工作将集中于如何构建物联网实验床并开发基于 

人工能量势的服务获取原型系统。 
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