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摘 要 提出了基于移动设备的匿名可追踪的版权管理协议。首先，它使用不断变换的临时身份来代替用户的真实 

身份，使其他人不可能跟踪到用户，它关注用户动态，具有匿名性；其次，使用一次口令申请一个水印的方法来抵抗假 

冒攻击；再次，采用单向哈希函数的认证方法对用户身份、数字内容进行验证；协议中的一些计算由可信中心完成，以 

减少移动用户的计算量，提高效率。另外在数字产品中嵌入版权水印和指纹水印，当发现非法副本时，它可以对叛逆 

者进行追踪，具有可追踪性。分析表明，该协议是安全有效的。 
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Anonymous and Traceable Copyright Protection Protocol Based on Mobile Devices 

JIANG Kun WANG Xiao-ming 

(Department of Computer Science，Co llie of Information Science and Technology，Jinan University，Guangzhou 510000，China) 

Abstract Anonymous and traceable copyright protection protocol based on mobile devices was put forward in this pa- 

per．Firstly，others can not track the user by using the changing identity to replace user’s true identity in the protoco1． 

The anonymous nature exists in the protoco1．Secondly，the protocol uses the method that one password only applies one 

fingerprint watermark so that the protoco1 resists the fake attack．Thirdly，while using one-way hash function to verify 

the identity of participators and the digital content。the protoco1 transfers the calculating works to the trusted center RA 

with enough computing ability from mobile users．The two behaviors reduce the mobile’s calculating works，and in卜 

prove efficiency．In addition，the copyright watermark and fingerprint watermark embedded in the digital product are 

used to trace the traitor when finding one or more illegal copies of the digital product．So the protocol has the ability of 

traitor tracing．The analysis indicates that the protocol is secure and practica1． 
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1 引言 

随着计算机技术的快速发展，数字产品在网络中的传播 

越来越多，数字版权的保护成为人们关注的焦点。数字版权 

保护是采取信息安全技术手段，在保证具有使用权限的合法 

用可以正常使用数字产品的同时，保护数字产品创作者或拥 

有者的版权，根据版权产品获得合法收益，在版权受到侵害时 

能够鉴别数字产品的版权归属及版权信息的真伪，以及追踪 

到版权侵害人，对其进责任追究。文献[1]给出了数字版权管 

理系统安全性评价指标。根据现实需求，一个安全的数字版 

权管理系统要达到以下基本要求： 

(1)安全性：安全性是数字版权管理的基本要求； 

(2)匿名性：为了保护用户的隐私，将用户的真实身份隐 

藏起来 ； 

(3)完整性：要保证用户得到的数字产品的完整性与正确 

性； 

(4)认证性：确保攻击者不可能冒充用户、版权所有者及 

参与版权管理的其他方中的任意一方； 

(5)不可否认性：用户不可否认购买过数字产品，版权所 

有者也不可否认出售过数字产品； 

(6)可追踪性：若发现非法副本，则能够追踪到叛逆用户， 

并提取出不可否认的证据，追究其责任。 

在学术界，很多文献提出了不同的版权管理方案。文献 

[5]提出了一个应用于企业的E-DRM，从而保证了安全性、完 

整性、认证性。文献[6]提出了一个轻量级、可匿名版权保护 

协议，协议嵌入水印的过程简单，计算量小，提出了有效的追 

踪方案。文献[2—4]将同态加密技术嵌入水印，使数字签名技 

术及数字证书实现了数字版权管理。在移动设备领域，许多 

公司组织提出了DRM 标准，如苹果公司推出了在其音乐下 

载平台中使用的DRM私有 Apple iTunes DRM；微软公司推 

出了 Windows Media DRM；Open Mobile Alliance(OMA)在 

2002年先后发布了OMA数字版权保护 1．0和2．0标准草案。 
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OMA数字版权保护 1．0标准草案，在其禁止转发和组合发 

送模型中，数字内容以原始内容传输，攻击者可以截获禁止转 

发和组合发送包，并从中解析出原始数字内容；在其分别发送 

模型中，数字内容被加密，但是解密密钥以明文的形式存放， 

若版权对象离开终端，非法用户有可能获得锯密密钥，从而获 

得原始内容，这两种情况中，数字内容很容易被盗版。在 2．0 

标准草案中，引入了PKI机制，需要建设CA、证书的管理和 

发放等，部署和实施的难度较大；而且终端的数字签名对手机 

的运算能力要求高，硬件和软件资源占用非常大，耗电量也 

大，普通的3G终端难以实现；文献[2—4]提出的方案在隐藏用 

户身份的同时，需要的存储空间小，但这些方案均涉及了数字 

签名、数字证书，需要终端有较强的计算能力；文献[5]提出的 

E-DRM没有考虑到用户的隐私问题 ，及获得数字产品后的盗 

版追踪问题；文献E6]在计算量和追踪方面都提出了合理的方 

案，但其需要很大的存储空间；文献[7]中介绍了一种使用临 

时身份隐藏真实身份的方法，但临时身份的固定性容易受到 

攻击者的跟踪。 

针对以上问题，本文提出了一个基于移动设备的匿名可 

追踪的版权管理方案。与目前提出的数字版权管理方案相 

比，本方案具有以下优点： 

(1)为了更好地保护用户的隐私，本方案采取了不断变换 

的临时身份来代替用户的真实身份，使得其他人不可能跟踪 

用户、关注用户的动态。 

(2)使用一次口令申请一个水印的方法，更有效地保证了 

用户的不可仿冒性。 

(3)认证过程通常会采用计算量较大的数字签名技术，本 

方案考虑了计算量和高效率问题，采用了单向哈希函数的方 

法对身份等进行验证，减少了计算量，提高了效率。 

(4)用户向版权所有者提供的水印有效性的验证，是由可 

信中心计算的，这样将用户的计算量转嫁给了计算能力强的 

可信中心。 

(5)在数字产品中嵌入了版权水印和指纹水印 ]，当发 

现法副本时，可以有效追踪到叛逆者。 

2 数字版权保护协议 

针对现有数字版权管理方案中存在的身份隐藏、计算量、 

存储空间等问题，本文提出了基于移动设备的匿名可追踪的 

版权管理协议。该协议由买方(B)、卖方(S)、可信中心(RA)、 

仲裁机构四方组成。其中卖方为数字版权的所有方，买方为 

想得到数字产品的合法用户，可信中心是买方和卖方要进行 

注册的机构，是可信的第三方，同时负责买方指纹水印的生 

成，向买方提供指纹水印，并协助买方和卖方之间进行交易。 

本协议使用了防篡改机 TRM,买方和卖方注册之后会得到各 

自的防篡改机 订己M丑和TRMs，防篡改机内部嵌入了一个单 

向哈希函数H()、用户的密钥对，买方和卖方交易过程由防 

篡改机完成，最终的数字内容也是在防篡改机中解密后输出。 

本协议中随机数的长度均设为 ， 为所使用单向哈希函数输 

出序列的长度。若买方私钥丢失，要求买方及时发布密钥丢 

失时间。 

具体协议分为 4个部分：(1)注册阶段；(2)水印申请阶 
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段；(3)交易阶段；(4)叛逆者追踪阶段，下面是对各个阶段的 

详细介绍。 

2．1 相关名词及参数的介绍 

：它在第i--1次水印申请过程中由RA产生，发送给 

买方的随机数，用于第 i次水印申请过程中一次性口令的产 

生、参数的传递、认证等； 

Ⅱ ：买方B第 i次申请水印时的临时身份，与 IMEIB 

有关； 

：只属于买方的指纹水印，i表示第几次申请的水印。 

2．2 协议具体设计 

2．2．1 注册阶段 

在数字产品交易之前，买卖双方均要在可信中心 RA注 

册 。 

(1)买方注册 

①买方(B)填写注册信息，下载插件 订 A ； 

②TRMB提取出B的国际移动设备身份码 IMEIB，使用 

RA的公钥加密后，发送给RA； 

③RA收到后，产生一个随机数N1，计算： 

IDB，一H(n但IB)oN1 (1) 

VN,=H(IMEIB ll N1) (2) 

将 N1，IMEI ，IDB，保存到买方数据表中，将 IDB 和 

， 发送给 B； 

④B收到RA发送的消息后，TRMB根据IMEIB提取出 

N ，并验证 N1是否被篡改，验证成功则将 N1，ⅡIB保存到数 

据表中，用于第一次申请水印；否则重新注册。 

(2)卖方注册 

①卖方(S)填写注册信息，下载插件 了 R』 ； 

②1、R̂  提取出S的国际移动设备身份码 IMEIs，并安 

全发送给 RA； 

③RA产生一个随机数RS，计算 

RR~=H(IMEIB)①Rs (3) 

VR,=H(IMEIs)0Rs (4) 

其中IDs=H(IMEI)，将RRs和 发送给S； 

④s收到后，TRMs提取出Rs，并验证接收到的内容是 

否被篡改，若验证成功，则存储IDs和Rs，否则，重新注册。 

2．2．2 水印申请阶段 

在水印申请阶段使用 公钥加密算法，利用买方的公 

钥对指纹水印加密，在传输过程中，传输的是加密后的水印， 

而不是水印的原始内容。 

B要向卖方S购买一件数字产品前，先向RA申请一个 

仅属于自己的水印，称为指纹水印。在该阶段中一次口令只 

能申请一个水印。 

(1) 计算本次水印申请使用的口令： 

P{=H(Ni 0 IDa,) (5) 

将( ，JDB ，Pi，IDs)发送给RA； 

(2)RA收到后，根据IDB,找到自己存储的N ，验证一次 

性口令Pi，如果口令不通过，则拒绝本次指纹水印申请，否则 

生成本次指纹水印 ，并使用 B的公钥加密得到EeK (w1)， 

根据 慨 找到S对应的随机数 Rs，并产生一个随机数 ， 

进一步计算： 



N-~H(Ni)0Ni+1 

R-~H( )0RBs 

VB H( Ii EeKB( )II T Il + ll RBs) 

Vs H(EeKB( )l_Tll IDBi ll Rs) 

(6) 

(7) 

(8) 

(9) 

其中，丁为本次申请的指纹水印的有效期。RA将(EPK。 

(wi)， ，IDs，Ras)保存在买方的数据表中，并添加 十 ， 

+ 、 ，将( ，EpK ( )，T，N，R， ， )发送给B；同时 RA 

将 IDB,，H(Rs)0RBs和H(Rs ll RBs)发送给s； 

(3)B收到后，TRMB提取出 RB—s和 Nm ，验证 和 

，若验证失败，则不采用本次指纹水印，请求水印中心重新 

发送水印，如果 B请求重发水印的次数超过3次，RA停止为 

B提供水印，将H(胁 )公布出来，并删除关于B的记录。 

B需要重新注册。若采纳本次指纹水印，返回 H( + ll 

IDBI+ )，IDBi+ 更新数据表； 

(4)RA若收到重发信息，则重新发送本次申请的指纹水 

印，若收到 H( + ll IDBi+ )，IDBi+、验证返回来的数据，验 

证通过则更新数据表。若 RA没有收到返回信息或验证不通 

过，则要求B重新发送返回信息。如果3次要求B重新发送 

返回信息、没有收到回复或验证仍旧不通过，RA停止为B提 

供水印，将其公布出来，并删除关于 B的记录，需要重新注 

册； 

(5)S收到后提取出RBs，并验证，若验证失败，则请求 

RA重新发送；否则保存 IDB．和RBs。 

2．2．3 交易阶段 

本阶段借鉴了文献[2—4]中使用的版权水印和指纹水印 

的嵌入方法，本协议中利用RSA所具有的乘同态性质在数字 

中嵌入指纹水印。 

(1)假设 B要购买数字产品 X，先写订单 Lx，订单中涉 

及了数字产品 X 的相关信息 ，以及 B和 S的权利和义务。 

TRMB将(ID~i，Lx，E附 (wi)，T， ，H(脚  RBs))发送 

给 S； 

(2)S收到后，TRMs根据发送来的消息和存储 的信息 

验证 和H(IDBi ll RBs)，若验证失败，则终止本次交易，若 

成立，TRMs将以上信息保存起来，执行以下操作： 

①生成只与本次交易有关的版权水印WX，将其嵌入到数 

字产品x中~X@wx，其中， 为水印嵌入算法；用 B的公钥 

加密得到：PERK (X~wx)； 

②使用随机变换函数a()对 B发送的EpK。(w1)进行变 

换 ： 

a(EpKB(w1)) E (口( )) (1O) 

③使用同态加密技术计算： 

C=EPK(x ) Eel,：(口(w1)) 

一EPK ( o嫩 ( )) (11) 

④将(C，H(C ll Ras))发送给B； 

(3)B收到后，TRMB验证 H(C l1 R嬲)，若不通过，交易 

终止，若通过，则使用 B的私钥解密，得到 叉=X 毗 oa 

(w1)。 

2．2．4 叛逆者追踪阶段 

如果卖方 S在网络等公共场所发现数字产品的副本 y，S 

使用水印提取技术提取出版权水印 ，与销售记录中的所有 

版权水印进行匹配 ，找超过门限值且匹配系数最高的wx，该 

版权水印找到买方发送来的信息，连同数字产品X、版权水印 

和随机变换函数一起发给仲裁机构，请求仲裁机构仲裁。仲 

裁机构将根据这些信息，使用水印嵌人方法进行验证，若不通 

过，则驳回仲裁请求，若通过，则进一步要求RA给出B的真 

实身份IMEI，对B进行控诉。 

3 安全及功能分析 

3．1 功能分析 

本文中使用的认证方法的思想为： 

假设用户 P想要用户Q传送秘密M(本文中M的长度 

设为 摘要的长度)，用户 P计算： 

C—H(m)GlM 

=H(m Il 

式中，m是认证双方都已知的秘密参数，M是用户P要传递 

给用户Q的内容。c和 直接在信道中传递；Q收到后，根 

据自己存储的 ，提取出M，进行验证。 

若使用数字签名的方法来实现，用户 P计算： 

一 H(̂ 

S—S g 。(矗) 

C—EPK (AD 

式中，s g辩。表示使用P的私钥签名，EpK0表示用Q的公钥 

加密，P将S和C发送给Q，Q收到后用 自己的私钥解密得到 

M，对M进行一次哈希，用P的公钥对数字签名解密，比较两 

个哈希值。完成一次单向认证后进行统计及比较，见表1。 

表 1 计算统计及比较 

考虑到Q方的认证过程与P方的计算过程基本相似，采 

用MD5算法计算摘要，RSA算法计算签名及加密，实验得到 

哈希认证中P方的计算时间约为 10ms，而签名认证中P方 

的计算时间为70ms，由此证明哈希认证的计算要小于签名认 

证的计算。 

在存储方面，哈希认证双方只需存储秘密参数m，而签名 

认证双方要存储自己的密钥对，及对方的公钥。对于多用户 

参与而言，明显哈希认证的存储量要少得多。 

3．2 性能及安全分析 

3．2．1 抵抗假 冒攻击 

没有攻击者可以假冒可信中心：注册过程中，注册用户 

(买方和卖方)时使用可信中心的公钥将身份传输给可信中 

心，只有可信中心能解密得到用户的真实身份，对于买方，可 

信中心计算了IDB =H(IMEIB)①N】，并将N1和IDB 安全 

发送给用户，除了合法用户外没有人能得到N 和IDB ，根据 

哈希函数的单向性，用户可以有效验证该信息是否是可信中 

心给出的，以及 Nl是否被篡改。在水印申请阶段中，买方根 

据可信中心发送来的信息，以及自己存储的信息验证 H( Il 

EpK ( )【l T ll + l】RBs)=VB，即可验证可信中心的身 

份。卖方根据注册阶段存储的Rs，提取出R酷，计算 H(Rs ll 
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RBs)是否与可信中心发送的相等，即可验证信息是否为可信 

中心发送来的，是否被篡改。 

没有人可以假冒买方：水印申请阶段，买方计算本次水印 

申请使用的口令 只=H( ll IDai)，其中的 为秘密随机 

数，水印中心可以验证一次性口令来对买方进行认证。交易 

阶段，买方计算 H(IDB；Il Ras)，其中RBs为秘密随机数，发送 

给卖方，卖方通过自己存储的Rm，计算 H(IDs；ll RBs)是否 

与发送来的一致，以对买方进行认证。 

没有人可以冒充卖方：交易阶段中，卖方将(C，H(C II 

R ))发送给买方，买方根据自己存储的R ，即可对卖方进 

行认证。 

3．2．2 匿名性 

在注册阶段，水印中心利用买方的真实身份和随机数 

N1，计算买方的匿名身份，买方在第一次申请水印时使用该 

身份，第一次申请水印的过程中，水印中心在返回水印的同 

时，也安全返回了随机数 N2，用于买方计算第二次申请水印 

时的临时身份，这样每次买方的临时身份都会不一样，不会被 

恶意跟踪者追踪。 

3．2．3 抵抗伪造攻击 

交易阶段卖方将(C，H(C ll RBs))发送给买方，买方根据 

自己存储的R盥，既可以对卖方的身份进行认证，在认证的同 

时也验证了数字产品的正确性与完整性。 

3．2．4 不可诬告性 

协议采用了同态加密技术，买方的指纹水印是使用其公 

钥加密的，只有买方自己能得到水印，卖方不知道买方的具体 

水印，交易过程中填写了订单，卖方不可能将买方的水印应用 

到其他的数字产品中，恶意诬告买方。 

3．2．5 不可否认性 

在数字产品中，嵌入了变换后买方的指纹水印，买方得到 

数字产品后不可能从中提取出自己的指纹水印，若发现非法 

副本，其中必定含有买方的指纹水印，买方无法否认。 

3．2．6 可追踪性 

在数字产品中，嵌入了唯一的只与本次交易相关的版权 

水印，如果恶意买方非法得到数字产品，或将其公开发布出 

来，卖方发现非法副本后，能过通过版权水印找到叛逆者，再 

根据数字产品中的指纹水印确定以上信息后，将自己存储的 

信息提交给仲裁机构进行仲裁，并要求 CA给出恶意买方的 

真实身份 ，对其进行起诉 。 

结束语 本文提出了一种基于移动设备的匿名的、可追 

踪版权保护协议，它借鉴了已有方案中的同态加密技术嵌入 

指纹水印和版权水印，做到了可追踪性。该协议在保证数字 

版权管理系统的基本要求的同时，进一步解决了用户的身份 

隐藏问题，设计了计算量小的高效认证方案，亦即将一些计算 

量大的计算从移动用户转嫁给了计算能力较强的可信中心， 

适应了移动设备计算能力和存储能力相对较弱的特点。 
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