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摘　要　为了实时评估网络安全状态,弥补传统网络节点入侵风险评估方法评估精度低、实用性差的不足,提出一种

新的基于模糊博弈规则的网络节点入侵风险评估方法.该方法通过一组有限状态集合对网络进行描述,给出博弈双

方的收益矩阵和模糊博弈元素,获取入侵者和网络节点的预期收益,在此基础上给出模糊博弈规则;通过模糊博弈规

则,依据资产、威胁、弱点以及风险要素构建风险评估模型;完成策略成本与收益的量化处理后,建立网络节点模糊博

弈树,求出纳什均衡;结合入侵者和网络节点的收益函数,获取模糊博弈规则下网络节点风险期望,确定网络节点入侵

风险值,并依据阈值判断是否需报警,以防止网络节点被入侵.实验结果表明,所提方法的评估精度高、可靠性和实用

性强.
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Abstract　Inordertoevaluatenetworksecuritystateinrealtimeandmakeupfortheshortcomingsoflowaccuracy
andpoorpracticabilityoftraditionalnetworknodeintrusionriskassessmentmethod,anewnetworknodeintrusionrisk
assessmentmethodbasedonfuzzygameruleswasproposed．Asetoffinitestatesetsisusedtodescribethenetwork,

andthebenefitmatrixandfuzzygameelementsaregiventoobtaintheexpectedincomeofintrudersandnetworknodes．
Onthisbasis,thefuzzygamerulesaregiven．Theriskassessmentmodelisconstructedaccordingtotheassets,threats,

weaknessesandriskfactorsthroughthefuzzygamerules．Afterthequantificationofthestrategycostandincome,the
fuzzygametreeofthenetworknodeisestablished,andthenashequilibriumisobtained．Combinedwiththeincome
functionofintrudersandnetworknodes,theexpectationofnetworknodes’riskunderfuzzygamerulesisobtained,and
thevalueofnetworknode’sintrusionriskisdetermined．Thethresholdvalueisusedtojudgewhetheralarmisneeded
topreventthenetworknodefrombeinginvaded．ExperimentalresultsshowthattheproposedmethodhashighaccuraＧ
cy,reliabilityandpracticability．
Keywords　Fuzzygamerule,Networknode,Intrusion,Risk,Evaluation

　

　　当前网络发展迅速,给人们的工作和生活带来了很大的

改变,但其共享性、多样性和公开性的特性,导致网络节点容

易遭遇入侵,使网络受到攻击[１].若网络节点受到攻击,则会

对网络中的用户产生很大的影响,使得损失大大增加[２].对

网络节点入侵风险进行评估,同时通过评估结果在节点遭遇

入侵前采取相应的措施来降低入侵概率,则可大大增强网络

的安全性,因此研究一种有效的网络节点入侵风险评估方法

意义重大.本文提出了基于模糊博弈规则的网络节点入侵风

险评估方法,为提高网络安全性提供了重要依据.

１　模糊博弈规则描述

在入侵者与网络节点进行博弈时,入侵者会利用不同的方

式得到所需数据或者损坏网络节点,而网络节点会针对入侵者

的入侵行为采取相应措施来尽可能地降低入侵导致的损失[３Ｇ４].
在进行模糊博弈时,网络节点想要达到的结果和采取的防御

措施不仅与网络节点自身有关,还与入侵者的行为有关[５],因
此研究网络节点入侵风险模糊问题时可选用模糊博弈规则.

入侵者与网络节点的博弈属于非合作博弈,同时不同行

为都有独立性,因此需求解纳什均衡.博弈双方(即入侵者与

网络节点)的收益必须采用相同的单位[６].

通过一组有限状态集合对网络进行描述,T＝{t１,􀆺,

ti};在网络处于ti 状态时,入侵者和网络节点的博弈过程被

称作一个博弈元素,用Λi 进行描述,则博弈双方的收益矩阵

如图１所示.



图１　博弈双方的收益矩阵

Fig．１　Gamepayoffmatrix

图１中,skl用于描述入侵者采取入侵行为bk 时网络节点

采取相应防御措施el 情况下的收益;okl用于描述网络节点被

bk 入侵后,采取措施el 时的收益,其中１≤k,l≤m.模糊博弈

元素Λi 如式(１)所示:
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其中,ηkl＝skl＋ ∑
∀Λj

Qij(bk,el)Λj,０＜Qij(bk,el)＜１用于描述

入侵者采取入侵行为bk 时,网络节点采取防御措施el 时网络

由状态ti 转移至tj 的概率[７];ηkl用于描述入侵者得到的后续

收益.

入侵者预期得到的收益为:

F(Ψi,Ωi)＝ ∑
∀bk∈Bi

　 ∑
∀el∈Ei

　κi(bk)ϑi(el)ηkl (２)

网络节点预期收益为:

F(Ωi,Ψi)＝ ∑
∀el∈Ei

　 ∑
∀bk∈Bi

　ϑi(el)κi(bk)okl (３)

在网 络 状 态 为ti 时,入 侵 者 的 入 侵 行 为 概 率 分 布 为

Ψi(κi(b１),􀆺,κi(bm)),其中κi(b１)用于描述入侵者选择入

侵行为b１ 的可能性[８];在网络节点状态为ti 时,网络节点防

御措施的概率分布为Ωi＝(ϑi(e１),􀆺,ϑi(em)),其中ϑi(e１)

用于描述网络节点采取防御措施e１ 的概率.

模糊博弈规则为:令入侵者自身收益达到最大,令网络节

点尽可能降低入侵者的收益,即min
Ωi

　max
Ψi

F(Ψi,Ωi).并且入

侵者还需达到最小化网络节点收益的目的,网络节点则需令

自身收益达到最大,即max
Ψi

　min
Ωi

F(Ωi,Ψi).因此,在网络处于

ti 状态下,双方采用的策略需达到纳什均衡,入侵者与网络策

略依次是Ψ∗
i 与Ω∗

i ,则F(Ψ∗
i ,Ω∗

i )＝－F(Ω∗
i ,Ψ∗

i ).

２　网络节点入侵风险评估方法

对网络节点的风险进行评估时,主要要素包括资产、威

胁、弱点以及风险[９],依据这些要素给出常用的风险评估模

型,如图２所示.

图２　风险评估模型

Fig．２　Riskassessmentmodel

网络节点入侵风险如式(４)所示:

U＝u(C,W,Z)＝U(J,P(W,Z)) (４)

其中,U 表示风险,C表示资产,W 表示资产脆弱程度,Z表示

威胁,J表示入侵对网络节点产生的影响,P 表示借助资产脆

弱特性入侵导致安全事件出现的概率.

本节利用入侵出现概率P 与入侵可能导致的后果J 来

进行网络节点入侵风险的评估.对网络节点入侵风险进行评

估时,在博弈双方不了解对方信息的状态下,综合分析入侵行

为与防御行为的收益较为复杂,因此可在模糊博弈规则下实

现[１０].
网络中包含多个风险子域,不同风险子域采用相同的防

御行为.入侵者都是相互独立的,因此能够根据风险子域中

的网络节点构建模糊博弈场景[１１].
实现策略成本与收益的量化处理后,建立网络节点模糊

博弈树,求出纳什均衡F(Ψ∗
i ,Ω∗

i )＝－F(Ω∗
i ,Ψ∗

i ).在模糊

博弈规则中,网络节点对入侵者在正常情况下采取的入侵行

为进行预测[１２Ｇ１３],预测结果就是纳什均衡,F(Ψ∗
i ,Ω∗

i )＝{F
(Ψ∗

１ ,Ω∗
１ ),F(Ψ∗

２ ,Ω∗
２ ),􀆺,F(Ψ∗

n ,Ω∗
n )},即F(Ψ∗

i ,Ω∗
i )与

入侵出现概率P 相一致.而网络节点收益函数F(Ωi,Ψi)实
际上是入侵导致网络节点产生的损失,也就是入侵出现的可

能结果J.在实际应用中,网络节点采取的防御策略是固定

的[１４].假设网络节点采用的防御策略用el 进行描述,结合上

述入侵者和网络节点的收益函数,即可获取该模糊博弈规则

下网络节点的风险期望,如式(５)所示:

U ＝U(J,P(W,Z))

＝∑
ki

i＝１
P(Ψ∗

i ,Ω∗
i )∑

m

i＝１
F(Ψ∗

i ,Ω∗
i ) |el|

max|el|
(５)

分析不同风险子域的风险状态,即可获取不同风险子域

的风险向量(U１,U２,􀆺,Un).假设安全风险子域的资产价值

向量为C＝(C１,C２,􀆺,Cn),对其进行归一化处理,即可获取

权向量X＝(x１,x２,􀆺,xn),则网络节点入侵风险为:

Uall＝∑
n

j＝１
Uj􀅰xj (６)

依据历史入侵数据确定网络节点入侵风险阈值,在评估

的网络节点入侵风险值超过阈值的情况下,需报警,以防网络

节点被入侵[１５].

３　实验结果与分析

３．１　实验网络

为了验证本文提出的基于模糊博弈规则的网络节点入侵

风险评估方法的有效性,本节设计了一个如图３所示的简化的

网络实例进行实验.

图３　网络实例结构

Fig．３　Networkexamplestructure
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针对上述网络实例,存在下述准则:

１)入侵者在外网中存在 Root权限,同时在外网中入侵网

络节点;

２)防火墙对内网和外网进行划分,其规则如表１所列.

表１　防火墙规则

Table１　Firewallrules

源主机 目的主机 服务 访问策略

所有服务器 网络服务器 网络 允许

所有服务器 网络服务器 文件传输 允许

所有服务器 文件服务器 文件传输 允许

网络服务器 数据库服务器 数据库 允许

文件服务器 数据库服务器 文件传输 允许

３)通过弱点扫描软件对网络节点的弱点进行研究,获取

的弱点信息入侵AL值与发现入侵后的惩罚代价相对应,如

表２所列.

表２　服务器弱点信息和AL

Table２　ServervulnerabilityinformationandAL

主机 操作系统 对应攻击的AL 对应惩罚代价

网络服务器 Linux １２ １１５
文件服务器 Linux ６ ７５

数据库服务器 Linux ９ １０５

３．２　评估精度测试

假设在时间T 内对实例网络进行监测,发现４种不同类

型的入侵,依次用G１,G２,G３,G４ 进行描述.把监测时间T 划

分成６个相同的时段,每个时段用ti 进行描述.在不同时段,

分别采用本文方法、贝叶斯方法和卡尔曼方法对实例网络节点

的入侵风险进行评估,得到的报警结果和风险值如表３所列.

表３　３种方法的报警情况和风险值的比较结果

Table３　Comparisonofalarmandriskvaluesofthreemethods

时段
本文方法

报警结果 风险值

贝叶斯方法

报警结果 风险值

卡尔曼方法

报警结果 风险值

t１ G１ ０．１６ G２ ０．１５ G２,G３ ０．２６
t２ G１,G２,G４ ０．４２ G１ ０．１３ G１,G２,G４ ０．４５
t３ G２ ０．１３ G２,G３ ０．２７ G１,G２,G５ ０．４７
t４ G１,G３ ０．２１ G１,G３,G２ ０．４６ G１,G４ ０．２９
t５ 无 ０．００ G４ ０．１６ G１ ０．１２
t６ G４ ０．１５ G２ ０．１６ G２ ０．１５

依据表３中的数据,引入实际风险值数据绘制折线图,从
而获取网络节点的风险评估曲线,得到的结果如图４所示.

图４　３种方法的风险评估结果

Fig．４　Riskassessmentresultsofthreemethods

由表３和图４可知,使用本文方法对网络节点入侵风险

进行评估时,在t２ 时段网络节点遭遇的攻击类型最多,风险值

高达０．４２,与实际风险值相符.且通过本文方法得到的整个

风险评估曲线与实际结果最相符,明显优于贝叶斯方法和卡尔

曼方法,这说明本文方法的评估精度最高,验证了其有效性.

３．３　评估结果实例测试

图５给出了网络节点覆盖区域的客观描述.不受控制的

网络节点是无法进行全面覆盖的,而体积较大的蜂窝型节点

为正常节点,能够为相邻节点提供屏蔽层,保护网络,也就是说

此类节点是入侵者需要攻陷的头号敌人.令网络节点遭遇入

侵,分别采用本文方法、贝叶斯方法和卡尔曼方法对网络节点

入侵风险进行评估,通过节点变化情况评估方法的实用性.

图５　网络节点的客观描述

Fig．５　Objectivedescriptionofnetworknode

图６给出了使用本文方法评估网络节点风险时得到的节

点变化情况.由图６可知,将本文方法应用于实际网络后,部
分网络节点死亡,这主要是因为在遭遇入侵后,网络节点的覆

盖区域减小,以阻止入侵者达到网络节点中间的核心部位完

成对节点的控制,从而实现网络节点防护.

图６　本文方法下网络节点的变化情况

Fig．６　Changeofnetworknodeunderproposedmethod

图７和图８依次是将卡尔曼方法和贝叶斯方法应用于真

实的被入侵网络时,网络节点的变化情况.

图７　卡尔曼方法下网络节点的变化情况

Fig．７　ChangeofnetworknodeunderCalmanmethod
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图８　贝叶斯方法下网络节点的变化情况

Fig．８　ChangeofnetworknodeunderBayesianmethod

分析图７和图８可以看出,在网络节点遭遇入侵时,通过

卡尔曼方法和贝叶斯方法对网络节点入侵进行风险评估后,
网络节点的覆盖区域发生了很大的改变,虽然部分节点的覆

盖区域增大,但不符合客观情况,因此本文方法的评估结果的

实用性更高.
结束语　本文提出了一种新的基于模糊博弈规则的网络

节点入侵风险评估方法,并介绍了模糊博弈规则.该方法对

策略成本与收益进行量化处理,建立网络节点模糊博弈树,并
求出纳什均衡,从而确定网络节点的入侵风险值.实验结果

表明,所提方法对网络节点入侵风险进行评估时的可靠性和

实用性更强.
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