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摘 要 提出基于K均值集成和支持向量机相结合的 P2P流量识别模型，以保证流量识别精度和稳定性，克服聚类 

识另q模型中参数值难以确定、复杂性高等缺点。对少量标签样本采用随机簇中心的K均值算法训练基聚类器，按最 

大后验概率分配簇标签，无标签样本与其最近簇标签一致；按投票机制集成无标签样本标签信息，并结合原标签样本 

训练支持向量机识别模型。该模型利用了集成学习稳定性和SVM在小样本集上的良好泛化性能。理论分析和仿真 

实验结果证明了方案的可行性。 
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Abstract A P2P traffic identification model was constructed by the combination of K-means ensemble and suppOrt vec- 

tor machine．It owns high accuracy，stability and overcomes complexity of cluster mode1．Firstly，the three base clusterer 

was formed by few 1abeled sample，and then the each cluster’s label was assigned by MAP．The unlabeled sam ple’s la— 

bel iS the same with the closest clusten Identification model hased on sVM was built by new sam ple set．The model 

makes the best of ensemble learning’s stability and SVM’S generalization ability。theoretical analysis and result demon- 

strate its feasibility． 
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1 引言 

网络应用层出不穷和新技术不断引入，导致基于端121和 

特征字段的流量识别方法效率较低_1]。在网络环境中获取大 

量“昂贵”样本标签费时、费力，而取得“廉价”无标签样本相对 

容易，所以基于半监督学习进行流量识别的研究方兴未艾。 

文献[2]使用包统计特征和最大期望(Expectation Maxi— 

mization，EM)算法对流量进行聚类分析，实验得到不同流量 

特性的聚类簇。Roughan等[3]利用流的持续时间和平均包大 

小特征，采用 K_近邻(K-nearest Neighbor，KNN)方法处理流 

量识别问题，该方法适合低维空间同时要求较大的存储空间 

以便记住样本。Bernaille等[4]用 TCP连接前 5个数据分组 

长度序列构建流量样本向量，采用 K均值和谱聚类等算法实 

现流量识别，该方案依赖于数据分组到达次序，稳定性难以保 

证。Erman等[5 详细分析有监督学习和无监督学习的异同 

点，在此基础上设计聚类流量识别方案，并对 K-means、DB- 

SCAN和AutoClass 3种无监督学习方法做对比分析。文献 

[8]利用混合高斯模型构建基于聚类的半监督流量识别模型， 

具有较好的识别能力。文献[9]设计一种基于最大方差属性 

的起始簇中心K均值方法实现流量识别，以保证各簇具有较 

好的分离性。文献Do]在K均值基础上设计出正常流量和 

僵尸网络流量识别模型。 
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基于聚类学习的流量识别模型稳定性不好，计算量和存 

储开销较大。本文提出基于K均值(K-means)集成与支持向 

量机(Support Vector Machine，SVM)相结合的流量识别方 

案，以保证流量识别的稳定性和高效率。本方案首先用少量 

的标签样本进行半监督学习，再对无标签样本的标签分配结 

果进行集成学习，得到稳定的标签样本集。本模型充分利用 

了集成学习优点和 SVM在小样本学习中的 良好泛化能力， 

实验结果证明了方案的可行性和稳定性。 

2 数学模型 

2．1 支持向量机 

支持向量机是以统计学习理论为基础，基于结构风险最 

小化原则实现的一种小样本学习模型，具有较好的泛化能力。 

数据集 x={(五，Y )1 ：1，⋯，f}，其中32 是d维向量。 

对于二分类问题 ， 取 1或一1。在空间寻找一个最优超平 

面使两类样本线性可分，即使两类样本到超平面距离最大化， 

其数学模型描述如下： 

min{ 『I W ff。+c∑8 
∞ 'D'￡ z l 

s．t． (( · (五))+ ≥1一e， 一1，⋯，Z (1) 

8≥O， =1，⋯ ，l 

式中，C表示惩罚系数，毫表示松驰变量。根据拉格朗日函数 

和 KTT条件，上式可以转化成如下对偶最优化问题 ： 

m2n专善，~=lYlYial~i(．721’乃)一姜嘶 

S．t ∑yla 一O (2) 

O≤啦≤C， 一1，⋯，Z 

根据对偶问题最优解 a 一(a ，⋯， )，即可求出最优 

超平面∑yioti*( · )+6 =O。 

在线性不可分的情况下，采用核技巧将其映射至高维空 

间进行线性求解，此时最优化问题如式(3)所示： 

Inin专墨~YiYiot∞( (薯)·ep(xj))一高 
口 l— I ， ． t一 } 

s．t． ot1
．y =1 (3) 

O≤m≤C， 一1，⋯，Z 

相应决策函数_厂( )=sgn( ( (麓)·西( ))+6 )
．

~Ylot 

2．2 K均值聚类模型 

K均值是一种无监督学习方法，通过划分思想按簇 内相 

似、簇间相异原则把样本集划分成 K个簇。通常相似性以欧 

氏空间中距离作为测度，距离近，相似度高。 

数据集 一{嚣Ji=1，⋯，z}和整数值K，其中矗是d维 

样本向量。寻找映射-厂：x一{1，⋯，K}，保证数据集中每个样 

本Xi映射到某簇J(1≤ ≤K)中，并使准则函数J值最小： 

J：莹 
J一1i 1 

(4) 

式中，NJ表示簇J．的样本数，．27i表示簇 所包含的样本 是 

簇 的中心。对准则函数求偏导数，并使其等于 0，可求出最 

优解 ： 
1 N 

一  艺五 (5) 一 鱼五 (5) 

由式(5)可知最优解是各簇中心。 

3 流量识别模型 

3．1 聚类集成 

K均值效率与初始中心和K值的选择有较大关系，对于 

孤立点和“噪声”数据敏感，稳定性较差。为提高聚类结果的 

稳定性，为 SVM训练提供准确的标签样本，本文采用基于 K_ 

means集成的半监督学习方案，实现样本数据的预处理。 

聚类集成_1l 是用若干独立的基聚类器分别对原始数据 

进行聚类，然后对基聚类器结果进行组合，减弱噪声和孤立点 

的影响，增强聚类结果的稳定性和鲁棒性。基聚类器形成通 

常有 4种 2]：一是不同特征集合视图的样本形成基聚类器； 

二是随机初始簇中心和簇数，如K-means三是随机样本输人 

顺序；四是不同的聚类算法形成基聚类器。 

本文方案采用随机聚类中心生成 3个基聚类器，基于最 

大后验概率和硬划分方法分配簇标签，按最大相似性原则选 

择簇标签作无标签样本信息。在集成过程中采用投票机制给 

无标签样本赋予样本标签。数据集D一{(∞，挑)，⋯，( ， )， 

Xl+ ”，固 )，其中前z个样本表示标签样本，相应的 是标 

签代表类别，后 k个样本是无标签样本，一般情况 》z。 

聚类集成算法思想描述如下： 

(1)形成基聚类器。利用标签样本随机选择初始聚类中 

心和不同K值，形成基聚类器。 

(2)建立簇与标签间映射关系。按最大后验概率进行簇 

标签分配。簇到标签映射概率分布为P(Y=yj J G)，其中J= 

1，2，⋯，q(q是类别数)，愚一1，2，⋯K(K是聚类数)。该概率 

分布值由极大似然 ／M 估计，其中 k̂是被分到簇k标签 

为 的样本数量， 是被分配到簇k中样本的总数量。 

簇标签的决策函数为： 

沈 =arg max P(y一 fG) 

(3)无标签样本分配标签。给定流样本32 ，在各基聚类 

器簇标签已知的情况下，标签分配函数为： 

labelr arg ra ind(xi，ck) 

式中， (，)表示欧氏距离函数，“代表簇k中心。即流样本 

．27i标签与其相邻最近的簇标签一致。 

(4)标签合成。按少数服从多数合成 3个基聚类器，对无 

标签样本标签分配结果。 

3．2 识别模型 

在上述思想指导下，识别模型如图1所示。该模型主要 

包含 4大功能模块 。 

图 1 流量识别模型 

流量采集模块：负责从网络采集流量，形成相应的训练样 

本集和实时流量识别样本信息。 

特征提取模块：对流样本进行特征选择，去除冗余或不相 

关的属性集合，以便降低计算复杂度，提高识别效率。 
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妻肇 ：该模块的目标是得到精准的分类模型。 少无标签样本对聚类
过程产生影响，由标签 ； 

： ： 誉类器，按最大后验概率给簇分配标签，然后 样本相对各
簇距离的远近来分配标签 荐 成最后的标签数

据集，进行 SVM分类模型的训练
。

⋯ 一 ”  

。、 

：利用离线训练的识别模型进行网络流量的实 

时识 里 以根据预置策略采取相应的网络管 ： 3
． 3 算法描述 ⋯⋯～ 

根据流量识别模型，给出仿真实验相应算法
： 

腋  

(1)对带标签信息的流样本集合 D
，进行特征抽取，实现 降维

。 

。 。 ⋯ ⋯ ～  

‘ D 随机选择样本集x={( 
， 

)j蕊是样本向 苎’ 是标签信息}和y=(为lj=1，．．·
，矗， 是去除标 击 

～ 竺： 聚类算法kmeans(x，K)形成3个基聚类器。 在基聚类器上
，用标签决策函数对y分配标签信息

。

⋯ ⋯  

依仗景 L利彤成带标签样本集 ，并与x组合形成 
训练集。 ⋯  一 

练 sⅥv1分类模型，并在数据集D上进行测试

。 攀类算法 s( ，K)，x为样本集，K是簇数， I出簇 孽 
z {lbl ，z ’．．·，龇 }和簇中心f=(f】

， ． ， _ 
1 谦 HJ 7F U，、硒 还 

(1)随机选取K个样本作为簇中心f
，迭代变量 赋初 

(2)while(isehange(c)&iter~maxher) 

算样本与各簇中心的距离，将样本划分至最近簇
，即 最相似簇

。 

。 ～ ⋯ ‘ 

b)计算各簇样本平均值，作为新簇中心
。  

c) r— 砌一+l
。 

(3)按簇标签决策函数分配簇标签
。 

4 实验及结果分析 

4·I 买验准备 

毫 采用̂ 。re数据集m 。该数据集共10个子集，包 
， 

0 用类型，各样本共有249个属性
，较全面地反映了 

网络流量相关特征。 。 

，．

从数据集中随机抽取目前网络中两大类型流量 WWW 

‘代 P2P NSt)和 P2P样本作为实验数据集
。 采用 ： 滤算法剔除冗余或不相关属性

，采用排名前 
属任特 构成样本向量，实现降维。 

， 

标签样本提供簇分布信息，而无标签样本是为增加样本 

布信息。在固定无标签样本前提下
，设计两种方案验证预 

期旦标：一是给定标签样本数挖掘K值对流量识别的影响； 
二是在相同K值下标签标本数对分类的影响

。 为验证稳定&~ 
，万tl别tl,|仕m各种情况下进行5次实验

，取其平均值作为实验 

考验均在Madab7．1和软件LibSVM中完成，支持 
J口J萤秽L利夫参数均是默认设置。 

4．2 结果分析 

经上述实验方案后，可得如下相关实验数据
。 

． 三反映模型准确率、标签样本数和聚类簇数3者的关 
：从横轴 可得，随着加入的标签样本的增多

，模型 确率
显著提高。因为随着样本的增加

，经聚类集成的样本分 

静 

霉 

弹 
副  

■—一  

‘ 一  
． 1  

／  

j l_亳 塞 1 

妊 +塞兰 均值(Med)和偏差(Dev)来衡量给定标签 弯数实验结果的稳定性
，其中五表示在不 

2O，3O，40)~gy 5次实验精度的平均值
。 

’ 

蚴=丢未五 
1善4 f五～ 』 

二妻 种标签样本数的情况下，4种不同K值实 验环境下的平均结果及偏差
。 

⋯  

表 1 模型精度均值与偏差 

兰_ ： ：丝 1
． 42 

篓 稳毫性，簇数设置影响较小，避免了基于聚类半 督识别模型K值影响较大的
缺点。 ⋯  

苎妻 ，基于K均值集成和s、，M相结合的P2P流量识 篓 度亭
、稳定性好；克服了现有基于聚类学习的 i 男IJ模型!

K值难于确定、流量识别过程计算较复杂 

秤 组成比例是随机的，导致在 SVM训练过程 

中出现样本不平衡现象，本文未进行深入分析
；在讲 行  ̂ p 

篓标警时，可以通过设置阈值来发现新应用类型，这些将 是后续212作
。 

⋯  
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RBs)是否与可信中心发送的相等，即可验证信息是否为可信 

中心发送来的，是否被篡改。 

没有人可以假冒买方：水印申请阶段，买方计算本次水印 

申请使用的口令 只=H( ll IDai)，其中的 为秘密随机 

数，水印中心可以验证一次性口令来对买方进行认证。交易 

阶段，买方计算 H(IDB；Il Ras)，其中RBs为秘密随机数，发送 

给卖方，卖方通过自己存储的Rm，计算 H(IDs；ll RBs)是否 

与发送来的一致，以对买方进行认证。 

没有人可以冒充卖方：交易阶段中，卖方将(C，H(C II 

R ))发送给买方，买方根据自己存储的R ，即可对卖方进 

行认证。 

3．2．2 匿名性 

在注册阶段，水印中心利用买方的真实身份和随机数 

N1，计算买方的匿名身份，买方在第一次申请水印时使用该 

身份，第一次申请水印的过程中，水印中心在返回水印的同 

时，也安全返回了随机数 N2，用于买方计算第二次申请水印 

时的临时身份，这样每次买方的临时身份都会不一样，不会被 

恶意跟踪者追踪。 

3．2．3 抵抗伪造攻击 

交易阶段卖方将(C，H(C ll RBs))发送给买方，买方根据 

自己存储的R盥，既可以对卖方的身份进行认证，在认证的同 

时也验证了数字产品的正确性与完整性。 

3．2．4 不可诬告性 

协议采用了同态加密技术，买方的指纹水印是使用其公 

钥加密的，只有买方自己能得到水印，卖方不知道买方的具体 

水印，交易过程中填写了订单，卖方不可能将买方的水印应用 

到其他的数字产品中，恶意诬告买方。 

3．2．5 不可否认性 

在数字产品中，嵌入了变换后买方的指纹水印，买方得到 

数字产品后不可能从中提取出自己的指纹水印，若发现非法 

副本，其中必定含有买方的指纹水印，买方无法否认。 

3．2．6 可追踪性 

在数字产品中，嵌入了唯一的只与本次交易相关的版权 

水印，如果恶意买方非法得到数字产品，或将其公开发布出 

来，卖方发现非法副本后，能过通过版权水印找到叛逆者，再 

根据数字产品中的指纹水印确定以上信息后，将自己存储的 

信息提交给仲裁机构进行仲裁，并要求 CA给出恶意买方的 

真实身份 ，对其进行起诉 。 

结束语 本文提出了一种基于移动设备的匿名的、可追 

踪版权保护协议，它借鉴了已有方案中的同态加密技术嵌入 

指纹水印和版权水印，做到了可追踪性。该协议在保证数字 

版权管理系统的基本要求的同时，进一步解决了用户的身份 

隐藏问题，设计了计算量小的高效认证方案，亦即将一些计算 

量大的计算从移动用户转嫁给了计算能力较强的可信中心， 

适应了移动设备计算能力和存储能力相对较弱的特点。 
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