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网络用户角色辨识及其恶意访问行为的发现方法
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摘　要　随着互联网络技术的快速发展,各种恶意访问行为危及到网络的信息安全,因此辨识访问用户的角色并识别

用户的恶意访问行为对于网络安全具有十分重要的理论意义和实用价值.首先,以网络日志数据为基础,通过建立

IP辅助数据库,构建IP用户的日角色模型,在此基础上,引入滑动时间窗技术,将时间的变化动态地融入用户角色辨

识,建立了基于滑动时间窗的用户角色动态辨识模型.然后,在分析用户恶意访问流量特征的基础上,将用户访问流

量特征和用户信息熵特征进行加权,构建基于多特征的用户恶意访问行为的辨识模型.该模型能够对爆发性和高持

续性的恶意访问行为以及少量但大规模分散访问的恶意行为进行识别.最后,采用大数据存储和Spark内存计算技

术,对所建立的模型进行实现.实验结果表明,在网络流量产生异常时,所提出的模型能够发现具有恶意访问行为的

用户,并准确且高效地辨别出该用户的角色,从而验证了其有效性.
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IdentificationofUser’sRoleandDiscoveryMethodofItsMaliciousAccessBehaviorinWebLogs
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(InstituteofIntelligentInformationProcessing,BeijingInformationScienceandTechnologyUniversity,Beijing１００１０１,China)

　

Abstract　WiththerapiddevelopmentofInternettechnology,avarietyofmaliciousaccessbehaviosendangertheinforＧ

mationsecurityofnetwork．Thereistheoreticalsignificanceandpracticalvaluefornetworksecuritytoidentifyuser’s

roleanddiscovermaliciousaccessbehaviors．BasedonWeblogs,anIPassisteddatabasewasconstructedtobuildIPuＧ

ser’sdailyrolemodel．Onthisbasis,theslidingtimewindowtechniquewasintroduced,andthedynamicchangeoftime

wasintegratedintouser’sroleidentification．Adynamicidentificationmodelofuser’srolebasedonslidingtimewinＧ

dowwasestablished．Then,analyzingthecharacteristicsofuser’smaliciousaccesstraffic,theuseraccesstrafficandthe

characteristicsofuser’sinformationentropywereweightedtoconstructanidentificationmodelbasedonmultiＧcharacＧ

teristicsoftheuser’smaliciousaccessbehavior．ThemodelcannotonlyidentifyexplosiveandhighlypersistentmaliＧ

ciousaccessbehaviors,butalsoidentifythemaliciousaccessbehaviorswhicharesmallbutwidelydistributed．Finally,

themodelwasimplementedbyusingbigdatastorageandSparkmemorycomputingtechnology．TheexperimentalreＧ

sultsshowthattheuserofmaliciousaccessbehaviorcanbefoundbyusingtheproposedmodelwhenthenetworktrafＧ

ficisabnormal,andtheuser’srolecanbeidentifiedaccuratelyandefficiently,thusverifyingitsvalidity．
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１　引言

随着互联网在规模和复杂度等多方面的爆炸式增长,

Web资源也在飞速增长,其中包括了用户访问的日志信息、

内容信息以及丰富的链接信息,为数据挖掘提供了丰富的资

源.网络日志挖掘旨在通过对网络日志进行有效的数据分

析,来发掘隐藏在日志数据背后的 Web用户角色信息和访问

行为模式,以便对一些具有特殊角色和恶意访问行为的网络

用户进行重点监测与跟踪.

互联网用户访问角色分为两大类:人类访问与非人类访

问.通常情况下,非人类访问指的是“网络机器人”模仿正常

人类进行网页浏览、社区互动、文件下载等访问动作.网络用

户角色的辨识指在全部流量中识别出用户的非人类访问行

为,并对用户的访问角色进行标注.网络用户的角色标注在

甄别网络爬虫、机器人程序以及识别各种网络欺诈和安全威

胁方面具有重要的辅助作用.



从流量角度来看,非人类访问行为产生的大部分流量是

由善意的爬虫机器人或程序在搜索引擎上搜集数据时贡献

的.但仍有部分流量是由具有恶意的用户或程序产生的,例

如:２０１６年１０月２１日上午,美国最主要的 DNS服务商 Dyn
遭受到拒绝服务(DDoS)攻击,造成了托管 DNS网络的中断.

导致 Twitter、Spotify、Netflix、AirBnb、CNN、华尔街日报等数

百家网站无法访问.此外,广告点击流量、垃圾邮件发送等恶

意流量对广告公司以及用户也会造成相应的损失.由此可

见,开展网络用户角色的辨识与恶意访问行为的识别,对于国

家网络安全具有十分重要的理论意义和实用价值.

２　相关工作

近年来,与 Web日志挖掘相关的研究已经成为热点[１],

但与用户角色辨识相关的工作仍处于起步阶段[２].目前,与

角色辨识相近的研究工作多以用户访问模式[３]和兴趣挖掘为

主[４].

Chen等[５]于１９９６年借鉴数据挖掘算法,构建了 Web挖

掘领域的基本理论,定义将图片、音视频等文件过滤之后剩余

的 Web服务器日志记录作为网络用户在网站中的访问记录.

这一定义的提出为日后 Web日志挖掘相关理论的研究开创

了先河,同时也为各类用户访问行为及兴趣的挖掘提供了丰

富的日志资源.Xu等[６]分析网络犯罪的用户在网络行为中

的恐怖主义角色,通过可视化的方法形成网络用户角色之间

的通联关系网.郭岩等[７]围绕网络日志中是否蕴含用户访问

Web的规律性特性,研究并分析了日志规模与用户数、Web
文档数以及单位用户访问的 Web文档数之间的关系,提出了

一个基于用户行为的相关文档检索模型.通过用户对 Web
访问动机的分析,认为一定时间段的 Web访问日志中蕴含了

用户的稳定兴趣.邢东山等[８]在分析用户浏览模式挖掘算法

的基础上,利用支持Ｇ偏爱度的概念,提出了基于网站访问矩

阵的用户浏览偏爱路径挖掘算法,利用 Web日志建立以引用

网页 URL为行、浏览网页 URL为列、路径访问频度为元素

值的网站访问矩阵,通过对该矩阵进行支持Ｇ偏爱度计算生成

用户浏览偏爱路径,反映了用户的浏览兴趣与意图.

在基于网络日志的恶意访问行为发现的相关领域,现有

研究已经取得了一定的成果.目前,恶意访问行为检测方面

的研究可以分为以统计网络流量特征为中心的方法[９]和以分

析网络报文属性为中心的方法[１０].

Alan等[１１]根据不同网络协议之间的差别,分别利用其协

议流量特征来训练人工神经网络(ANN)以发现并减轻已知

的和实时网络环境中未知的恶意流量.Leung等[１２]利用聚

类算法将网络数据分组划分为各个类别,再根据这些类别识

别出流量分组是否异常.Rubinstein等[１３]针对聚类时数据属

性较多的问题对属性进行重要程度的度量,挑选重要的属性

来达到降维的目的,从而提高了异常检测的效率问题.Li
等[１４]提出了一种解析数据包转发模型(APFM),可简化分组

转发的计算过程,降低了恶意流量检测过程中内存的使用并

缩短了仿真时间.孙知信等[１５]提出了一种基于IP 地址对数

据库的防范分布式拒绝服务攻击策略.该策略建立正常流量

的IP地址对数据库(SDIAD),并采用改进的滑动窗口无参数

算法,对新的IP地址对进行累积分析,以快速、准确地检测出

恶意性攻击行为,孙知信等[１５]认为该方法主要用于边缘路由

器,无论是靠近攻击源端还是靠近受害者端,都能够有效地检

测出恶意性攻击行为,并且有很好的检测准确率.桂兵祥

等[１６]建立了一种恶意性攻击源回溯跟踪机制,通过监控正常

通信流和恶意通信流之间的网络报文属性变化来判断网络是

否有恶意访问行为.

综上所述,目前在网络角色辨识方面的研究成果较少,但

可借鉴用户行为及兴趣方面的研究方法,提出网络用户角色

辨识模型.而在恶意访问行为识别方法上,现有的研究在正

确率和误报率上并不理想.以上研究内容均是基于少量数据

进行挖掘的,处理延时较大且无法处理海量日志数据.

因网络日志的规模具有了大数据的特征,故大数据存储、

计算等相关技术是本文在处理网络日志数据时需要使用的关

键技术.李清等[１７]针对大规模日志数据的聚类问题,使用

Hadoop对原始日志数据进行预处理,并结合kＧmeans和 DBＧ

SCAN聚类算法各自的优势,提出了 DBkＧmeans算法,取得

了更好的聚类效果.赵龙[１８]提出了基于 Hive的 Web海量

搜索日志分析机制,利用 HQL语言以及 Hadoop分布式文件

系统(HDFS)和 MapReduce编程模式对海量搜索日志进行分

析处理,对用户搜索行为进行分析研究.

因此,本文通过大数据并行处理技术对网络访问日志进

行分析挖掘,能够近乎实时地辨别用户的角色并识别恶意访

问行为,因此能够对重点的用户进行监测.利用用户角色辨

别模型和恶意流量的识别模型,通过对真实网络环境所产生

的日志数据进行实验,能够分析得到相应的判定参数,从而提

高用户角色的辨识率和恶意流量的识别准确率并降低漏报

率,提升角色辨识和恶意流量识别的计算效率.

３　基于滑动时间窗的用户角色动态辨识模型

本文对网络日志的用户流量进行分析,构建了用户角色

识别模型,用于在全部流量中识别出用户的非人类访问行为,

并标注出用户的访问角色.将用户访问角色分为两大类:人

类和非人类.对于具有两种访问角色的用户,引入非人类访

问行为(NonＧHumanTraffic,NHT)概率作为该用户的访问

角色.用户访问角色分类集如图１所示.

图１　用户访问角色分类集

Fig．１　Classificationofuser’saccessrole

３．１　面向用户角色标注的IP辅助数据库的构建

为了更直观快速地对用户角色进行辨识,仅通过网络日

志的数据来分析挖掘是远远不够的,因此需构建辅助数据库

来对用户的基本信息加以表述.本文采用了一种借助 GeoＧ

Lite２IP地址数据库、纯真IP地址数据库、中国互联网络信
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息中心 CNNICIP地址数据库、淘宝IP地址数据库、中国行

政区域经纬度信息表等多个网络数据源的方法,进行IP基本

信息的综合推理,构建了用户信息数据库.该信息数据库包

括IP地址、所属国家、所属省市、经度、纬度、服务(包括数据

中心、CDN、云服务、教育单位、互联网公司等).此外,本文还

搜集了各大互联网公司的爬虫IP,构建了爬虫网段数据集,

用于辅助网络用户角色的识别.表１列出了辅助数据库的部

分数据.

表１　辅助数据库的部分数据

Table１　Partialdataofauxiliarydatabase

属性 取值

用户信息

数据集

IP地址 １２１．６９．５０．２２
所属国家 中国

所属省市 北京

经度 １１６．４０
纬度 ３９．９０
服务 无

爬虫网段

数据集

起始地址 １２３．１２５．７１．１
终止地址 １２３．１２５．７１．２５５

服务 Google爬虫

３．２　基于滑动时间窗的用户角色动态辨识模型

利用３．１节构建的IP地址辅助数据库得到用户的基础

信息,结合用户行为特征,以天为时间单位,计算网络用户的

日角色值.所谓日角色值是指在某天IP用户为１(机器人)

或０(人类).统计分析一段时间内用户的日角色值情况,引

入滑动时间窗口,最终得到非人类访问行为概率,以辨识网络

用户的访问角色.

３．２．１　用户IP地址日角色评估模型

设用户的IP地址为x,若x在第t天发生访问行为,则可

得到用户IP地址x在第t天的日角色值,用DCt(x)表示,其

取值范围为０(人类)或１(机器人),如式(１)所示:

DCt(x)＝
０,其他

１,x∈A|x∈B|max
hour

(x)≥α|actt(x)≥τ{ (１)

其中,集合A 代表辅助数据集中的爬虫网段库,集合B 代表

辅助数据集中的用户信息数据集的服务类字段,max
hour

(x)表示

IP地址x的最大小时访问量,actt(x)表示IP地址x在第t天

的活跃小时数.参数α表示用户访问的次数,τ表示用户活

跃的时长.经过对２０人点击鼠标访问网页速度的实验调查

发现,每个人在一个小时内点击鼠标访问网页的次数不会超

过３６００次,而其坚持坐在电脑前操作电脑的持续时间也不可

能超过２０h,而机器访问却具有高频性和持久性的特点.因

此,如果访问的次数或时长超过这个数值,那么访问者一定是

机器.为此,将参数α设置为３６００(次),τ设置为２０(小时),

如果访问频次超过α或访问时长超过τ,则判定该用户的日角

色值为机器,这里α和τ的值可根据具体项目的需要进行调

整.用户IP地址的日角色评估的计算过程如算法１所示.

算法１　用户IP地址日角色值算法

输入:IP地址x,时间t,日志数据集,辅助数据集

输出:用户IP地址x在第t天的日角色值

Step１　对IP地址x与辅助数据集中的爬虫网段库进行对比,若x在

爬虫网段库中,则 DCt(x)置１;否则 DCt(x)置０,结束.

Step２　对IP地址x与辅助数据集中的用户信息数据集的服务类字

段(此类IP发出的网页浏览行为在大多数情况下属于 NHT
行为)进行对比,若在服务类字段不为空,则 DCt(x)置１;否

则 DCt(x)置０,结束.

Step３　对于IP地址x在第t天的日志数据集,计算其每小时的访问

量,若最大小时访问量超过α次(机器用户角色的高频性),

则 DCt(x)置１;否则 DCt(x)置０,结束.

Step４　对于IP地址x在第t天的日志数据集,若其当日活跃小时数

超过τ个小时(机器用户角色的持久性),则 DCt(x)置１;否

则 DCt(x)置０,结束.

３．２．２　引入滑动时间窗的用户角色动态辨识模型

通过一段时间对IP地址日角色值的监测统计,可判断出

该IP用户的角色值.由于考虑到IP用户访问的动态性,不

能仅靠一天或几天的数据来判断它的角色,为此引入滑动时

间窗口,该窗口是一个窗口大小可变的、动态滑动的时间段,

IP用户的角色值可依赖于该用户近T 个时间窗内的日角色

值,越接近当前窗口其日角色值的权重越高,随着时间的推

移,用户角色值也会发生动态变化,因此其能更精准地识别该

用户的角色.若以UCt(x)表示某用户x在第t天的角色值,

则UCt(x)如式(２)所示:

UCt(x)＝１
２DCt(x)＋１

２２DCt－１(x)＋􀆺＋１
２TDCt－T(x)

(２)

其中,t为当前日期;T 为滑动时间窗的大小;DCi(x)为x在

第i天的日角色值,其值域为[０,１].

由于只考虑人类和机器两类用户,因此用户角色值只有

两种,根据概率统计经验,将UCt(x)的值域分为两段,以０．５
为界,当UCt(x)大于或等于０．５时,可认定此IP地址的访问

行为由人类主动行为产生,分值愈高越真实;当UCt(x)小于

０．５时,则认为此IP地址的网页访问行为有较高可能性是由

机器人主导.因此构建用户角色 Rolet(x)的辨识模型,如
式(３)所示:

Rolet(x)＝
人类, UCt(x)≥０．５
机器人, UCt(x)＜０．５{ (３)

４　基于多特征的用户恶意访问行为的识别模型

首先根据用户访问角色分类集对网络用户角色进行识

别,在此基础上分别对真人和机器角色产生的恶意流量进行

识别.基于用户产生的网络流量特征和信息熵的统计特性,

构建用户恶意访问行为识别模型,用于识别由恶意的用户或

程序产生的流量.

４．１　网络用户恶意流量的特征分析

网络用户产生恶意流量的目的大多是通过消耗主机资源

导致系统拒绝正常用户服务,或者占用大量宽带资源使得网

络堵塞.从网络流量的角度来分析,恶意流量的产生会使网

络流量在短时间内发生突增现象,并且在短时间内不会削减,

趋于一种高峰稳定状态.通过用户访问流量特征能够对爆发

性和高持续性的恶意访问行为进行识别,而通过用户信息熵

特征能够对少量但大规模分散访问的恶意行为进行辨识.因

此,对用户访问流量特征和用户信息熵特征进行加权,构建基

于多特征的用户恶意访问行为的辨识模型.
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４．１．１　网络用户流量特征

设用户IP地址为x,t为当前日期,引入滑动时间窗口

T,得到用户IP地址流量特征值ft(x).ft(x)的计算式如式

(４)所示:

ft(x)＝max{dft(x,m),cft(x,m,T)} (４)
其中,ft(x)的取值为０或１,若ft(x)的取值为１,则认定该用

户IP地址x产生恶意流量,否则反之;dft(x,m)为用户IP
在当前日期t下的流量函数,用于衡量用户IP地址在当日的

流量是否异常.dft(x,m)的计算式如式(５)所示:

dft(x,m)＝
０, Ct(x)＜Cavg(t)＋m×Csd(t)

１, Ct(x)≥Cavg(t)＋m×Csd(t){ (５)

其中,Ct(x)为用户IP 地址 x 在当前日期t 下的流量数,

Cavg(t)为当前日期t的全部用户的流量平均值,Csd(t)为当前

日期t的流量标准差,m 为高爆发性流量异常参数.流量函

数可以识别出日爆发性的恶意流量,但对于高量持续性的非

爆发流量则无法识别,cft(x,n)为用户IP地址在一段时间T
内的持续流量函数,用于检测持续高频访问的用户IP地址,

cft(x,n)的计算式如式(６)所示:

cft(x,n,T)＝
０, ∑

t－T

i＝t
dft(x,n)＜T

１, ∑
t－T

i＝t
dft(x,n)≥T

ì

î

í

ïï

ïï

(６)

其中,n为高持续性流量异常参数,T 为时间窗口大小.参数

m 和n的选取决定着用户IP地址的流量特征值何时为异常.

６．２节会通过真实的网络流量进行参数选取,以更好地适应

网络恶意流量行为的判定.

４．１．２　网络用户的信息熵特征

流量特征值以用户IP地址为分析对象而得到,识别出

“单”用户的多恶意流量.若仅从用户IP的角度出发无法识

别出“多对一”的恶意流量,即少量但大规模分散访问的恶意

行为,因此引入网络信息熵的概念来针对群体恶意攻击行为

进行识别.信息熵的物理意义是体系混乱程度的度量.通过

计算单位时间内网络报文目的IP的熵值,来度量被访问地址

的离散程度,以达到检测恶意流量的目的.
设用户IP地址为x,t为日期,集合D＝{mdip１,mdip２,􀆺,

mdipn}为第t天用户IP地址x 访问的所有目的IP地址集

合.集合P＝{p１,p２,􀆺,pn}为集合D 中目的IP地址在第t
天所处网络的概率分布,pi 表示目标IP地址i在当日流量中

的占比,则可得到用户IP地址对应的所有目的IP地址的熵

特征值,以et(D)表示,如式(７)所示:

et(D)＝－∑
n

i＝１
pilnpi (７)

恶意流量的产生会导致网络日志中被访问的目的地址比

较集中,此时网络关系中目的地址IP的信息熵与正常网络流

量的熵相比会相对减少,如图２所示.图２(a)是正常网络流

量的关系图,图２(b)是发生“多对一”这种大规模分散访问的

网络关系图.根据式(５)可知,恶意网络流量的熵远远小于正

常网络流量的熵,因此将信息熵作为判断IP恶意流量的标准

之一.同样地,利用类似流量函数的判断方法构建熵函数eft

(x,m′)(见式(６)),并将该函数用于衡量网络流量的熵是否

异常.式(６)中的参数 m′为信息熵异常参数,其选取方法将

在６．２节中讨论.

eft(x,m′)＝
０, et(D)≥eavg(D)－m′×esd(D)

１, et(D)＜eavg(D)－m′×esd(D){ (６)

(a)正常网络流量关系图

(b)发生“多对一”大规模分散访问的网络关系图

图２　正常网络关系与恶意流量网络关系图

Fig．２　Normalnetworkrelationshipandmalicioustraffic

networkrelationship

４．２　基于多特征的网络用户恶意访问行为辨识模型

综合用户产生的网络流量特征和用户信息熵特性,对爆

发性和高持续性的恶意访问行为进行识别.将IP用户的流

量特征与用户的信息熵特征进行加权,构建网络用户恶意访

问行为的判定模型如下.

设用户IP地址为x,t为当前日期,计算用户IP地址x
的恶意值,以 MAt(x)表示,则可判断用户IP地址x是否产

生恶意流量.鉴于IP用户流量可以反映其访问的高爆发性

和高持续性,但对少量但大规模分散访问的恶意行为缺乏识

别能力,而用户网络信息熵对大规模分散访问具有较好的描

述性.因此,两个特征对于恶意访问的描述具有同样的效力,

视其在评估恶意流量时具有同样的权重.构建用户恶意访问

评价函数 MAt(x),如式(８)所示:

MAt(x)＝１
２ft(x)＋１

２eft(x,m′) (８)

其中,为了将用户恶意值归一化,将各特征的权重设为０．５.

MAt(x)的取值范围为０~１,表示用户IP地址的恶意程度,

取值大于０时表示用户发生恶意访问,需要重点监测和追踪.

式(８)综合了网络用户行为特性和IP所在网络熵的特性,既

避免了单独分析用户行为特性造成的误报,同时又考虑了单独

分析源IP可能造成的“多对一”大流量访问异常情况的漏报.

５　上述模型实现的大数据处理存储及计算技术

由于本文原始数据量(日均３．７亿条,共计１１６亿条)较

为庞大,因此给以周计或者更长时间跨度的挖掘带来了一些

挑战.针对海量数据,对大数据进行分析处理的前提是以适

当的方式对大数据进行存储,利用传统的关系型数据库进行
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管理和挖掘几乎不可能.目前,大数据的存储主要有分布式

文件系统、非关系型数据库、分布式数据仓库等多种形态.由

于本文所处理的数据源为网络日志,且不存在基于行级的数

据更新操作,因此采用 Hive数据仓库对数据进行存储.其实

质是将数据存储在分布式文件系统中,将数据库模式(ScheＧ

ma)存储在关系型数据库中,使用类似于SQL语言的查询语

言(如 HQL)对数据进行简单的检索和处理.

接着对存储在数据仓库中的静态数据进行集中计算,由

于本文研究内容对实时性的要求不高,但对数据的准确性、全

面性更为看重,因此采用批量计算技术进行分析和挖掘.并

采用伯克利大学开源的 HadoopMapReduce通用的并行计算

框架Spark内存计算技术进行处理和计算,Spark由于能够将

计算的中间结果存储到内存中,减少了磁盘的I/O开销,因此

能够更好地应用于需要多次迭代的算法中.

６　实验分析与结果

６．１　实验环境与数据源

实验环境是由４６台实验主机构成的集群,使用的网络日

志数据包括服务器上有关 Web访问的访问日志、引用日志、

代理日志、错误日志等文件.数据源来自于国内某科研单位

的网络日志,日志按照时间正序记录,记为４个数据集 D１－

D４,分别为２０１７年０１月０１日起一天、一周、半个月、一个月

的日志数据.

本文对 Web日志进行一般预处理,预处理后的日志中包

括用户IP地址、服务器IP地址、应用协议(HTTP,HTTPS,

SSL等)、所访问的 URL、传输协议、访问日期和时间、访问方

法(GET或 POST).为了能够更直观地了解用户访问域名

所承载的内容,本文参考 wiki的近４００个域名分类建立了域

名分类体系,共计４个大类４３小类,并按照所构建的分类分

级体系对网络日志中的重点域名进行了手工标注,构建了域

名信息数据集.构建域名信息数据集实质上是给域名打上分

类的属性标签,以便于了解域名背后所承载的功能,其中包括

域名、信息传播者中承担的角色、媒体类型、网站对应的组织

机构、承载服务.表２与表３分别列出了经过数据预处理后

的网络日志格式及域名信息数据集.

表２　数据预处理后的网络日志

Table２　Weblogafterdatapreprocessing
用户IP ２０３．１００．１７５．１８０

服务器IP ２１１．８２．９６．１
应用协议 DNS

URL cpsc．gov
传输协议 UDP

事件 ２０１７Ｇ０１Ｇ２５０９:４２:５２
方法 GET

表３　数据预处理后的域名信息

Table３　Domaininformationafterdatapreprocessing
域名 google．com youtube．com fc２．com

信息传播中

承担的角色
信息中转平台 信息交互平台 信息发布平台

媒体类型 文本 视频 综合

网站对应的

组织机构
企业 企业 企业

承载服务 搜索引擎
非实时

社交平台

综合门户、
音视频

６．２　实验结果

６．２．１　用户访问角色判定及其分布实验

对日志规模和用户规模进行统计,图３给出了各数据集

日志及用户规模图.

(a)各数据集中的用户规模

(b)D１－D４中时间与日志规模的关系 (c)D１－D４中时间与用户规模的关系

图３　各数据集日志及用户规模图

Fig．３　Numberofdatasetlogsandusers

由图３(a)可知,数据集 D１－D４的日志规模增长实际上

隐含了随着时间的推移日志规模的不断累计,而用户规模趋

于稳定的一种特征.总用户规模约１４８０万,总日志规模约

１１６亿条.图３(b)描述了每日的日志规模情况,日均３．７５亿

条.图３(c)描述了每日的用户规模情况,日均活跃用户１６００
万.可以发现,无论是用户还是日志,在规模上后半个月相比

前半个月都有明显的减少.这可能是因为数据集的选取时间

是２０１７年１月,临近过年时期,用户较少导致,对本文的研究

内容并无影响.

对数据集 D１－D４分别绘制了用户角色分类情况图,

４个数据集的滑动时间窗口取值为其各自日志时间的跨度,

如图４－图６所示.图４分别给出了 D１－D４中用户二分类

角色所占的比例关系;图５分别给出了 D１－D４中具有 NHT
概率角色的用户分布情况;图６分别给出了 D１－D４中各类

角色访问产生的日志数量.

图４　各数据集中用户二分类角色分布图

Fig．４　Binaryroledistributionmapofusersofeachdataset
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图５　各数据集中 NHT概率角色的用户分布情况图

Fig．５　User’sroledistributionofNHTprobabilityin

differentdatasets

图６　各数据集中不同角色的访问流量

Fig．６　Accesstrafficofdifferentroleindifferentdatasets

在引入时间窗口后,随着窗口的扩大,用户非人类访问行

为的概率从两极化逐渐趋于平稳化.将用户角色值概率化

后,每一个数据集中人类主导的流量与机器主导的流量比例

约为１∶１,也就是说网络日志流量中有一半的流量是由机器

人主导产生的.

６．２．２　用户恶意访问流量的识别及参数确定

在对IP流量异常进行判断时,流量异常参数 m 和n 的

选取决定着用户IP地址的流量特征值何时为异常.取值过

大时会导致异常流量用户的漏报率增高,取值过小时误报率

会增高.将全量数据集(７２０h)作为实验数据进行流量统计,
以确定参数m 和参数n.首先将数据集以小时为单位进行切

割,对流量进行随机采样,并统计其平均流量和标准差.流量

变化情况及其平均流量如图７所示.

图７　流量情况

Fig．７　Flowdistribution

采用C(h)表示全量数据集中第h小时的流量.将小时

平均流量表示为Cavg,小时流量标准差表示为Csd,然后计算

在每一个小时内的流量是平均值与多少倍的标准差之和,将
其倍数函数定义为f(h),其分布情况如图８(a)所示,计算方

法如式(９)所示.从f(h)的分布情况来看,曲线在点(０．９６７,

３．１)处的斜率发生突变,意味着在７２０h的全量数据集上,有

９６．７％的时间,其瞬时流量都小于平均值加３．１倍的标准差,
除此之外,３．３％的时间瞬时流量都可判定为异常流量.因

此,设参数m 为３．１,认为当IP的流量超过用户平均值加上

３．１倍的标准差时,其访问行为是异常的;同样地,对参数n

的选取采用相似的方法,最终将参数n选取为１．３.本文认

为对于那些产生高量持续性的非爆发流量IP,其持续流量超

过用户平均值加上１．３倍的标准差时,其访问行为是异常的.

f(h)＝C(h)－Cavg

Csd
(９)

(a) (b)

图８　倍数函数f(h)与g(h)

Fig．８　Multiplierfunctionf(h)andg(h)

网络信息熵异常参数 m′的选取决定着网络的熵何时低

于正常值,采用与流量异常参数 m 相同的选取方式,构建熵

的分布函数,如图８(b)所示,分布函数g(h)的结果显示有

９６．２％的用户所在网络流量高于平均值与２．５倍的标准差之

和,除此之外,４．８％的网络流量判定为恶意流量.
为了衡量检测效果,采用 MITLincoln实验室开发的DAＧ

PAR１９９９第二周的入侵检测数据集来验证本文识别模型的

有效性.采取上述确定的用户恶意访问流量的识别参数进行

检测仿真,共计识别出３８次恶意访问行为.DAPAR１９９９第

二周的数据集是在第一周的正常数据集中插入了属于１８种

类型的４３次攻击实例.其中正确识别３７次,误报１次,漏报

６次,由此可见本文模型在检测恶意流量时具有较高的正确

率,但由于数据集中可能存在各种未知的攻击类型,会导致漏

报率仍然不是很理想,因此对未知的攻击类别的识别需要更

深入的研究和优化.
结束语　本文对网络日志数据进行挖掘,首先从用户角

度出发,对其角色进行识别,将分析得到的非人类访问行为概

率作为该用户的访问角色.然后从流量角度出发,对恶意流

量进行识别,包括爆发性恶意流量识别和高持续性恶意流量

识别.综合了网络用户行为特性和IP所在网络信息熵的特

性,既避免了单独分析用户行为特性造成的误报,同时又考虑

了单独分析源IP可能造成的“多对一”大流量访问异常情况

的漏报.在计算技术上采用了类似 MapReduce的通用并行

框架Spark,使计算效率得到大幅提高.从实验结果来看,在
网络流量产生异常时,所提模型能够发现导致异常的用户,并
准确且高效地辨别出该用户的角色.
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