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分布式聚类算法的隐私保护研究 
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摘 要 隐私保护数据挖掘是在不精确访问原始数据的基础上，挖掘出准确的规则和知识。针对分布式环境下聚类 

挖掘算法的隐私保护问题，提出了一种基于完全同态加密的分布式聚类挖掘算法(FHE_D MEANs算法)。理论分 

析和实验结果表明，FHE_DK—MEANS算法不仅具有很好的数据隐私性，而且保持了聚类精度。 
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Abstract Privacy preserving data mining is to discover accurate rules and knowledge without precise access to the raw 

data．This paper focused on privacy preserving clustering algorithms mining in a distributed environment，and presented 

a fully homomorphic encryption algorithm  based on distributed k-means(FHE-DK-MEANS algorithm)．Theoretical a— 

nalysis and experimental results show that FHE-DK-MEANS algorithm can provide better privacy and accuracy． 
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数据挖掘就是从海量数据中发现潜在的、隐含的、未知而 

有价值的知识 。然而，随着数据挖掘在为某些客户提供有价 

值的知识的同时，一些隐私也被泄露了。隐私一般分为原始 

数据隐私和数据挖掘隐私两种。2000年 Agrawal等人首次 

提出隐私数据挖掘 (PPDM，Privacy Preserving Data Mining) 

的概念，现在 PPDM 已经成为数据挖掘 的一个重要研究方 

向。 

隐私保护数据挖掘的最终 目的就是在保证数据挖掘的同 

时尽可能保护敏感数据，在不精确访问原始真实数据的条件 

下 ，得到准确的模型和分析结果。隐私保护技术主要分为数 

据扰动技术、数据加密和查询限制 3种。数据扰动技术是采 

用数据交换、添加噪声等方法扰动原始数据，使敏感数据失 

真，但能保证通过数据挖掘工具挖掘出的知识真实有效；数据 

加密是基于加密技术对原始数据加密以保护隐私。查询限制 

是通过限制数据的查询，避免数据挖掘者获取完整真实的原 

始数据，以实现数据隐私的保护。 

分布式隐私保护数据挖掘是指在存储于多个站点的数据 

集中完成数据挖掘，侧重于如何通过各站点共享的数据挖掘出 

有价值的知识，同时避免各站点的原始数据被其他站点获取。 

聚类是将数据划分成不同的类或簇的过程，相同类或簇 

中的数据具有很大的相似性，不同的类或簇中的数据则相似 

度低。聚类分析是实际挖掘的主要任务之一，它可以作为一 

个独立的工具获得数据的分布状况，通过各组类或簇的数据 

特征进一步地分析和挖掘数据。 

本文提出了一种基于完全同态加密的分布式聚类挖掘算 

法。在分布式环境中，各参与站点将数据通过 同态加密技术 

加密后共享，在加密后的数据计算后 ，通过同态加密技术对计 

算结果解密，即所有操作均在加密后的数据上进行，半可信第 

三方数据挖掘者在加密后的数据中进行聚类数据挖掘，避免 

使用原始明文数据，从而实现了数据挖掘中的隐私保护。理 

论证明和实验结果充分表明，此算法在隐私保护数据挖掘方 

面是有效的。 

1 问题描述 

分布式环境下的数据挖掘主要分为两种 ：一种是水平划 

分数据集，另一种是垂直划分数据集。文本主要研究在多个 

水平划分数据站点上的隐私保护聚类挖掘算法。 

设水平分布式系统中包含 n个站点 S (i一1，⋯， ， ≥ 

3)，每个站点的数据集是 n ( =1，⋯， ， ≥3)，每个数据集 

n 包含的对象个数是m ( 一1，⋯， ， ≥3)，则联合数据集为 

D—Un ( 一1，⋯，，z， ≥3)。在对联合数据集 D进行聚类挖 

掘时，要保证每个站点 S的数据集D 的数据安全，即其他站 

点不能通过最终的聚类挖掘结果挖掘出原始的数据集 ，而 

且要确保通过联合数据集 D挖掘的知识是真实有效的，即与 
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真实访问原始数据集 D 挖掘出的结果相同。 

2 隐私保护的分布式聚类算法研究 

在分布式环境中实现隐私保护数据挖掘，必须解决站点 

间安全数据传输的问题，加密是一种常见的方法。 

2．1 完全同态加密技术 

1978年 Rivest等人在文献[1]中提出了秘密同态(PM， 

Privacy Homomorphism)的概念 ，1996年 Domingo等人在文 

献E2]中对文献[1]存在的已知明文攻击不安全问题做了改 

进。秘密同态技术是对加密的明文数据进行处理(例如加、 

减、乘 、除、模等运算)，得到一个输出，解密后的输出结果与用 

同一方法处理未加密的明文数据得到的输出结果是一样的， 

这些算法都属于部分同态。2009年 Craig Gentry在文献 [3] 

中提出完全同态加密(Fully Homomorphic Encryption)技术。 

如果一种加密算法对于乘法和加法都能找到对应的操作，则 

称其为全同态加密算法。 

定义 1 设加密操作为 E，解密操作为 D，明文为 ml，符 

号0和 代表运算符。若有等式D(E(m )o E(mz)o⋯o 

E(挑 ))一D(E(m m2 ⋯ 佩))成立 ，则(E，M，0， )满 

足同态加密，也称为部分同态。 

定义 2 设加密操作为 E，解密操作为 D，明文为 mi，符 

号0和 代表运算符。若有等式 D(E(m1)0 E(mz)0⋯0 

E(佩))一D(E(m1+ +⋯+佩))成立，且 D(E(m1) E 

(m2) ⋯ E(挑))一D(E(ma×讹 ×⋯x挑))，则(E，M， 

0， )满足完全同态加密。亦即一种同态加密算法对于乘法 

运算和加法运算都能找到对应的操作，则称其为完全同态加 

密。 

本文提出了一种全新的完全同态加密算法。若加密数据 

m，则选择一个大数P作为密钥，然后随机选择一个大数k，且 

k满足m<<走<<夕(符号<<表示远远小于)，随机产生两 

个小整数 r和q。 

加密算法：E(优)=qp+kr+m 

解密算法：．D(E(优))一(E(m)mod p)mod k 

设 E( )一qlP+愚 +巩 ，则 E(m1)+E(m2)+⋯+E 

( )一(ql+qz+⋯ +qi)p+(rl+re+⋯ + )是+ (舰 +m2+ 

⋯ +巩)，因为(rl+r2+⋯+ )忌+(m1+m2+⋯+碥)依旧 

远远小于 P，(ml+m2+⋯+ )依旧远远小于 k，所以有 

D(E(m1)+E(m2)+⋯+E( ))=((E(m1)+E(m2)+ 

⋯ +E(碍 ))modp)rood忌一(k(rl+r2+⋯+ )+ ( 1+m2+ 

⋯ +硝 ))mod k=ml+m2+⋯4- 

贝4 E(m1)XE(m2)×⋯×E(他)一(A)P+(B)五+(ml×m2× 

⋯ ×珊)，其中(A)p表示计算后具有 P因子的表达式 ，(B)忌表 

示计算后具有 k因子的表达式，因为 (B)惫+(ml×耽 ×⋯× 

碱)依旧远远小于 P，m × z×⋯×批 依旧远远小于k，所以 

有 

D(E(m1)×E(mz)×⋯ ×E(珊 ))一 ((E(m1)×E(m2)× 

⋯ ×E(珊 ))mod p)mod k一 ((B)k+ (优1×m2×⋯ ×砚 )) 

rood k= ml×m2× ⋯ × 

2．2 分布式聚类算法 K-means 

K-means算法是基于距离的聚类算法，使用距离作为相 

似度的评价指标，即根据各簇中对象的距离均值计算相似度。 

距离越近，相似度就越大。所以K-means算法的最终目标是 

得到簇内相似度高且与其他簇相似度低的簇。 

设联合数据集 D初始分成 k个聚簇 ( 一1，⋯，忌)，簇中 

对象个数为 tl( 一1，⋯，忌)，初始中心点分别为 q( 一1，⋯，忌)， 

联合数据集 D的聚簇 ( ：l，⋯，愚)对应的站点 S( 1，⋯， 

，z， ≥3)的局部聚类中心是 q( 一1，⋯，／,／，J一1，⋯，k， ≥3)， 

联合数据集D的聚簇w ( =1，⋯，忌)的数据对象个数是％ 
 ̂ d 

( 1，⋯， ，j=l，⋯，忌， ≥3)，则计算聚类函数 E一 ~]
．

dli 

(∞，ci)是此算法的关键。 

分布式 K_MEANS(DK—MEANS)算法的基本思想是采 

用主站点、从站点两级架构。从站点 S ( 一1，⋯， ， ≥3)计 

算本地站点聚簇数据后发送到主站点 ，主站点根据从站点发 

来的数据计算联合数据集聚簇中心。 

输入：各站点数据集 n，每个 对象个数m ( 一1，⋯， ，n≥3)，聚簇 

个数 。 

输出：k个聚簇。 

分布式 K-MEANS算法——主站点： 

1)repeat； 

2)接收从站点的聚类中心点 c。 及相应的对象个数 f ( 一1，⋯，n， 

一 1，⋯ ，k， ≥3)； 

2一n,j=k 

3)计算联合数据集聚类 中心点 0( 一1，⋯， )， 一 
一 善一1(c × 

—n，j一 

％ ) 
一 再一 ％； 

4)主站点随机产生 k个初始聚簇中心，并发送到从站点 S( 一1，⋯， 

，n-~3)； 

 ̂ 矗 

5)计算圣置 Ci)； 
6)until每个聚类不再发生变化。 

分布式 K-MEANS算法——从站点： 

1)从站点 S( 一1，⋯， ， ≥3)分别接收主站点发送的k个初始聚簇 

中心； 

2)repeat 

3)从站点 Si( 一1，⋯， ， ≥3)根据主站点发来的初始聚簇中心计算 

其与本站点数据集 n 包含的％( 一1，⋯， ，n≥3)个对象的距离， 

确定每个 帕 的所属聚类； 

4)计算各从站点的聚类中心点 q及相应的对象个数 ( 1，⋯，n， 

一1，⋯， ，n≥3)，并发送到主站点； 

5)until每个聚类不再发生变化。 

2．3 隐私保护算法 

基于完全同态加密的分布式隐私保护数据挖掘算法 

(FHE_D1 MEANs)的基本思想是：从站点 S (i=1，⋯， ， 

≥3)计算本地站点聚簇数据，采用本文设计的完全同态加密 

算法将其加密后发送到主站点，主站点对密文进行计算，然后 

采用完全同态解密算法解密。 

输入：各站点数据集 n，每个 n 对象个数m ( 一1，⋯， ， ≥3)，聚簇 

个数 k。 

输出：k个聚簇。 

FHE-DK-MEANS算法——主站点： 

1)主站点随机产生k个初始聚簇中心，并发送到从站点 Si( 一1，⋯， 

，n≥3)； 

2)repeat； 

3)接收从站点发来的加密数据c 和m：，； 
i— ， — k i— ，，一 k 

)分别计算
i：菁一 (c x )和i一再一 嚆后，根据解密算法求出 

f— n， 一 i=n， 一 

再一 (c ×m )和 一再一 m／j，然后计算联合数据集聚类中心点cj 
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(J一1，⋯， )； 

k tl 

5)计算 ∑ ∑d”(z ，ci)； 
z— l ，一 l 

6)until每个聚类不再发生变化。 

FHPI)K MEANS算法——从站点： 

1)从站点 Si( 一1，⋯， ，n≥3)分别接收主站点发送的 k个初始聚簇 

中心； 

2)repeat； 

3)从站点 Si( 一1，⋯，n，n≥3)根据主站点发来的初始聚簇中心计算 

其与本站点数据集 n 包含的m ( _ -．．1 · ， ≥3)个对象的距离， 

确定每个 m ( 一1，⋯，；r／，n≥3)的所属聚类； 

4)计算各从站点的聚类中心点及相应的对象个数m ( l，⋯， ， 一 

1，⋯， ，n≥3)，完全同态加密后 f和m； 发送到主站点； 

5)until每个聚类不再发生变化。 

3 实验结果和分析 

本文基于 Weka平台封装了 FHE-DK-MEANS算法，对 

Weka的 2个数据集和 UCI机器学习数据集中的 3个数据集 

进行丁FHE-DK-MEANS算法和DK-MEANS算法的对比实 

验，实验结果见图 1和图 2。FHE-DK-MEANS算法 的聚类 

精度与不加隐私保护的聚类算法聚类精度一致。隐私保护度 

最高为 91 ，最低为 82 。从实验结果可以得出结论，FHE- 

DK-MEANS算法在保持较高分类精度的同时也能取得较好 

的隐私保护效果 。 

FHE-DK-MEANS算法中数据在主、从站点间收发，收发 

的数据均为加密数据 ，整个过程中任何参与站点均无法获取 

其他站点的原始真实信息，所以 FHE-DK-MEANS算法很好 

地保护了分布式各站点信息的隐私。从实验结果得出 FHE- 

DK-MEANS算法的执行时间略高，这是 因为加密过程增加 

了算法的执行时间。 
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图 1 聚类精度比较 图 2 执行时间比较 

结束语 本文针对面向分布式聚类数据挖掘算法中的隐 

私保护问题，提出了保护效果较好 的 FHE-DK-MEANS算 

法。算法对从站点数据集采用完全加密算法加密，加密后的 

数据发送到主站点。主站点对加密数据计算后，根据完全加 

密算法解密得到结果。主站点得到的结果与原始真实数据集 

明文传送得到的效果是一致的。理论证明和实验分析均表明 

该算法能较好地保护隐私数据，同时又能有效保持分布式数 

据集聚类挖掘的可用性。 
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