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基于攻击特征签名的 自动生成 
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摘 要 签名可以基5-gc~特征的相关信息生成。在栈上针对控制流攻击中对函数调用返回值和函数调用指针的攻 

击以及非控制流中对与判断相关联的数据的攻击，结合动态分析技术生成二进制签名。首先，识别出漏洞相关指令； 

然后 ，用虚拟机监控运行上述指令；最后，修改虚拟机以在监控到恶意写行为时报警并生成签名。同时生成的补丁文 

件记录恶意写指令以便后继执行时跳过。签名可迅速分发给其他主机，在轻量级虚拟机上监测程序运行。实验表明， 

二进制签名具有准确、精 简的优点，可以防御多态攻击，同时具有较低漏报率，结合使用轻量级虚拟机可使签名生成和 

后继检测都快速高效。 
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Abstract Signatures can be generated based on characteristics of attacks．Using dynamic program analyzing skills we 

generated binary signatures for contro1 flow attack tO return value of function call and function cal1 pointer。and non- 

control flow attack to decision-related variable．First，we identified instructions related to the vulnerability．Second。we 

monitored these instructions using a modified virtua1 machine．At last。we alerted and generated signature after finding 

any malicious write behaviors．Patch recorded ma licious write instructions could be generated meanwhile tO ignore these 

instructions in future execution．Generated signature could be sent tO other computers to monitor the same software’S 

execution using lightweight virtual ma chine．Experiment results show that binary level signature has simplified form and 

precise functionality and low false negative and is effective tO defense polymorphic attack．Besides，lightweight virtual 

machine makes use of the signature fast． 
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1 引言 

软件漏洞一直是困扰业界的一大难题，CVE的统计显 

示，各种软件漏洞总数一直呈逐年增加之势，且多种软件漏洞 

连年频发 。 
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图 1 2006年 CVE公布的漏洞类型分布 

由图1可见，缓冲区溢出攻击、字符串格式化攻击等溢出 

攻击在总攻击类型中占有很大比例(约 31 )，这些攻击也因 

其相关漏洞普遍存在和易于发起而影响许多常用软件(如 A— 

pache、WU_Ftp等)的运行 ，因此对这几种攻击进行研究和防 

御具有重要意义。 

针对上述常见漏洞，本文从控制流和非控制流两个方面 

进行研究 ，其中控制流主要关注针对函数返回值和函数指针 

的攻击 ；在非控制流方面，其关注对判断相关变量(decision- 

making related data)进行篡改的攻击。方法首先使用虚拟机 

对漏洞点进行定位，然后动态模拟运行程序并修改虚拟机来 

定位执行恶意操作的指令和被恶意操纵的目标地址。最终， 

将恶意指令的地址和被恶意操纵的目标地址及其他辅助信息 

作为签名 ，并且生成二进制补丁，使程序在后继执行中跳过恶 

意写指令，让程序不用终止或崩溃即可继续运行。在此过程 

中还可以得到漏洞点在源代码中的位置，以提供给软件厂商 
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作为参考。 

方法可以防御多态攻击(Polymorphic attack)。多态攻击 

的特点是攻击(病毒、蠕虫等)改变自身形态，在各个攻击中呈 

现不同形式以使得传统特征值检测方法失效。我们抽取出精 

确的漏洞点信息而不是仅考虑攻击本身形式，因此可以有效 

防御多态攻击。 

2 相关工作及背景 

程序签名作为一种重要的防御手段被广泛研究，最初针 

对网络攻击的系统 BroE 和 SNORTE ]在服务器端针对特定 

协议监控网络流，借用手动分析的病毒特征字符串进行模式 

匹配 ，其低效而且反应迟缓；随后 出现的 Honeycomb~ 、Au— 

tograph[ 、EarlyBirdE5]等系统将网络流分类为良性网络流和 

可疑网络流 ，在可疑网络流上训练提取各网络包中某一连续 

字母串组成的不变部分来作为签名，并使用 良性网络流对签 

名进行调整和优化，但这几种方法对随后出现的多态病毒无 

效；PolygraphE 、HamsaE 、LISABETHE。 等分析多态病毒的 

组成，针对可疑网络流使用不同算法提取各网络包中多态病 

毒体的不变部分作为签名；文献[3—8]中的系统使用模式匹配 

的方法在对网络流进行分类时都受到精确性上的限制，各自 

都具有不同程度的漏报或者误报。文献E9—113更是针对上述 

方法提取不变模式作为签名的特点，在良性网络流中插入精 

心构造的伪病毒体来破坏签名，令得到的签名对真正的病毒 

无效。除上述方法之外，文献[12，13-]提取运行程序的控制流 

图来监控程序可能出现的异常行为，这一类方法可以防御多 

态攻击，但抽取程序运行时控制流图使用的静态程序分析方 

法会带来非常大的运行开销，并且具有自身的局限性。 

在基于漏洞类型的签名生成方面，J．Newsome和 D． 

Song等在文献El4，15-i中通过对内存单元染色，来追踪数据 

在代码和内存中的传播路径，并借助动态程序分析方法对非 

法写内存等行为提供准确的程序签名 ，但他们对外部数据传 

播路径上的所有内存进行染色，致使生成签名的开销很大。 

类似于软件方法上的染色，LokiE ]在硬件级别对内存打标 

签，但这种硬件增强的方法明显不具有通用性。ARBORE”] 

比较正常外部输入和程序被攻击前后的输入，发现异常时将 

后者作为程序签名，但没有分析和使用漏洞本身的信息就生 

成了签名。D．Brumley等在文献E183中寻找外界输入和程序 

漏洞点之间的关系，使用静态程序分析方法分析得到两者之 

间的一个 以函数调用图为形式的程序切片，并最终以切片中 

被执行到的指令作为程序签名。Trag~” 通过假设攻击可被 

再构造，根据运行状态 日志再构造攻击 ，模拟得到崩溃前程序 

运行内存数据之间的依赖关系和条件分支路径，最后通过后 

向切片技术得到攻击时的指令序列。在以上两种方法 中，切 

片技术本身的效率和准确性尚不确定。此外，前者签名的大 

小可能随着漏洞数量的增加呈指数级增长；后者签名由单次 

模拟执行路径上的指令组成，不一定对所有同类攻击都有效。 

在本文提出的方法中，签名只由动态定位到的触发漏洞 

的恶意写指令和被恶意写向的地址组成，签名本身简洁、生成 

过程高效，虽然借助执行路径提供定位信息，但是签名本身不 

包括执行路径；另一方面，签名不涉及外部输入本身，因此对 

多态攻击有效，同时使用轻量级检测工具执行后继运行时的 

检查，使得生成的签名形式简洁且能高效使用。 

3 方法描述 

在控制流相关的攻击中，考虑的是针对函数返回值(ret 

指令)和函数指针(call指令)的攻击；在文献Ego-]中，P．Chen 

等将常见非控制流攻击分为 4类，其中对判断相关变量的攻 

击通过改变普通变量的值间接影响控制流的转变，也引起我 

们的重点关注。 

3．1 针对控制流攻击的防御 

控制流攻击是指通过篡改控制流相关的指令(如 ret指 

令、imp指令、函数调用指令)来改变程序执行控制流的攻击 

方法，其中针对函数返回值(ret指令)和函数指针(jmp指令) 

这两种情况占有大部分比例，本文主要关注这两种控制流攻 

击。 

3．1．1 针对函数返回值攻击的防御 

针对函数返回值的攻击 (文中称之为攻击类型一)，其特 

点是：不管最终使用什么样的手段，篡改函数调用时保存的返 

回地址，使被调用函数执行 ret指令时偏离正常的控制流，而 

跳转至事先插入的恶意指令继续执行。常见的篡改方式包括 

缓冲区溢出攻击和格式化字符串攻击，作用原理如图2所示 

(RA即返回地址，图中通过向 temp拷贝字母 串导致越界而 

将其篡改)。 

高地址 

l 
低地址 

口 ：外部无关 

RA 

Old％ebp 

Iogfile 

t 

tm 

temp 

before s~epyO after strcpy() 

图2 常见的篡改返回地址方式 

针对此类攻击的特点，我们借助于Valgrind虚拟机，修 

改Valgrind的染色增强工具Flayer，来识别并保存函数调用 

时存在栈中的返回地址。 

定义 1 每次函数调用时保存的返回地址称为备份返回 

地址 ，记作 backup_addr。 

定义2 每次被调函数返回时，将此时栈中的返回地址 

值称为当前返回地址，记作 cur__addr。 

然后识别出 ret指令 ，当被调用函数执行到 ret指令时， 

执行规则 1。 

规 则 1 

if(curr
_

addr= 一 backup
_

addr) 

then continue execute 

else 

generate sig
_

ret and alert 

如发现二者不同，则将此次函数调用的 call指令地址和 

出错的ret指令地址作为程序签名，签名生成过程示意如图3 

所示。 

图 3 签名 sig_ret生成过程 
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3．1．2 针对函数指针攻击的防御 

针对函数指针的攻击(攻击类型二)，通过篡改操作数位 

于内存之中的call指令的操作数值，也即被调用函数的入口 

地址，来改变程序执行的控制流。常见的篡改方式包括缓冲 

区溢出攻击和格式化字符串攻击等，作用原理参考图2。 

我们的方法基于以下设定 1： 

设定 1 在针对函数指针的攻击中，程序崩溃前最后一 

条向call指令的操作数执行写操作的指令是导致崩溃的恶意 

写指令。 

定义 3 程序崩溃前所有的对内存执行写操作的指令为 

write
_

l，write
_

2，⋯ ，write
_

n。 

定义 4 导致程序控制流转移并导致程序崩溃的 call指 

令称为恶意 call指令 ，记作 call—evil；修改 call指令操作数 的 

写指令称为恶意写指令，记作 write_evil。 

我们的方法记录程序运行时所有的对内存执行写操作的 

指令 write_i，同时识别出每一条 call指令。程序执行 因函数 

调用导致控制流转移并最终崩溃时，最后一条 call指令即为 

callevil指令。识别出 call—evil后，使用规则 2来定位 write_ 

evil。 

规则 2 初始化 i=n(注：operator为取操作数操作) 

repeat： 

if(operator(call
—

evil)!一 operator(write
_

i)) 

then i— i一 1 

goto repeat 

else 

write_evil一、wite_i 

end 

定位到 write_evil之后 ，write—evil指令的地址可用于下 

面提到的二进制程序补丁，而 call—evil指令的地址则用于程 

序签名 ，整个过称如图 4所示。 

图4 签名 sig_call的生成过程 

3．2 针对非控制流攻击的防御 

关注文献Ezo]中提到的对判断相关变量的非控制流的攻 

击(攻击类型三)，此类攻击篡改与判断相关的变量来影响程 

序在条件判断语句处的分支，间接更改程序运行控制流。常 

见的篡改变量方式包括缓冲区溢出攻击、格式化字符串攻击、 

整形溢出攻击等。 

针对此类攻击的特点，在局部变量之间插入保护变量来 

对其进行识别和防御，程序局部变量间的保护变量需事先手 

动插人。 。 

定义 5 与判断相关的变量为关键变量(Critical Value)， 

关键变量在内存中的地址记作 addr__cri。 

· ]2O · 

定义 6 局部变量之间插入的保护变量为 Garget，每个 

Garget的地址记作addrgar_i，初值为garget_value_i，后继读 

取时的当前值称为 cur__value_i。 

在小端(Small Endian)体系结构计算机上，插入保护变量 

后的程序，其每个变量在低地址方向的相邻处都有一个 Gar- 

get，如图 5所示。每个变量插入 Garget的一个初始值，即 

garget i。
．

value 

目 圈authen 
图 5 在局部变量间插入 Garget 

程序运行时，对程序的监控和签名的生成按如下步骤执 

行： 

1)在二进制级别识别条件判断语对应的 cmp指令 ； 

2)通过 cmp指令识别出关键变量 ； 

3)分析出关键变量在内存中的地址 addr_cri； 

4)然后根据规则 3计算与该关键变量相关联的 Garget 

的地址 addr_gar_i； 

5)读取 addr_gar_i中的值，即 cur_value_i，使用规则 4将 

之与 garget_vaule_i对比，判断其是否有对关键变量的攻击。 

规则 3(Little Endian) 

addr
_

gari= addr
_

cri--4 

规则 4 

if(cur
_

value
—

i一 一 garget
—

value
—

i) 

then continue
_

exeeuteelse 

generate sig
_

noncon and alert 

一 旦检测到Garget数值被更改，便可认为外部输入有篡 

改程序内部变量、尤其是关键变量的企图，此时，将该 Garget 

的地址 addr_gar i和使用关键变量的 cmp指令的地址作为程 

序签名，整个流程示意如图 6所示 

匝 匝 匝 

图 6 签名 sig—noncon生成流程 

3．3 生成程序补丁 

我们拓展签名生成过程，同时生成程序的二进制级别补 

丁，二进制补丁由导致程序崩溃的恶意写指令构成，用于在程 

序的后继执行中跳过恶意写指令。判断指令为恶意指令的依 

据为： 

定义 7 导致函数调用返回值、函数调用指针操作数、判 

断相关变量被更改的写指令为恶意写指令。 

生成二进制程序补丁的思路和过程为： 

1)定位到出错指令(比如，出错 call指令)； 

2)识别出错指令的操作数地址(比如，出错 call指令的被 

址 址 蚰 l  高 低 



调用函数入口地址的存储地址)； 

3)在出错指令之前的所有写指令中，查找目标地址为出 

错指令操作数的最后一条写指令，该写指令即为恶意写指令； 

4)将恶意写指令 、被恶意写向的地址 、出错指令的下一条 

指令作为二进制的程序补丁； 

生成二进制程序补丁之后，对补丁的使用形式如图7所 

示。即二进制程序补丁的使用方式为：若检测到某些触发了 

程序漏洞的二进制恶意写指令，则在程序的后继执行中跳过 

这些恶意指令。 

臣 

— —

叫 ! !： 卜-—叫 !! !：：：! 卜—_-1 竺 
： 打31、丁后，跳过执行 

图7 二进制补丁的使用形式 

4 设计与实现 

4．1 系统设计框架 

利用程序染色技术跟踪外部输入在被监控程序中的传播 

情况。随着程序的执行，记录传播外部输入数据的相关指令 

及指令操作数地址 ，最终在漏洞触发时识别并回溯处理外部 

数据传播路径上的指令。系统通过修改开源虚拟机Valgrind 

及其上的工具 Flayer来实现。 

Valgrind是一个动态二进制代码分析平台，它将二进制 

代码转换成 VEX指令(一种类 RISC指令集)的中间代码再 

执行 。Valgrind提供的染色功能记录外部输入数据在程序中 

的传播路径，对同一外部数据可对传播路径上涉及的所有内 

存地址打上相同的特征标签，即执行同一颜色的染色，工具 

Flayer对这一染色功能进行增强，可以执行 比特级别的细粒 

度染色。 

如图 8所示，系统主要包括如下几个部分 ： 

①，④：实现程序二进制代码和 VEX中间代码的相互转 

换 ，由Valgrind core自动完成； 

②：识别二进制指令对应的 VEX中间代码指令并记录 

外部输入的传播路径，同时对传播路径上的内存地址进行跟 

踪染色，通过修改 Flayer工具来实现； 

③ ：针对 3种不同类型的攻击 ，在识别出攻击时生成程序 

签名以及二进制补丁，通过修改工具 Flayer来实现； 

⑤ ：生成签名和补丁后 ，用轻量级检测工具 Pin监控同一 

程序的后继执行 ，监控可在本机执行 ，也可将签名和补丁文件 

与程序一起分发到其他机器执行。 

Valgrind Tool— Flayer 

图 8 系统实现结构图 

4．2 系统实现 

实现时，假设程序本身在运行时不会崩溃，只有外部输入 

造成的异常行为会导致程序崩溃。针对上述控制流攻击和非 

控制流攻击，提出相应方法来生成程序签名。 

4．2．1 针对函数返回值攻击的防御实现 

如定义 1、定义 2、规则 1所述，首先识别 call指令来分析 

备份返回地址 backup—addr，以实验程序为例，call指令及其 

对应 VEX中间代码指令序列为： 

8049de7 E8 94 04 00 00 calI 804a280 

~>t26=Sub32(t21，0x4：132) 
-

>PUT(16、 t25 
->STle(t26)=0x8049DEC：132 

(横线上方 8049de7为 call指令地址 ，E894O40O00为 call 

指令的二进制编码；横线之下为对应的VE X指令序列。后文 

格式含义同此处。) 

每次识别出顺序 出现 的 Sub32、PUT、STle指令即是识 

别出了一条 call指令，而 ret指令及对应 VEX指令序列为： 

804a35c： c3 ret 

->t12=LDIe：I32(t16) 
->tl7=Add32(tl6 Ox4：B2) 

~PUT(16)=t17 

在实现中，我们模拟实现一个函数调用栈 call—stack，按 

照函数调用顺序记录 call指令的地址，根据栈的后人先 出原 

理 ，遇到一个 ret指令时，便知其与当前 call_stack栈顶 call指 

令对应。根据程序执行行为，正常情况下函数调用的返 回地 

址为当前 call指令下一条指令的地址，而 call指令的长度为 5 

个字节，于是在实现中用以下代码来进行判断，其中 tp—inst— 

addr为当前指令的地址 ： 

if(tp addr一 一 n岫 ber一1])
．

inst 5---- call stack[call 
若判断成真，从 一 中弹出栈顶_

call stack ret指令即可；若 

判断为假 ，便知返回地址已经被修改，系统将给出警告并且生 

成针对该攻击的程序签名，签名的形式以试验中软件 Ghttpd- 

1．4为例，即为： 

OxO8049de7 

0x0804a35c 

其 中 0xO8049de7为 出错 ret指 令 对应 的 call指 令 

0xO804a35c为导致出错的 ret指令。 

4．2．2 针对函数指针攻击的防御实现 

实现针对操作数在内存的 call指令，这样的 call指令之 

前有一条 mov指令，其VE X指令序列为： 

8048594： A1 94 98 04 O8 mov 0x8049894％eax 

->t4 LDle：132(0xS049894：132) 
PUT(0、=t4 

call指令的 VE X指令序列仍如 4．2．1节中所示。 

实现中，首先捕捉程序的出错信息以定位 出错时的 call 

指令，然后取出 call指令的操作数，也即存储被调用函数人口 

地址的内存地址。利用Flayer的染色功能，判断该内存地址 

内数据是否与外部输入数据具有相同颜色。如没有被染色， 

那么此次调用安全；否则被调函数人口地址已被外部输入篡 

改，并导致程序运行出错，此时需要生成程序签名。 

生成程序签名时，根据函数人口地址的存储地址扫描出 

错前调用该存储地址的call指令，将每次调用的良性函数人 

口地址作为白名单，与出错的call指令一起加入签名文件，签 

名文件形式为： 
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· 良性函数入 口地址 

● 

· 良性函数入 口地址 

· 出错call指令地址 

4．2．3 针对非控制流攻击的防御 实现 

实现时，预先向被监控程序的局部变量之间插入保护变 

量Garget，如定义6，Garget具有设定的初始值 garget_value_  

l。 

根据 3．2节，首先识别 饪语句对应的二进制 cmp系列指 

令，试验中为 cmpl指令，其 VEX指令序列为： 

8048447： 83 7d f4 00 cmpl$0x0，-0xc(％ebp) 

t5 GET：132(20) 
-

>t4=Add32(t5，OxFFFFFFF 4：B2) 
-

>t2=LDle：I32(t4) 
->IR—NoOp 

~PUT(32)=0x6：I32 
-

>PUT(36)=t2 
->PUT(40)=0x0：132 

~PUT(44)=0x0：I32 

识别 cmpl指令后 ，取其操作数地址 addr_ cri~根据规则 3 

计算对应保护变量地址 addr_gar_i，取出addr_gar_i的当前数 

值 curvalue_i，再根据规则 4。比较其和保护变量初始值 gar— 

get_

value
_

i。若无变动，此次判断可信；否则，有攻击通过篡 

改判断相关变量来改变程序执行路径，此时应生成程序签名。 

程序签名呈以下形式 ： 

·~ ifYqJ断语句~ cmpl指令的地址 

·该cmpl~令的操作数对应的保护变N~ Jlkaddr gar， 

·保护变擐的初始(1~,,gatgetvalue， 

4．2．4 生成二进制程序补丁的实现 

生成签名的攻击相关信息，也可用于生成由恶意写指令 

构成的二进制程序补丁。 

以针对函数指针攻击的程序签名为例，根据 3．3节中的 

补丁生成过程生成签名时可定位到程序运行的出错指令(call 

指令)；再分析出错指令的操作数地址(被调函数入口地址的 

存储地址)；最后，使用该存储地址逆序查找程序崩溃前向该 

地址执行写操作的最后一条指令，即是导致程序崩溃的恶意 

写指令。然后便可生成二进制补丁。 

4．2．5 轻量级检 测工具 Pin的使用 

在实现中生成程序签名后 ，将程序和二进制签名文件、补 

丁文件一起分发给其他机器，使用轻量级检测工具 Pin监测 

程序的后继运行。Pin是一个轻量级虚拟机。针对上述不同 

类型攻击，Pin使用对应签名文件或补丁文件，在执行到用作 

判断位置的指令(如 出错 call指令)时取出对应的辅助信息 

(如 4．2．2节中的良性函数人口地址)执行比对操作以及对应 

的补救操作。检测工具 Pin的整合使用，加快了二进制签名 

和补丁的检测过程。 

5 实验结果 

为评估方法的有效性，进行了一系列实验，本节将详细描 

述实验结果。实验测试的平台参数为：Pentium Dual'E2180、 

2G内存以及 Linux Kernel 2．6．15，gec-3．4．0，glibc-2．3．3。 

对签名文件和补丁文件的使用可参考第3节。 

5．1 有效性测试 

选用软件 Ghttpd-1．4(一款轻量级的开源服务器程序，具 

有格式化字符串漏洞，测试攻击类型一)、NCompress-4．2．4 

(一款压缩程序，具有缓冲区溢出漏洞，测试攻击类型一)、我 
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们自己编写的程序 vulnerability．c(具有缓冲区溢出漏洞，测 

试攻击类型二)以及修改 自CVE 2001-0144的程序 authenti— 

cation．c(具有缓冲区溢出漏洞，测试攻击类型三)，使用检测 

工具 Pin对生成的签名文件和补丁文件进行测试。 

测试结果如表 1所列，我们的程序防御住 了所有 3种类 

型的攻击 ，并针对函数指列针攻击生成了有效的二进制程序 

补丁，其中 Test type表明测试的是签名文件还是二进制补丁 

文件。 

表 1 有效性测试结果 

5．2 对多态攻击的测试 

针对 Ghttp&1．4和NCompress-4．2．4，使用不同形式的 

输人进行攻击 ，如表 2所列，实验结果表 明，我们的程序能够 

防御住针对这两款软件的多态攻击。 

表 2 对多态攻击的测试 

5．3 效率测试 

使用 Ghttp&1．4和 NCompress-4．2．4这两款公开发布 

的开源软件进行测试，并将之和Newsome等人在文献[15]中 

的工作(简称 VSEF)进行比较。如表 3所列，使用我们的方 

法对程序进行监控具有较小的性能损耗 ，比文献E15]中的工 

作提升 7～1O倍。 

表 3 性能测试 

Ghttpd-1．4 NCompress-4．2．4 

6 讨论与后续工作 

出于功能和效率上的考虑，我们的方法存在的一定的局 

限性 ，第一，模拟攻击和进行防御实现的时候都关闭了 Linux 

系统的地址随机化功能；第二，在使用二进制程序补丁时，采 

取跳过恶意写指令的策略，不知这样对程序的正确执行是否 

有影响；第三，在针对函数指针攻击 的防御中，只考虑 call指 

令的操作数在内存中的情况；第四，在针对非控制流攻击的防 

御中，对被监控函数局部变量间的保护变量的插人，需要提前 

手动完成，而且，当保护变量的初始值被攻击者猜中的时候， 

对攻击的判断会失误，方法也会失去防御效果；最后，对于被 

攻击程序的后继监控，需要将可该程序文件和签名文件一起 

分发，且检测只对同一类型的攻击有效 。 

到 目前为止 ，我们的工作主要在栈上进行，接下来可能针 

对程序的染色效率及能够防御的攻击类型范围进一步研究， 

并且考虑对堆上攻击的防御。 

结束语 本文针对控制流攻击中对返回地址的攻击、对 



函数指针的攻击以及非控制流攻击中对判断相关变量的攻击 

提出相应的防御方法，借助具有内存染色功能的虚拟机 Val— 

grind及其上的工具 Flayer进行实现，生成针对各种攻击的二 

进制签名文件，并同时生成二进制补丁文件。使用轻量级检 

测工具 Pin进行检测表明，生成 的二进制签名文件和补丁文 

件能高效使用。 
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的地址，测试容错路由算法的运行情况。如图5所示，出错节 

点的数量从 1增至300，建立平均路径长度与出错节点数量 

之间的关系。(12，4)CIX~N 网络架构中拥有 5，000台服务 

器 ，若其中 300台出错，其出错概率已达到 6％，网络传输中 

依然没有发生任何包丢弃的现象。 
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图5 CⅨ’N容错路由策略中平均路径长度 
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