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一 种以服务器为通信节点的数据中心网络设计 

尹 栋 慕德俊 戴冠中 

(西北工业大学自动化学院 西安 710072) 

摘 要 根据虚拟网络在数据中心(Data Centers)网络的发展和研究现状，提 出了一种基于工业电信网络圆柱型结构 

的数据中心网络架构。深入 阐述了数据中心虚拟网络的结构、网络特性、路 由策略以及构建成本等，着重分析 了静态 

路 由策略以及基于容错机制的路由算法设计与实现。利用常用 TCP／IP协议构建网络内部传输模型，测试数据 中心 

网络的传输性能、路由查询速率以及静态路由策略工作效率并进行分析，同时仿真测试了网络的负载平衡及其容错性。 
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Abstract Data centers are becoming increasingly important infrastructures for many essential applications such as data 

intensive computing and large-scale network services．According to the previous researches，this paper presented a high— 

ly scalable cylinder data center intercormection architecture，with a simple yet efficient routing scheme that maintains 

short path length in servers communications．It proposed fault tolerant and traffic-aware routing schemes to ensure bal— 

anced load．Experiments were used to test the transmission an d routing performance of the design．Also，fault tolerance 

and 1oad balance were evaluated． 
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1 引言 

数据中心拥有庞大的机群 ，已经广泛应用于数据存储、数 

据分析以及超大型网络服务中[1 ]。在实现千兆兆级数据存 

储过程中，数据在网络中的传输和处理过程将消耗很多资源， 

如网络带宽、存储空间以及电能等。在实际应用中，如网页搜 

索、医学图像处理 、社区网络挖掘等领域，数据存储和处理的 

数量相当庞大，因此对于数据中心来说 ，一个最基本的要求就 

是其必须具有很好 的扩张性，拥有成千上万甚至几十万数量 

的服务器。尽管普通计算机成本降低，但是架构庞大数量服 

务器的机群仅满足扩展性的要求且有效控制整体成本仍是一 

个难题。由于在数据中心服务器的数量可以急剧增加，因此 

在架构内部通行的带宽也必须实现大于线性关系或者平方关 

系的增长，以适应频繁的数据访问和分布式数据处理及存储。 

为了减少搭建内部链接的成本，通常使用带网卡的普通计算 

机以及已有网卡的通用服务器。至今为止，构建数据中心内 

部链接的方式大致可以分为两种：(1)以交换机为中心的结构。 

通过交换机实现内部连接和服务器数量的扩展，并且不对服务 

器的配置进行任何修改 。(2)以服务器为中心的结构。每 

个服务器仅需要实现数据处理和存储，也需作为数据的转发节 

点，保证无需对交换机配置进行更改l6 ]。 

由于数据中心网络中节点数量巨大，需要建立网络内部 

统一编址和路由策略，以实现节点之间的高速通信过程，因此 

人们引入网络虚拟化技术，实现节点资源构建，以及组建和管 

理规模庞大的网络结构。本文结合网络虚拟化平台的研发经 

验，将提 出一 种以服务器 为 中心 的数据 中心结构设 计方 

法——圆柱 型数 据 中 心 网络 (Cylinder Data Center Net— 

works，CDCN)。在此架构中，采用以服务器为中心的设计方 

法，每一个节点由一台服务器组成。与以交换机为中心的数 

据中心网络相比，CDCN采用的设计方法更具优势。首先，将 

网络传输控制由交换机转移到服务器中执行，提高了网络架 

构中各虚拟网络结构和路由策略的可控性和编程性。其次， 

以服务器为中心的设计方法采用低端的、网络第二层路由处 

理的 layer-2交换机，因此网络架构的成本比较低 。 

2 CDCN架构设计 

2．1 网络结构 

CDCN网络由两种设备组成：具有两个网络接口的服务 

器和拥有 n个端 口的交换机，且服务器和交换机被分为 是列。 

在该结构中，只有两个参数 和k，因此CDCN网络也可称为 

( ，愚)CDCN。我们用 Ho．．· 1表示 k个服务器列。 个服 

务器列和k个交换机列在水平方 向上环绕成一个圈，如图 1 
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所示。由此可见，CDCN的结构是一个圆柱型，在水平方向是 

一 个圆环，在竖直方向上 由服务器和交换机层相互间隔交错 

组成。其中，服务器的两个端口分别连接在两侧的交换机上。 

如架构图所示，在 Hl列中的服务器，一端连接在Sl列的交换 

机上 ，另一端则与 S( _1) 列 的交换机相连。对 于 S 层中 

的一个 端口交换机，半数端 口连接 E 列 中的 n／2台服务 

器，另一半则连接 Hc 舳列中的n／2台服务器。为了更简 

单地描述 CDCN的结构，下面称服务器 H( )m列为H 列的 

顺时针方向相邻列，而H(汁 _1)舳列则是 列的逆时针方向 

相邻列。 

营 
图1 水平方向上 CDCN的横截面结构 

在拥有 k列的 CDCN架构中，每一个服务器列 由(n／2) 

个服务器构成，每一个交换机列 由(n／g) 个交换机组成。 

对于 列的(n／2) 个服务器 ，用( ⋯ )表示 ，其中 ∈ 

[o，鲁一1](0≤ ≤k一1)。因此，在CDCN中一个服务器的 

位置标识即 I【)号可定义为(C，t产 ⋯vo)，其表示在服务器列 

Hc中标号为( ⋯扩)的服务器。在实现对服务器进行标 

识的情况下，服务器和交换机之间的内部连接如下：对于在任 

一 服务器列 H 中 2(n／2) 台服务器及其顺时针相邻的服务 

器列 H(c+l】 ，可分为(n／2)卜 个单元组 ，且每个组拥有 个 

服务器。在单元组中，每个服务器的标号具有以下属性：当把 

第 C列的标识删去之后，其余的标识信息一致。因此，在一 

个单元组中，一半 数量 的服务 器属于 Hc列 ，另 一半属于 

H(c_ 列。同时，此 台服务器连在同一个标号为 Sc的交换 

机上。因此，对于编号( ⋯以 vo)的服务器中，有 n／2台标 

号为( ⋯ ⋯ )的服务器属 于 Hc列 ，其 中 0≤ ≤ 

鲁一1；另有 n／2台相同标号的服务器属于 H(c+1) 列，且都 

通过 列的交换机连接。 

如图 2所示，在一个(8，2)CDCN网络结构中，每个服务 

器列由(8／2)。一16台服务器组成，且每个服务器的编址有两 

位标号。图中第一行的服务器标号都为(O0)，而最后一行的 

标号均为(33)。若令( vo)一(0O)，那么在 H1列中共有 4台 

服务器，它们的标号分别是( 0)，04 ≤3，也就是(OO)， 

(1O)，(20)和(3O)。同样 ，在 H0列也 有 4台标号为 (Oo)， 

(10)，(2O)和(3O)的服务器。这 8台服务器连在 S 列的同一 

交换机上。 

垂直 

至 

图 2 CDCN结构的二维平面展开 

2．2 网络拓扑结构扩展性 

2．2．1 服务器数量 

在此结构中，每列有(n／2) 台服务器，在( ， )CDCN网 

络中总共有k(n／2) 台服务器。定义N为( ，五)CDCN网络 

中的服务器总数，那么 N一(n／2) 。若采用 48端 口的 Gbit 

带宽的交换机，构建 3层(48，3)CDCN架构，那么该架构将 

有 41472台服务器。而当扩建到(48，4)CDCN架构时，服务 

器的数量将增至 1327104台；若再在此基础上增加一层结构 ， 

即(48，5)CDCN网络，那么该架构拥有的服务器数量将扩展 

至 4千万台左右。由此可见，CDCN通过简单的链接实现了 

较好的扩展性。 

2．2．2 交换机 的数量 

在( ，尼)CDCN网络结构中，每一个交换机列拥有(n／ 

2) 台交换机，总共需要 k(n／2)卜 台交换机。在定义的服 

务器标识( ⋯vc⋯ )中，若 保持标号不变，那么总共 

有(n／2) 个连接方式，且每一个连接方式需要一台交换机， 

即一台交换机连接 台标号为( 1⋯ ⋯vo)的服务器 (其 

中o4 ≤詈一1)，因此构建(，z，忌)CDCN网络共需要 k(n／ 
厶 

2) 台交换机。 

3 路由策略设计 

3．1 数据包的两步传输 

在 CDcN网络中，包传输过程可以分为两个步骤：第一 

步是将数据包从源服务器发送到与 目的地址一样的中间服务 

器；第二步是将数据包从中间服务器传输到目的服务器。例 

如，源服务器 s发送一个数据包到 目的服务器d，且两服务器 

的编址分别是(G，L )和( ， )，其中 L 和 为服务器 S、 

d的地址标识，L 一( ⋯ )， 一( ⋯ )，其中L一 

。 其传输过程如下。 

(1)步骤 1：螺旋方向传输 

在 Hc列中的服务器 S将数据包发送到相邻服务器列 

H(c一1) 中的服务器S ，这两个服务器的地址标识除第 C位 

不同，其余均与s相同，且s 的标识可以是[0，鲁一1]中的任 
厶 

意值。或当 传输数据包到 S2，Sz除了第((G+1) )位不 

同，其余均与5 相同，且Sz的标识可以是Eo，n／2—13中的任 

意值。此时，在传输过程中，地址标识仅更改一位。因此，当 

数据包从一个服务器列传输到顺时针相邻的服务器列中时， 

其地址标识仅变化一位 ，并且经过 忌次节点跳跃可以达到任何 

一 个服务器。例如，在 ( ，忌)C]3CN的网络结构中，数据包从 

(O，0⋯O)传输到 一1，1⋯1)的途径为(O，0⋯O)一(1，0"-01)一 

(2，0⋯l1)一⋯一(志～1，1-．-1)。由于此路径构成了一个螺旋 

结构，因此称其传输过程为“螺旋方向传输”。 

在落选方式传输中，数据包既可以向顺时针方向传输，也 

可以往逆时针方向传输。但是，在传输过程中，为了避免传输 

环路，所选择的方向必须前后一致。为此，利用数据包包头中 
一 部分区域来记录传输的方向信息。在实现中，默认的螺旋 

传输方向为顺时针方向。 

(2)步骤 2：环方向传输 

当传输到与目的服务器 d地址标识相同的服务器d 之 

后，数据包将按顺时针或者逆时针方向传输到相邻的、具有相 
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同标识 的服务器列。在实现过程中，CDCN选择更短的路 

径进行传输。例如，在 H *列服务器 d 中传输数据包到 

H(ca + ) 列的服务器中，此时(Cd+k-- *)％愚≤L k／2 J； 

否则，服务器d 将数据包发送至H(c +㈩) 列。但不论往 

哪个方向传输，下一跳服务器的地址编址必为 。在此过程 

中，数据包传输路径犹如环状 ，因此称该阶段为环方向传输。 

3．2 静态路由算法 

CDCN采用相对简单的路由算法实现架构内部数据的有 

效传输，其路由过程如算法 1所示。源服务器地址为(G， 

L )，目的服务器为(Cd，L )，D表示传输的方向，D一1表示 

顺时针方向传输，D—一1表示逆时针方向传输，在默认情况 

下D一1。算法的输出是下一跳服务器地址( ， )。 

算法 1 Static Routing Algorithm：SRoute(cs，L。，cd，Ld，D) 

Input：(C ，L )表示当前运行路由算法的服务器地址 ；(Ca，Ld)表示 目 

的地址；D表示数据包头中记录的传输方向信息(顺时针为 1 

或者逆时针为一1) 其中，L 一(砖～1⋯诣)，Ld一(皓一1⋯硼)。 

Output：下一跳服务器地址( ， )。 

1 if{(Ca+k--C ) k≤1 and L。一vC s—La—vcs)or{(cs+k-- 

Cd) k≤1 and Ld—vcd—L 一v }then 

／*L—v 表示删去标识 L噶第 cs位 *／ 

2 Ca— Cd； —  

3 else／*S不能直接达到目的地址 *／ 

4 if L。一一 then —Ld；／*平面环型方向上 *／ 

5 if(Cd+k—Cd*) k≤L k／Z J)then 

6 C 一 (C。+1) k 

7 else(二u一 (C。+k一1) k 

8 else 一( ⋯va．．· )；／*竖直螺旋方向上 

* | 

lO 【二u一(C。+D一1) k； 

11 return((二u， )； 

在路由算法 1中，并没有计算在两服务器之间的最短路 

径。但是 ，算法 1产生的路径长度是有上限的。在此，对算法 

中可能产生的最长路径进行分析。在此过程中，将连接在一 

个 Layer-2交换机中的两个服务器之间的包传输视为一次跳 

跃 。从源服务器 5出发，数据包最多经过 忌次跳跃 ，先通过螺 

旋方向传输，到达服务器 d (服务器d 与 目的服务器 d拥有 

相同的地址标识)。然后 ，经服务器 d 出发 ，在环型方向经过 

最多L k／zj次跳跃，达到 目的服务器 d。由此可见，在 ( ，忌) 

C~X2N架构中，路 由算法 1产生的最长路径为 +L k／zj。 

3．3 容错路由策略 

3．3．1 在竖直螺旋方向中的容错方法 

在螺旋方向的途径中，CDCN通过迂回的传输方式绕过 

出错节点 ，将数据包发送到与 目的地址标识相同的服务器。 

之后，在环型方向上传输数据包到达 目的服务器。在螺旋方 

向上的容错过程可分为 3个步骤：如果在顺时针方向下一跳 

服务器出错，那么首先将数据包传输到顺时针方向相邻服务 

器列；如果在顺时针方向下一跳服务器列中服务器均出错，那 

么数据包将掉头，向逆时针方向传输；在调转传输方向之后， 

数据包将一直沿着逆时针方向以螺旋式路径传输。 

3．3．2 在水平环型方向中的容错方法 

环型传输过程仅有两个方向：顺时针和逆时针。当数据 

包沿着一个方向传输过程遇到出错节点时，将改变传输方向， 

沿着相反的方向传输。为了避免产生传输环路，传输方向仅 
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能改变一次。若数据包在沿着改变之后的方向传输中还遇到 

出错节点 ，CD( 节点将丢弃该包 。 

4 网络性能测试 

4．1 单节点性能 

在测试过程中，采用普通计算机作为 CDCN中网络服务 

器，实现路由策略以及数据转发。计算机配置为 Intel 2．8 

GHz双核 CPU及 2GB内存。服务器 P是 CDCN架构中的 

网络节点 ，实现服务器 A与B之间的通信 。 

在服务器 P中，为每一个数据包计算路由信息所需要的 

CPU时钟周期，并进行统计分析。通过测试，CIN2N中静态 

路由算法平均需要 90个 CPU周期计算出一个数据包的下一 

跳地址；而容错路由算法则需要大约 250个 CPU周期为一个 

数据包获得下一跳地址。为与一般的 查询过程进行对 比， 

在相同测试平台中，服务器 P运行 Click Router程序进行 IP 

路由查询 ，实验结果如图 3所示。当路由表中只有 128条路 

由信息时， 路由器需要 600多个 CPU时钟周期来获得一 

个数据包的下一跳地址信息；当路由表信息量增大时，IP路 

由器将需要更多的时间完成路由查询工作。 

： c ， 
- - t ． r r

． ： ． _ ： r r 

： ： ： ／  ： ： r ： ： 
r r r 。 r ： ， ： r ， 

： ： ， ， · 

l／ ： r： ： ： 
。 ： ： ： ： ： ： ， 

r ： ：． 

7： ： ．： ：： ，． r： r 
， 。 _ l ‘ ， c - t ： 

．  

1 

0 100O 200O 3000 4000 

Number e~tries in forw~ding table 

图 3 进行一次 路由查询所需 CPU时间开销 

4．2 平均路径长度 

在此实验中，我们采用 12个端口的交换机，即 一12，且 

服务器的列数是可扩展 的。在测试 网络性能过程 中，选 取 

100，000个随机源与 目的地址对，仿真数据包在实际网络 中 

的路由和传输情况。图4、图5描述了平均路径长度的实验 

结果。在服务器不断扩展过程中，路由过程的平均路径长度 

与服务器层数呈线性增长关系。对于层数为 忌的 CDCN 网 

络架构，仿真实验中的平均路径长度与最短路径相差不大，尤 

其是当服务器列数较少的时候 ；同时，与最长路径忌+L k／2 

相比，一般平均路径缩短 了 2O％，实验结果如图 4所示。随 

着出错的服务器数量不断增长，路由中平均路径的长度也随 

之增加，但是，在此过程中，即使出错节点数量增至300，网络 

传输中依然没有发生任何包丢弃的现象。 

童董 

嚣 
3 4 5 6 7 8 9 10 

kNumher of~lumns 

图4 CDCN路由过程的平均路径长度 

4．3 在容错路由策略中平均路径长度 

此外，对容错路由策略也进行了性能仿真测试。实验中， 

采用(12，4)CIX；N的网络结构。每次测试中，随机选取一定 

数量的服务器作为出错节点，并随机选择 100，000对源与 目 
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函数指针的攻击以及非控制流攻击中对判断相关变量的攻击 

提出相应的防御方法，借助具有内存染色功能的虚拟机 Val— 

grind及其上的工具 Flayer进行实现，生成针对各种攻击的二 

进制签名文件，并同时生成二进制补丁文件。使用轻量级检 

测工具 Pin进行检测表明，生成 的二进制签名文件和补丁文 

件能高效使用。 
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的地址，测试容错路由算法的运行情况。如图5所示，出错节 

点的数量从 1增至300，建立平均路径长度与出错节点数量 

之间的关系。(12，4)CIX~N 网络架构中拥有 5，000台服务 

器 ，若其中 300台出错，其出错概率已达到 6％，网络传输中 

依然没有发生任何包丢弃的现象。 
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图5 CⅨ’N容错路由策略中平均路径长度 
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