
第 39卷 第 3期 
2012年 3月 

计 算 机 科 学 
Computer Science 

Vo1．39 No．3 
M ar 2012 

一 种基于 GSNPP算法的社交网络隐私保护方法研究 
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摘 要 随着网络信息技术的快速发展，社交网络迅速涌现。针对社交网络隐私保护问题，提出了一种基于GSNPP 

算法的隐私保护方法。它通过对社交网络中节点进行聚类，再对生成的簇进行簇 内泛化及簇间泛化，来对社交网络进 

行匿名化处理，拟达到隐私保护的目的；同时量化了社交网络匿名化处理过程中所带来的不同类型信息的丢失。最后 

通过实验验证了该方法的可行性和有效性。 
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Study on GSNPP Algorithm Based Privacy-preserving Approach in Social Networks 
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Abstract W ith the rapid development of network information technology，social networks have sprung up．For the pro— 

tection of their privacy，we proposed a GSNPP algorithm-based privacy-preserving approach．By clustering the nodes in 

social networks，and then making generalization not only within cluster but also among clusters，the approach processes 

the social networks anonymously，to achieve the purpose of privacy protection，then quantifies the information loss of 

different types in the process of the anonymity of social networks．At last，the results of experiment demonstrate the 

feasibility and validity of the approach． 
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1 引言 

近年来，随着网络信息技术的蓬勃发展，互联网已经渗透 

到了人们生活以及生产的方方面面。尤其是 Web2．0的迅速 

兴起，使得各种社交网站呈现出爆炸式的发展态势，但在使用 

社交网络的同时，也给广大的用户群体带来了严重的隐私安 

全问题l_6 。目前，社交网络数据在隐私保护方面的研究还 

处于起步阶段 ，其主要通过修正图的方法，防止恶意者通过知 

道节点的度而重新识别出个体的身份[2 ]。该方法需要在社 

交网络图中增加或删除边来满足 忌一度的条件，代价比较大，匿 

名化后数据 的有效性较低。本文提 出了一种基于 GSNPP 

(Greedy for Social Network Privacy-Preserving)算法 的社交 

网络隐私保护方法。该方法通过 GSNPP算法对原社交网络 

中节点进行聚类[1 3，生成多个簇，再通过簇内泛化及簇间泛 

化，对社交网络进行匿名化处理，量化社交网络匿名化处理过 

程中所带来的不同类型信息的丢失，使得该网络具有较好的 

隐私保护效果，平衡属性信息与结构信息的丢失，并且尽可能 

降低其信息丢失量，以提高数据有效性。 

2 社交网络隐私模型 

2．1 相关定义 

定义 1(社交网络) 令无向图G=(V，E)为社交网络 ， 

其中 为社交网络中节点的集合，每个节点表示一个实体 ；E 

VxV为社交网络中边的集合，每条边表示两个实体之间 

的关系 ，所有关系为相同类型。 

定义 2(簇内准标识符信息泛化) 令 clt一{ ， ，⋯， 

)为节点聚类后生成的一个簇 ，簇中节点准标识符属性 Q= 

Q U ，Q { ， ：，⋯，ns}为准标识符数值属性集合， 

( f)为某一节点数值属性值，数值属性 ∈Q泛化后为 

(nj)一Emin{vl(ni)， (nj)，⋯， (吩)}，max{Vl( )， (nj)， 

⋯
， (nj)}]；Qc一{C ，c2，⋯，Ct)为准标识符类属性集合，vl 

(c )为某一节点类属性值，对类属性 ci∈Q泛化后，Ge(cj)为 

{731(cj)，V2( )，⋯， (c，)}生成 的泛化层 且 的最近公共祖 

先E 。 

定义 3(匿名化社交网络) 给定一个社交网络 G一(V， 

E)，以及对节点 V进行聚类生成的簇集合 ={cltl，clt2，⋯， 

cl&)，Uclty= ，幽 Ddtj=0，i,j∈1，2，⋯，m， ： ；生成的匿 

名化社交网络图 Ĝ 一(VA，Ê )，VA一{ ， ，⋯， )，其 

中 为簇 cltl∈S泛化后生成 的一个匿名节点，Vc／t 一 

EGe(Q)，(1chs l，I I)]； ×"ca，V "Udt ∈"cA，且 

∈cltf， ∈cltj，(研，V2)∈E，则( ，Vd )∈ ，表示为 

Edti,dtj l。 ‘ 

定义 4(／e-匿名社交网络) 对Vj=1，⋯，m，满足 l毗 l≥愚， 
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则GA=( ，Ê )是 忌一匿名社交网络I1 ，其中 VA一{"Uclt ， 

一 ，Volt )，Vclt 一[ (Q)，( l，l 1)]， 一1，⋯，m。 

定义 5(节点相异度) 给定图 G(V，E)，节点 V一{研，V2， 

⋯

， )，每个节点vj的邻居节点表示为 一维布尔向量 BJ： 

(6；，研，⋯，留)，当 6；为 1时，则 vl，V／之间存在一条边( ， 

vi)∈E，V 一1⋯rt； ≠ ；反之为 0。则 

两节点 v／，vj之间的相异度定义为[5] 

(耽， )一 垃尘 磐 (1) 
厶 

由式(1)得节点 与簇c 之间的相异度为 

d(v，clt)= ∑ d( ，vj)／l cz l (2) 
Eclt 

2．2 隐私保护模型 

社交网络数据发布后，其标识符属性会被移除，但攻击者 

仍可能通过记录关联技术，将准标识符与外部信息进行匹配， 

从而推理出用户身份，导致用户隐私泄漏。因此，本文主要考 

虑准标识符属性及准标识符属性关系。可使用如下隐私模型 

对社交网络进行匿名化处理。 

令 为节点集合N 中的节点数，使用聚类方法将节点划 

分为互不相交的 个簇，即 fZ ，c ，⋯，cz 。 

簇内泛化： clt={ ，vz，⋯， }，Q={m， 2，⋯， ，C1， 

C2，⋯， )，则 Ge( )(I clt l，l 1)，Ge(clt)一 {Ge(c)，Ge 

( )) 一个匿名节点 。 

簇间泛化：了clt{，cltj， ，若 e∈ 且 g∈E，g∈c × 

clti，则Ge(Ed, -df )=l 以 l 一条泛化边 ，出 。 

匿名化社交网络图：给定 GA一(VA，Ê )，对 VJ一1，⋯， 

m，满足 lclti l≥忌，VA一{Vclt ，Vdt，，⋯， )，EA × 

一 个 忌一匿名的社交网络图 GA。 

3 GSNPP算法 

GSNPP算法表现为一个贪心算法，通过贪心聚类的过程 

对节点进行选取，来生成一个 五一匿名的社交网络。按照如下 

3个条件进行节点的选择：簇中节点相异度应该最小；每个簇 

至少应包含k个节点；所选节点带来的泛化信息丢失应是最 

少的。同时，为了获得较高的数据有效性，分别量化分析两种 

信息丢失量，即数据信息丢失量以及结构信息丢失量。 

3．1 量化信息丢失量 

3．1．1 数据信息丢失量 

令 c 为一个簇，Q一{ 1， 2，⋯， ，C1 ，⋯， )为准标 

识符集，Ge(Q)为准标识符泛化集。泛化准标识符属性所产 

生的数据信息丢失量嘲为 

QL(clt)=】 l 
1

—

SZZe 甓 + ，一 mln L }，n1aX ．，} 

喜 h eigh t( ) (3) H ) 
式中， fl为簇 c 中节点数量；size([i ，i2])为Ei1，i2]的区 

间大小，即 i2一il；A(v)，v∈Hc
， 为泛化层 ；height(Hc )为泛 

化层 Hc 的高度。则其总数据信息丢失量定义为 

TQL(G)一∑QL(clti) (4) 

对式(4)进行归一化处理，得 

NTQL(G)一TQL(G)／n·(5+ ) (5) 

3．1．2 结构信息丢失量 

令 fZ 为对节点 聚类后所生成的一个簇， 一( ， 

，)为 G一( ，E)的一个子图。当簇cltE S泛化后生成一个 

匿名节点 础，簇中任意两个节点之间存在一条边的概率为 

l 1／(‘c9l 。)，那么将边存在标识为边不存在的概率为1一 

l 。 

簇内结构信息丢失量 INA-SL(clt)为错误地将簇中任意 

两个节点之间标识为边存在或边不存在的概率。令簇 cz 内 

含l l条边，则存在2·((。c2h1)一l I)个未连接的节 
点，则 

INA-SL( )一2· l·(1一l l d2t1))(6) 
簇间结构信息丢失量 INR-SL(clt)为错误地将簇 c纭， 

c 间任意两个节点( ，vj)之间标识为边存在或边不存在的 

概率，其中Vl Cclt ， ∈clh。令簇 c纭，f弛 之间存在l 0，础i l 

条边，则存在 2·( 岛l·}c l— l ．1)个未连接的节 

点，则 

NR-SL(clt~,cltj ·( 一 ) 
(7) 

由式(6)、式(7)得其总结构信息丢失量为 

TSL(G)一∑INA-SL(cltj)+∑ ∑ (INR-SL 

(clh，cltj)) (8) 

对式(7)进行归一化处理 ，得 

NTSL(G)一TSL(G)／(n·(n--1)／4) (9) 

3．2 生成簇集合 

基于以上的隐私保护模型及信息丢失量化方法，提出了 

基于 GSNPP算法 的簇生成方法。该算法一次只生成一个 

簇 ，只向簇中添加一个节点，当前簇 中节点达到 k时，再生成 

新的簇；如图中无节点，则算法结束。其流程如图1所示。 

图 1 簇生成流程 

对社交网络 G一( ，E)进行匿名化处理，首先选择网络 

中度最大的节点，生成簇，通过计算节点相异度及信息丢失 

量，选择节点，得到满足 忌一匿名条件的簇集合 S一{cz￡ ，cz z， 

⋯ ，cz }。引入权重参数a∈Eo，13，来控制不同类型信息的 

丢失。其流程如下所示。 

输人：社交网络图G一 ，E)，k-匿名参数，权重参数 a 

输出：簇集合 S 

Stepl 判断G中节点数，若l l>0，执行 Step2；否则， 

转至 Step9。 

Step2 提取 中度最大节点 。 

Step3 生成簇 c ，得到子图 一( ， )。 
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Step4 判断子图 中节点数，若I l=O，转至 Step9； 

否则，执行 Step5。 

Step5 若簇 cltj中节点数 l clti l≥忌，满足 忌一匿名条件， 

转至 Step2；否则，执行 Step6。 

Step6 根据权重参数 a，由式(2)、式(5)计算要添加到簇 

中节点 v／的信息丢失量 ，即 

． 1OSS~Cg·NTQL(( )+(1一口)·( ( ，clti))，1≤ ≤ 。 

Step7 若 v／．1oss> +1．1oss，则转至 Step6；否则，执行 

Step8。 

Step8 向簇 cltj中添加节点 ，并执行 Step4。 

Step9 输出簇集合 S一{clt1，cltz，⋯，f )。 

当生成最后一个簇时，其簇内节点数可能小于 k，要对簇 

进行拆分，即将簇内节点添加到其他节点数大于等于 k的簇 

中，按照如下流程进行拆分和添加。 

While l cltl< do 

S—S一{clt}： 

For each vEclt do 

fZz∞，d= null； ．1oss=co； 

For each cltl∈S do 

If 

a·NTQL(G1)+(1～d)( ( ，clt ))<口 ．1oss then 

． Zo 一 ·NTQL(Gd，)+(1一 )( (口，clt ))； 

m — clti； 

End if 

Endfor 

Return c￡￡∞ 

Endfor 

End while 

4 模拟实验 

本文采用美国加州大学欧文分校机器学习库(UC Irvine 

Machine Learning Repository)中的Adult数据库_9]进行模拟 

实验。该数据库是研究隐私保护匿名算法所经常用到的一个 

数据库，数据库大小为 3．9M。随机从数据库中抽取 500条记 

录作 为社交 网络节点，将 {Age，workclass，education，race， 

sex，native-county}作为准标识符属性，并使用 R-MAT graph 

model以及 GTgraph suite中的图生成器来生成一个满足幂 

律分布及小世界特征_7]的边集合，以此来模拟一个社交网络 ， 

其节点的平均度为 1O。与文献[4]中的算法进行对 比，其结 

果如图 2和图 3所示。 

图 2 信息丢失量与 的关系图 
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图3 信息丢失量与 的关系图 

通过此实验，可以看出：1)图 2中，信息丢失量随k的增 

大而增加，其中当a=0．5时，数据信息丢失量略小于文献[4] 

中的算法；结构信息丢失量均小于文献[4]中的算法。2)图 3 

中，当k一定时，数据信息丢失量随a的增大而减少，结构信 

息丢失量随 a的增大而增大。3)社交网络数据发布者可以通 

过设置权重参数 o／，来 自定义其可以承受的数据信息丢失量 

及结构信息丢失量，即当 a∈(0，0．5)时，可以保护更 多的数 

据信息；当a∈(0．5，1)时，可以保护更多的结构信息。 

结束语 本文提出的基于 GSNPP算法的社交网络隐私 

保护方法，对社交网络中个体进行聚类分析，并且将数据信息 

与结构信息进行泛化处理，量化了两种信息的丢失量；同时引 

入了一个权重参数，有利于数据发布者平衡数据信息与结构 

信息的丢失，也有利于在实现隐私保护的同时，提高数据的有 

效性。下一步的研究工作还包括：(1)当图中加入边 的权重 

时，如何量化其信息丢失量；(2)如何扩展现有的社交网络的 

隐私保护模型。 
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