
第４５卷　第１０期
２０１８年１０月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４５No．１０
Oct．２０１８

到稿日期:２０１７Ｇ０９Ｇ１１　返修日期:２０１７Ｇ１２Ｇ０５　　本文受国家自然科学基金项目(６１４７２４７２,６１４０２３６６),陕西省自然科学基础研究计划项目

(２０１５JQ６２３６,２０１３JZ０２０)资助.

闫　铭(１９９１－),男,硕士生,主要研究方向为网络安全与云存储;张应辉(１９８５－),男,博士,副教授,主要研究方向为公钥密码学、云存储安全、

无线网络安全;郑　东(１９６４－),男,博士,教授,主要研究方向为基于编码的密码学、云存储安全;吕柳迪(１９９２－),女,硕士,主要研究方向为

网络与信息安全;苏昊楠(１９９１－),女,硕士生,主要研究方向为网络与信息安全.

灵活访问且模糊可搜索的EHR云服务系统

闫　铭１　张应辉１,２,３　郑　东１,２　吕柳迪１　苏昊楠１

(西安邮电大学无线网络安全技术国家工程实验室　西安７１０１２１)１

(卫士通摩石实验室　北京１０００７０)２　(密码科学技术国家重点实验室　北京１００８７８)３

　
摘　要　在电子健康记录系统(EＧHealthcareRecordSystems,EHRS)中,一些方案利用密钥策略 ABE(KPＧABE)来保

护隐私.由用户指定一个访问策略,密文只有与访问策略相匹配时才能被解密.现有的 KPＧABE要求在生成密钥期

间必须先确定访问策略,这在 EHRS中是不可行的,因为有时访问策略在密钥生成后才被决定.基于 KPＧABE,提出

一种灵活访问且模糊可搜索的 EHR云服务系统.该系统不仅实现了基于关键字容错的云端密文搜索,而且允许用

户重新定义访问策略并为之生成密钥,因此一个精确的访问策略将不再是必需的.最后,证明了该方案的安全性.
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Abstract　IneＧhealthcarerecordsystems(EHRS),someschemesexploitkeyＧpolicyABE(KPＧABE)toprotectprivacy．
Anaccesspolicyisspecifiedbytheuser,andtheciphertextscanbedecryptedonlywhentheymatchusers’accesspliＧ
cy．TheexistingKPＧABErequiresthattheaccesspoliciesshouldbeconfirmedfirstduringkeygeneration,whichisnot
alwayspracticableinEHRS,becausethepoliciesaresometimesconfirmedafterkeygeneration．BasedonKPＧABE,this

paperproposedaflexiblyaccessedandvaguelysearchableEHRcloudservicesystem．Thissystemnotonlyfulfillsthe
cloudciphertextsearchbasedonkeywordfaultＧtoleranttechnique,butalsoallowsuserstoredefinetheiraccesspolicies
andgenerateskeysfortheredefinedones,hence,aprecisepolicyisnolongernecessary．Finally,theschemewasproved
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１　引言

基于属性的加密[１Ｇ３](AttributeＧBasedEncryption,ABE)
通过将密钥和密文关联到属性集和访问结构实现了对数据的

加密及访问控制.在实现 ABE时要求用户指定一个确定的

访问 策 略,这 在 实 际 应 用 中 往 往 是 不 可 行 的.例 如,在

EHRS[４]的应用中,医生为 Alice做诊断,将她的健康记录加

密后上传至云服务器,由 Alice制定访问策略,当医生 Bob满

足访问条件而访问 Alice的健康记录时发现她可能患有心脏

病,则需要一位心脏病专家来为 Alice做诊断,该心脏病专家

就必须被允许在云服务器上访问 Alice的健康记录.
事实上,访问策略是必须能够被动态更改的.例如,在上

述案例中,医生Bob发现 Alice可能患有心脏病后,需要重新

定义访问策略(加入新属性,例如心脏病专家)以允许心脏病

专家访问 Alice的健康记录.若采用以上方式,则在生成密

钥期间将不再需要一个精确的访问策略,因为之后可以根据

实际需要动态更改访问策略.
现有的一些 ABE方案也支持这种代理授权功能,在文献

[５Ｇ７]的CPＧABE方案中,若用户想要代理授权生成密钥,那
么用来生成密钥的集合必须是原始集合的子集,文献[８Ｇ１０]
的 KPＧABE中也提出了一种代理授权机制,然而它们对访问

策略的授权具有过强的局限性,不能够应用于电子医疗场景.
若要在上述应用中实现一种合适的代理授权机制,就必须在

秘密分享方案下进行.在大多数的 KPＧABE方案[８Ｇ１０]中,秘
密分享方案[１１]都被用于在密钥生成时分享一个秘密和在解

密期间重建秘密.在生成密钥时,一个访问策略中的每一个

属性都需要与一个秘密分享相关联.如果在目标访问策略中

添加了新的属性,那么用户将不能为这个访问策略授权生成



密钥,因为在不知道秘密的情况下将不能为新的属性关联一

个秘密分享,这就是 KPＧABE方案访问策略授权具有局限性

的原因.
本文提出了一种灵活授权访问且模糊可搜索的云服务系

统,该系统基于 KPＧABE方案,实现了高效的模糊关键字搜

索[１２Ｇ１４]功能以及动态的代理授权机制,允许访问策略被重新

定义并由用户代理作为授权中心为新的访问策略授权生成密

钥.与现有的方案相比,所提方案减弱了对新访问策略授权

的局限性.

２　问题描述

２．１　系统模型

首先给出属性向量的概念:将属性按高低层次[１５Ｇ１６]划

分,属性向量通过从较高层到较低层选择单一属性得到.将

属性域放在一个矩阵中,例如医院名称(“医院 A”和“医院

B”)、职称(教授)或工龄这类属性放在第一层,医生专业(“心
脏病专家”和“肠胃病专家”)这类属性放在下一层,当医生的

第一层属性成功匹配后,可以重新按照专业属性定义访问

策略.
本系统主要包括以下４个实体:数据拥有者、数据使用

者、公共云服务器以及私有云服务器.公共云服务器负责存

储所有加密后的EHR数据以及处理私有云服务器发送过来

的搜索符号请求,进而为数据使用者提供最初的搜索结果.
数据拥有者指病人,数据使用者指医生,假设病人 Alice的

EHR数据由属性集S＝{医院A,心脏病专家,教授,工龄≥
３}加密并上传至公共云服务器,同时关键字集合以及文件标

识符FID被上传至私有云服务器.Alice指定一个访问策略

AA ＝{医院A,教授,工龄≥５}并为匹配该访问策略的医生生

成密钥,医生通过关键字搜索快速得到相应的密文并解密以

为 Alice做诊断.医生发现 Alice可能患有心脏病,此时医生

重新定义了访问策略AA 为AA′＝{{医院 A,心脏病专家},教
授,工龄≥７}并为AA′授权生成密钥.由于与 Alice的EHR数

据相关的集合S能够满足访问结构AA′,因此有访问结构AA′
的医生是能够解密的.

AA′中的一对属性{医院A,心脏病专家}被看作一个属性

向量,因此在AA 中添加一个新的属性“心脏病专家”是可行的,
这减弱了代理授权的局限性.本文系统的结构如图１所示.

图１　系统模型

Fig．１　Systemmodel

２．２　访问策略重新定义的模型

将属性域放在一个L行D 列的矩阵U 中,U＝(ui,j)L×D ＝
(U１,􀆺,Ui,􀆺,UL)T,其中Ui表示U 的第i行且包含D 个属

性.M T表示矩阵 M 的转置,在矩阵中可能包含一些空的属

性,用一个特殊的字符“Ø”表示空属性.

由属性矩阵引出属性向量的概念,定义一个深度为k
(１≤k≤L)的属性向量u＝(u１,u２,􀆺,uk),其中对于每一个

从１到k的i,都有ui∈Ui,这表明每一个属性向量是通过由

第一层到第k层取样得到的.注意,每一个属性ui 实际上有

两个下标(i,j),这表示它在属性矩阵中的位置,只是这里简

化了第二个下标j的概念.接着,定义一个属性向量的集合,

S＝{u}表示一个深度为k的属性向量的集合,且|S|表示集

合的基数.
对于一个长度为i的属性向量u′和一个深度为k 的属性

向量u,如果u＝(u′,ui＋１,ui＋２,􀆺,uk)(１≤i≤k≤L),那么称

u′是u的前缀.
定义AA 长度为k 的属性向量上的访问结构,AA 是所有深

度为k的属性向量集合的非空子集的集合,如果一个集合S
满足S∈AA ,则S称为授权集合且满足访问结构AA .

本文中一个与访问结构AA 相关联的密钥可以解密一个

由属性向量集合S 加密的密文,当且仅当S∈AA ;一个与访问

结构AA′相关联的密钥可以为一个访问结构AA 授权生成密钥,
这要求一个集合S′∈AA′中的每一个属性向量必须是集合S∈
AA 中的一个属性向量的前缀,且AA 中包含的所有属性向量在

AA′中有前缀.可以看到,在代理授权添加新的属性时,新的属

性是被串联在AA′的现有属性向量的末尾,而不是被当作新的

单独的属性分配到新的秘密共享.

２．３　安全模型

本系统定义了一个安全模型对抗选择明文攻击,事实上

恶意用户能够获取到系统公钥,他们能够通过询问其他用户

的密钥进行合谋攻击.为了捕获这些攻击,定义一个敌手能

够访问系统的公共密钥,以可忽略的优势来区分两个消息的

密文,敌手并不能得到能够解密挑战密文的密钥.本系统的

安全性是通过挑战者C和敌手 A之间的一个游戏定义的,具
体如下.

(１)初始化:挑战者C执行setup算法,并将系统公钥PK
发送给 A.

(２)阶段１:A有序地向 C发出了一系列的询问Q１,􀆺,

Qq１
,其中１≤i≤q１,Qi 为以下３种类型之一.

Creat(AA):A指定一个访问结构AA ,C通过调用密钥生成

算法为该访问结构生成密钥,并将其放置在一个集合 K中,
初始化该集合为空.C只是将该密钥的一个参考给予 A,而
并非该密钥本身.

Delegate(AA ,AA′):A指定一个在集合 K中与AA′相关的

密钥SK′以及一个访问结构AA .如果允许调用代理授权算

法,C将为AA 生成一个密钥SK,并且将SK 添加到集合 K中,
同样只是给 A一个该密钥的参考,而并非其本身.

Reveal(AA):A指定一个在集合 K中的密钥,C将该密钥

发送给攻击者并将其从集合K中移除.
(３)挑战阶段:A声明两个等长的消息 M０ 和 M１,以及一

组具有附加限制的属性向量的集合S∗ ,对于任何访问结构AA
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的任何泄漏密钥SK,有S∗ ∉AA ;对于任何访问结构AA′的密

钥SK′,可通过一个泄漏的密钥委任授权S∗ ∉AA′.然后,挑
战者C随机抛一枚硬币得b∈{０,１},并且以集合S∗ 加密消

息 Mb 得出密文CT∗ 发送给攻击者 A.
(４)阶段２:同阶段１,A有序地向C询问Qq１＋１,􀆺,Qq,任

何泄漏密钥的访问结构和任何密钥的访问结构都不能从一个

包含S∗ 的泄漏密钥被委任授权.
(５)猜测:攻击者 A输出对b′∈{０,１}的猜想,定义 A在

该游戏中的优势为AdvA＝|Pr[b＝b′]－１/２|.
定义１　在以上游戏中,如果在所有概率多项式时间内

攻击者 A的优势可忽略,那么本系统将是足够安全的.

３　预备知识

３．１　访问结构

设P＝{P１,P２,􀆺,Pn}是由n 个参与者组成的集合,

AA ∈２P 是２P 的一个非空子集,其中２P 表示P 的所有子集组

成的集合,即AA 是由P 的若干子集组成的非空集合.如果集

合AA 是单调的,即对任意的由若干个参与者组成的集合B 和

C,如果B∈AA 且B∈C,则有C∈AA ,那么称AA 是参与者集合

P 上的一个访问结构.在AA 中的集合为授权集,不在AA 中的

集合为非授权集.
在以往的 KPＧABE方案中,参与者指属性;本文中的参

与者指属性集合,一个访问结构实际上是属性向量集的一个

集合.

３．２　线性秘密共享方案(LSSS)
一个关于参与者集合的秘密共享方案Π 在ZP 上是线性

的,则它满足:
(１)所有参与者的分享份额构成ZP 上的一个向量.
(２)存在一个l行n 列的矩阵A,称作Π 的共享生成矩

阵,对于所有的i＝１,􀆺,l,函数ρ(i)表示A 第i行所标记的

参与者.设列向量s＝(s,s２,􀆺,sn),其中s∈ZP 是需要共享

的秘密,s２,􀆺,sn∈ZP 是随机选取的,则向量As表示Π 对秘

密s的l个分享份额,(As)i 是第i个分享份额,它属于参与者

ρ(i).
由文献[１]可知,LSSS具有线性重构特性.设Π 是关于

访问结构AA 的线性秘密共享方案,S∈AA 是一个授权集合,

I＝{i:ρ(i)∈S}⊆{１,􀆺,l},则可以在多项式时间内找到一组

常数ωi∈ZP,如果{λi}是对秘密s的有效分享,则等式∑
i∈I
ωiλi＝

S成立.

３．３　组合阶双线性群

假设 是一个群生成器,ℓ是一个安全参数,则组合阶双

线性群可以被定义为:N＝(p１p２p３,G,GT,e)← (１ℓ),其中

p１,p２,p３ 是３个互不相同的素数,G 和GT 是阶为N 的循环

群.高效可计算的映射e:G×G＝GT的性质如下.
(１)双线性:对于所有的a,b∈ZN,g,h∈G,有e(ga,gb)＝

e(g,h)ab.
(２)非退化性:∃g∈G,g是群G 的生成元,则e(g,g)是

GT 的生成元.

Gij表示阶为pipj 的子群,其中i≠j;G１,G２,G３ 为G 中

阶为p１,p２,p３ 的子群;G１,G２,G３ 的正交性的定义如下.
定义２　对于所有的u∈Gi,v∈Gj,有e(u,v)＝１,其中

i≠j∈{１,２,３}.

３．４　编辑距离

编辑距离是两个字符串之间相似度的测量,比如两个单

词w１ 和w２ 的编辑距离ed(w１,w２)是指一个单词变换成另

一个单词所执行的最少操作步骤.这其中包含 ３ 个基本

操作.

(１)置换:将一个单词中的字符变换成另一个;

(２)删除:从一个单词中删除一个字符;
(３)插入:将单个字符插入到一个单词中.给定一个关键

字w,如果对于一个确定的整数d,ed(w,w′)＜d满足,则用

ww,d表示关键字w′ 的集合.

３．５　复杂性假设

假设１　使 N＝(p１p２p３,G,GT,e)←
R

(１ℓ),定义g ←
R

G１;X３ ←
R

G３;D＝(G,g,X３);T１ ←
R

G１;T２ ←
R

G１２;算法A 打

破假设１的优势被定义为:

Adv１A(ℓ)＝|Pr[A(D,T１)＝１－Pr[A(D,T２)＝１]|
当且仅当Adv１A 在任意ℓ的多项式时间算法A 中可忽

略,则假设１成立.

假设２　N＝(p１p２p３,G,GT,e)←
R

(１ℓ),定义α,s←
R

ZN ;g←
R

G１;X２,Y２,Z２ ←
R

G２;X３ ←
R

G２;D＝(G,g,gαX２,X３,

gsY２,Z２);T１＝e(g,g)αs;T２ ←
R

GT;算法A 打破假设２的优

势被定义为:

Adv２A(ℓ)＝|Pr[A(D,T１)＝１－Pr[A(D,T２)＝１]|
当且仅当Adv２A(ℓ)在任意ℓ的多项式时间算法A 中可

忽略,则假设２成立.

４　具体方案

本文基于通配符的方法构造了模糊关键字集合,直接利

用通配符表示相同位置上的编辑操作.关键字为 w 且编辑

距离为d 的 基 于 通 配 符 的 模 糊 集 合 可 以 表 示 为 Ww,d ＝
{w′w,d},其中w′w,d表示关键字w 拥有d 个通配符的一个模糊

关键字.例如,对于关键字cat且预先设定编辑距离为１,它

基于通配符的模糊关键字的集合可以构造为 Wcat,１＝{cat,
∗cat,∗at．c∗at,c∗t,cat∗ }.

(１)Setup(１ℓ)

整个系统的初始化过程,以安全参数１ℓ 作为输入,输出

公钥 PK 及 主 密 钥 MSK,建 立 一 个 组 合 阶 双 线 群 (N＝

p１p２p３,G,GT,e)R
← (１ℓ),Gi 表示阶为pi 的子群,其中i＝

１,２,３;定义一个哈希函数h:{０,１}∗ →{０,１}l;随机选择生成

元g∈G１,X３∈G３;随机选择元素α∈ZN ,vi,hj∈G１,其中i＝
１,􀆺,D;j＝１,􀆺,L;PK＝(U,N,g,X３,v１,􀆺,vD,h１,􀆺,hL,

e(g,g)α);MSK＝α.

(２)Encrypt(M,PK,S)

该步骤由为 Alice诊断的医生执行,将 Alice的 EHR数

据 M 根据长度为k的属性向量集合S 加密并上传至公共云

服务器,随机选择一个s∈ZN ,计算:

C＝Me(g,g)αs,E＝gs

属性向量集合S 中的每一个属性向量u＝(u１,u２,􀆺,
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uk),第一个坐标u１ 实际上有两个下标,记为(１,j),表示u１

在属性矩阵中第一行的第j个入口,然后从公钥中选择一个

与j相对应的vj,计算:

Cj＝vs
j
(hu１

１ 􀆺huk
k )s

则密文CT＝(C,E‹Cj›j＝１,􀆺,|S|).

(３)KeywordIndexGen(S,FID,W)

当医生将 Alice的个人健康记录加密上传至云服务器

时,执行该算法,生成文件标识符 FID,云服务器获得(S,

FID,W)后生成关键字集合 W 的索引.对于每一个ωi∈W
的关键字,云服务器计算其索引{Iω′,S＝h(S,ωi′)}ωi′∈Wωi,d

,得

到关键字集合索引为{Indexωi ＝{Iωi′,S}ωi′∈Wωi,d
,FID}ωi∈W .

本文通过构建一棵多叉树来存储关键字的集合,且该多

叉树基于一个有限的符号集合.将每一个关键字的索引(哈

希值)分成l/ℓ个部分,每一部分由ℓ个比特位表示,其中ℓ是

一些安全参数.例如Δ＝{ai}是预先定义的符号集合,则不

同的符号数量为２ℓ,一个索引的每一部分都可以被表示成一

个特殊的符号.该模糊关键字搜索的过程如下:

１)对于每一个ωi′∈Wωi,d
以及ωi∈W,私有云服务器计算

{Iω′,S＝h(S,ωi′)}ωi′∈Wωi,d
,然后将每一个索引分成ai１

,􀆺,

ail/ℓ ,对于j∈[１,l/ℓ],|aij|＝２ℓ.

２)根据预先定义的符号集合Δ,私有云服务器创建一棵

多叉树Tω,该多叉树在初始化阶段就已经被创建,且包含了

所有模糊关键字ωi∈W.如果没有现存的节点等译这个符

号,那么这个序列的第一个符号a１ 将被添加到该树中作为根

节点的孩子节点,随后将当前节点移到根节点的孩子节点上,

该算法是迭代执行的.当最后一个符号被使用后,对应的标

识符FID 将被作为叶子节点附着在最后一个节点上.

(４)SearchQueryGen(S,ω)

当医生需要在云服务器上搜索包含关键字ω 的患者健

康记录时,需要将(S,ω)发送给私有云服务器,然后生成搜索

符号{SRH＝h(S,ω′ω,d)}ω′ω,d∈Wω,d
.

(５)Search({SRH})

当公共云服务器获得搜索符号{SRH}后,公共云服务器

将在多叉树Tω 中查找,并返回所有附着在叶子节点上的文

件标识符集合{FID}.

(６)KeyGen(PK,MSK,AA)

该算法由患者 Alice执行,为拥有访问结构AA 的医生生

成解密密钥.首先为访问结构AA 生成一个LSSS(A,ρ),其中

A是l行n列的共享生成矩阵,ρ是将A 的每一行映射成一个

深度为k的属性向量的函数,随机选择n－１个元素s２,􀆺,

sn∈ZN 得到一个向量α＝(α,s２,􀆺,sn).

对于每一个从１到l的i,计算λi＝Aiα,其中Ai 表示A
的第i行向量;使u＝(u１,u２,􀆺,uk)为ρ映射第i行而成的属

性向量;假定u的第一个坐标u１ 是属性矩阵中第一行的第j
个入口,从公钥中选择一个与j相对应的vj,然后随机选择元

素,ri∈ZN ,Ri,０,Ri,１,Ri,２,Ri,k＋１,􀆺,Ri,L ∈G３,计算:Ki,０＝

gλivri
jRi,０;Ki,１ ＝griRi,１;Ki,２ ＝ (hu１

１ 􀆺huk
k )riRi,２;Ki,k＋１ ＝hri

k＋１

Ri,k＋１,􀆺,Ki,L ＝hri
LRi,L.则 解 密 密 钥 为:SK＝ ‹Ki,０,Ki,１,

Ki,２,Ki,k＋１,􀆺,Ki,L›i＝１,􀆺,l.

(７)Delegate(PK,SK′,AA)

该算法由医生执行,通过自己的访问结构AA′的密钥SK′
为访问结构AA 生成密钥SK,其中SK′＝‹K′i′,０,K′i′,１,K′i′,２,

K′i′,k＋１,􀆺,K′i′,L›i′＝１,􀆺l′.AA′是l′个深度为k 的属性向量上

的访问结构,AA 是l个深度为k＋１的属性向量上的访问结

构,如果AA 和AA′满足授权条件,则算法过程如下:对于AA 中包

含的每一个u,在AA′中找到它的前缀u′,如u＝(u′,uk＋１).假

设u′与AA′的共享生成矩阵的第i′行相关,则对于每一个从１
到l的i,随机选择元素γi,δi∈ZN ,Ri,０,Ri,１,Ri,２,Ri,k＋２,􀆺,

Ri,L∈G３,然后从SK′提取u′的密钥组件K′i′,０,K′i′,１,K′i′,２,

K′i′,k＋１,􀆺,K′i′,L,计算u的密钥组件:Ki,０＝(K′i′,０)γivδi
jRi,０;

Ki,１＝(K′i′,１)γigδiRi,１;Ki,２＝(K′i′,２)γi (Ki′,k＝１)γiuk＋１ (hu１
１ ,􀆺,

huk＋１
k＋１ )δiRi,２;Ki,k＋２＝ (K′i′,k＋２)γihδi

k＋２Ri,k＋２;􀆺;Ki,L ＝(K′i′,L)γi

hδi
LRi,L.

隐式地设ri＝γir′i′＋δi,其中r′i′是用于为u′创建密钥组

件的随机指数.由于δi 是随机产生的,因此ri 是一个随机

值,最后输出SK＝‹Ki,０,Ki,１,Ki,２,Ki,k＋１,􀆺,Ki,L›i＝１,􀆺,l.

(８)Decrypt(CT,SK,PK)

该算法由满足访问策略的医生执行,通过关键字搜索得

到需要的密文CT,输入自己在长度为k的属性向量上的访问

结构AA 的密钥SK＝‹Ki,０,Ki,１,Ki,２,Ki,k＋１,􀆺,Ki,L›i＝１,􀆺,l

和由长度为k 的属性向量集合S 加密的密文CT＝(C,E,

‹Cj›j＝１,􀆺,|S|),恢复出 Alice的密文数据 M.

若S∈AA ,计算常量{ωi∈ZN }ρ(i)∈S,例如 ∑
ρ(i)∈S

ωiAi＝(１,

０,􀆺,０).将ρ(i)作为S 中的第j 个属性向量,计算:M′＝

∏
ρ(i)∈S

(e(E,Ki,０)􀅰e(E,Ki,２)
e(Cj,０,Ki,１)

)ωi ,输出密文 M＝C/M′.

在代理授权生成密钥阶段,当从访问结构AA′的密钥授权

生成访问结构AA 的密钥时,访问结构AA 的LSSS(A,ρ)就已经

同时生成,共享生成矩阵A中的每一行Ai＝A′i′γi,其中A′i′是

共享生成矩阵A′的第i行,函数ρ将第i行映射为一个属性

向量u.λi＝γiλ′i′＝γiA′i′α＝Αiα 是u 的一个共享,λ′i′是u′的

一个共享.通过计算可得:

　　　　　　　　M′＝ ∏
ρ(i)∈S

e(gs,gλi )􀅰e(gs,vri
j )􀅰e(gs,(hu１

１ 􀆺huk
k )ri )

e(vs
j,gri )􀅰e((hu１

１ 􀆺huk
k )s,gri )( )

ωi

＝e(g,g)
s ∑
ρ(i)∈S

ωiAiα

＝e(g,g)sα

　　本方案的主要算法复杂度分析包括 Keygeneration,Key
delegation,Encryption和 Decryption４个算法的复杂度.方

案是建立在双线性群G 和GT 之上的,最复杂的计算是在子

群G１ 上进行的.因此,通过在G１ 上群的基本运算、双线性

映射和指数运算来评估计算时间tp 和te 的消耗.与tp 和te

所消耗的时间相比,乘法运算的消耗可以忽略不计.
表１列出了各个主要算法的时间消耗.其中,L 表示系

统的最大深度;l为与密钥相关联的属性向量的个数;l′为与

代理授权密钥相关联的属性向量的个数;k为与密文相关联

的属性向量或用户代理授权生成密钥时属性向量的深度;l∗

是在解密时满足访问策略的一个集合的属性向量的个数.可

以看出,Keygeneration算法的时间消耗随着L和l的乘积呈

线性增长,而与用户的深度无关;Keydelegation算法的时间

消耗与代理授权者的属性向量深度有关,并且随着深度的增
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加而减小;加密的时间随着集合S的基数和其中属性向量深

度的乘积呈线性增长.与现有的方案相比,该方案中密文短

的原因在于密文与集合S的基数呈线性关系,这使得解密时

间的消耗在匹配属性向量的数量上是线性的,并且与深度无

关.在现有方案中,生成密文组件Cj 时,需要引入j个随机

数,而该方案生成Cj 时并不需要随机数的参与,从而缩短了

加密时间以及密文组件的长度.最新的 KPＧABE[１,８,１６]方案

与本文方案中的这些特征相比,并没有实现灵活的密钥授权.

表１　算法时间消耗

Table１　Timeconsumingofalgorithms

算法 计算复杂度

Keygeneration (L＋３)􀅰l􀅰te
Keydelegation (２L－k＋５)􀅰l′􀅰te
Encryption ((k＋２)|S|＋２)􀅰te
Decryption ３l∗ 􀅰tp

５　安全性分析

本方案足够安全,在任何多项式时间内,攻击者如果没有

密钥,都不能从已加密的消息中获得有用的信息.通过证明

３．５节中的两个假设成立来说明其安全性.
在证明过程中,利用双重系统加密.双重系统加密是由

Waters[１７]提出的一种方法,该方法非常适用于证明 ABE方

案的完全安全性.按照其要求,需要构建半功能密钥和密文.
半功能密钥能够用来解密正常密文,半功能密文可被正常密

钥解密.然而,半功能密钥不能解密半功能密文,大多数采用

双重系统的加密,都未通过模拟器尝试解密挑战密文来测试

挑战密钥的性质.为了避免这种悖论,通过在挑战密钥和挑

战密文中设置随机值来确保输入挑战密钥解密总是成功的,
还需要证明在敌手的立场上这些随机值都是均匀分布的,并
不能得到密钥去解密密文.

接下来需要定义一系列游戏,通过证明在攻击者的立场

具有两两不可区分性来证明系统的安全性.第一个游戏是

Gamereal,此为普通的游戏,它表示如定义１所定义的游戏.
第二个游戏是Gamereal′,除了攻击者 A没有向挑战者C请求

代理 授 权 密 钥 外,其 余 与 Gamereal 相 似.第 三 个 游 戏 是

Game０,在该游戏中所有的密钥都正常,挑战密文为半功能密

文;设 A的密钥查询次数为q,对于所有的v＝１,􀆺,q,定义

Gamev,挑战密文为半功能密文,而前v次密钥查询返回的是

半功能密钥,剩下的查询返回正常密钥.当v＝q时,在Gameq

中,所有的密钥都为半功能.最后一个游戏是Gamefinal,此游戏

中所有的密钥都是半功能的,挑战密文则是对一个随机消息加

密得到的一个半功能密文.我们将证明这些游戏在假设１和

假设２下是不可区分的.半功能密文和密钥的生成方式如下.
半功能密文:设g２ 为G２ 的生成元,初次调用加密算法生

成正常的密文为(C,E,‹Cj∗ ›j∗ ＝１,􀆺,|S∗|),随机选择c∈ZN;对
所有的j∗ ＝１,􀆺,|S∗|,随机选择φj∗∈ZN,则生成的半功能密

文为C＝C,E＝Egc
２,Cj∗ ＝Cj∗gφj

∗

２ .

半功能密钥:初次调用密钥生成算法生成正常密钥‹Ki,０,

Ki,１,Ki,２,Ki,k＋１,􀆺,Ki,L›i＝１,􀆺,l.接着,对共享矩阵A 的第i
行随机选择fi∈ZN;随机选择元素ξ１,ξ２,􀆺,ξD,η１,η２,􀆺,

ηL∈ZN和随机的向量ϑ∈Zn
N,则半功能密钥如下:Ki,０＝Ki,０

gAiϑ＋fiξx
２ ;Ki,１ ＝Ki,１gfi

２ ;Ki,２ ＝Ki,２g
fi∑

k

j＝１
ujηj

２
;Ki,k＋１ ＝K(i,k＋１)

gfiηk＋１
２ ;􀆺;Ki,L＝K(i,L)gfiηL

２

最后通过２．３节定义的安全模型证明引理１－引理３,来
说明各个游戏之间的不可区分性,即攻击者在以上定义的游戏

中的优势可以忽略.

引理１　 对 于 任 意 攻 击 者 A,GamerealAdvA ＝Gamereal′

AdvA.

证明:在本文所构造的方案中,密钥生成算法生成的密钥

和委任授权算法生成的密钥都是均匀分布的,因此在攻击者的

立场,这两种密钥是没有区别的.

引理２　如果A能够以优势ε区分Game０ 和Gamereal′,那
么我们可以创建算法B以优势ε打破假设１.

证明:通过假设１的元组(g,X３,T),构建一个算法 B来模

拟Gamereal′或Game０ 与A的相互作用.

初始化:算法B随机选择α∈ZN,对所有的i＝１,􀆺,D 和

j＝１,􀆺,L,它随机选择ξ
－
i,η

－
j∈ZN,并计算vi＝gξ

－
i ,hj＝gη

－
j ,

将公共密钥PK 发送给A:

PK＝(U,N,g,v１,􀆺,vD,h１,􀆺,hL,e(g,g)α)

密钥生成阶段１、阶段２:注意 B得到了主密钥 MSK＝α,

因此在阶段１和阶段２中,B能够执行密钥生成算法生成正常

的密钥.

挑战:A给B提供两个长度相等的消息 M０,M１和属性向

量的集合S∗ ＝{u},B使用已给出的元组中的T按照如下方式

生成半功能或正常密文.

B随机抛一枚硬币得b∈{０,１},则半功能密文CT为:C＝
Mbe(g,T)α,E＝T,Cj∗ ＝TξxT(η１u１＋,􀆺＋ηkuk);如果设T＝gsgc

２,

则隐式地设:φi∗ ＝c(ξx＋∑
k

j＝１
ujηj).

但是根据中国剩余定理,在φi∗ modp２ 与(ξx,ηj modp２)

之间没有不必要的相关性,因此密文的G１ 部分与G２ 部分是

不相关的.

猜测:如果T∈G１２,则CT 为正确分布的半功能密文,因

此,当前游戏为Game０;如果T∈G１,通过隐式设置T＝gs,则

CT 为正确分布的正常密文,因此,当前游戏为Gamereal′;当 A
输出b′＝b时,B输出０,因此,在元组(g,X３,T)下,打破假设

１,B的优势为:

|Pr[B(g,X３,T∈G１２)＝０]－Pr[B(g,X３,T∈G１)＝０]|＝
|Game０AdvA－Gamereal′AdvA|＝ε
其中,Game０AdvA 为 A 在 游 戏 Game０ 中 的 优 势,Gamereal′

AdvA为 A在游戏Gamereal′中的优势.

引理３　如果A能够以优势ε区分Gameq 和Gamefinal,那
么我们可以创建算法 B以优势ε打破假设２.

证明:通过假设２的元组(g,gαX２,X３,gsY２,Z２,T),构
建一个算法 B来模拟Gameq 或Gamefinal与 A的相互作用.

初始化:对所有的i＝１,􀆺,D 和j＝１,􀆺,L,B随机选择

ξi,ηj∈ZN ,并计算vi＝gξi ,hj＝gηj ,将公共密钥PK 发送给

A:

PK＝(U,N,g,v１,􀆺,vD,h１,􀆺,hL,e(g,gαX２))

B并不知道主密钥α.

密钥生成阶段１和阶段２:为了模拟AA 的半功能密钥,B
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先为AA 生成LSSS(A,ρ).选择两个向量:１)ϕ,它的第一个坐

标设为１,剩余的n－１个坐标在ZN 中随机取值获得;２)ψ,它
的第一个坐标设为０,剩余的n－１个坐标在ZN 中随机取值

获得.这将隐式地设α＝αϕ＋ψ.
对A的第i行Ai,B随机选择ri,fi∈ZN ;Ri,０,Ri,１,Ri,２,

Ri,k＋１,􀆺,Ri,L∈G３;B随机选择ξ１,􀆺,ξD,η１,􀆺,ηL,按照如

下方式 生 成 密 钥:Ki,０ ＝gAiψ (gαX２)Aiϕvri
jZfiξj

２ Ri,０;Ki,１ ＝

griZfi
２ Ri,１;Ki,２ ＝ (hu１

１
􀆺 huk

k )ri Zfi∑
k

j＝１
ujηj

２ Ri,２;Ki,k＋１ ＝

hri
k＋１Zfiηk＋１

２ Ri,k＋１;􀆺;Ki,L＝hri
LZ

fiηL
２ Ri,L.

通过设X２＝g
c２

２
,Z２＝gd２

２
,隐式地设ϑ＝c２ϕ,fi＝d２fi.

需要注意,在G２ 中这些值都是被共享的,通过fi 适当地随机

分配.因此,在 A的立场,这些半功能密钥都是均匀分布的.
挑战:当 B给出两个长度相等的消息 M０,M１和属性向量

集合S∗ 时,B随机抛一枚硬币得b∈{０,１},则密文为C＝

MbT,E＝gsY２,Cj∗ ＝(gsY２)ξ
－

x (gsY２)(η１u１＋􀆺＋ηkuk).

如果设Y２＝gc
２,则隐式地设:

φi∗ ＝c(ξ
－
x＋∑

k

j＝１
ujη

－
j)

根据中国剩余定理,在φi∗ modp２ 与(ξ
－
x,η

－
j modp２)之

间没有不必要的相关性.如果 T＝e(g,g)α,则密文为消息

Mb 的半功能密文.如果T 是GT 中的随机元素,则密文为一

个随机消息的半功能加密.
猜测:如果T＝e(g,g)α,则当前游戏为Gameq;如果T 是

GT 中的随机元素,则当前游戏为Gamefinal.当 A输出b′＝b
时,B输出０,因此在元组(g,gαX２,X３,gsY２,Z２,T)下,打破

假设２,B的优势为:

|Pr[B(g,gαX２,X３,gsY２,Z２,T＝e(g,g)α)＝０]－Pr[B

(g,gαX２,X３,gsY２,Z２,T ←
R

　GT)＝０]|＝|GameqAdvA－
GamefinalAdvA|＝ε

其中,GameqAdvA 为 A 在 游 戏 Gameq 中 的 优 势,Gamefinal

AdvA为 A在游戏Gamefinal中的优势.
密文完全地隐藏了b,因此A在游戏中的优势是可以忽略

的.通过引理１－引理３,说明安全游戏Gamereal与Gamefinal

不可区分,A在Gamereal中的优势是可以忽略的.因此,没有

敌手可以在多项式时间内攻破系统.
结束语　本文研究的 ABE算法基于 KPＧABE,是一种新

的 ABE算法,支持代理授权机制,允许用户作为代理动态地

重新定义访问策略.该新方案可适用于在电子医疗环境下对

病人的健康数据进行隐私保护.在该应用中,若必须优先确

定访问策略,将使得在生成密钥时太过僵化,甚至根本不可

用,而新方案可以有效地解决此问题.
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