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基于子块分割的自适应式全盲图像水印算法
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摘　要　为了提高水印的鲁棒性,文中提出了一种基于子块分割的自适应全盲水印算法 ABWASS.在嵌入水印时,

该算法根据宿主特征矩阵嵌入自适应调整后的水印图像,并使用改进的两阶段 DWT方法在 LH２子带中融入水印图

像的关键信息,从而得到含双重水印的图像;提取水印时,首先分离水印分块方式等关键信息,并通过 DCT 变换获得

特征矩阵,进而提取水印图像.由于该方法在获得含有水印的图像时,根据宿主图像对水印进行了微调,并嵌入了原

始水印尺寸,因此在提取过程可以实现全盲.实验结果表明,较已有方法,所提算法能够很好地抵抗多数常规攻击和几

何攻击,并且在抵抗混合攻击上其性能均得到了提高,最大提升了２．７％;同时,其还具备较好的水印隐蔽性和实用性.
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AdaptiveBlindWatermarkingAlgorithmBasedonSubＧblockSegmentation
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Abstract　Toimprovetherobustnessofwatermarking,thispaperproposedanadaptivefullＧblindwatermarkingalgoＧ

rithmbasedonsubＧblocksegmentation(ABWASS)．Intheembeddingofwatermark,itembedstheadaptivewatermark

accordingtothecharacteristicmatrixofthehostimageandintegratesthekeyinformationofthewatermarkintothe

LH２subＧbandbyusingtheimproved２ＧphaseDWT,soastoobtainthewatermarkedimagewithdualwatermarks．In

theprocessofwatermarkextraction,firstlyitseparateskeyinformationforblockingandthengetsthecharacteristic

matrixbyDCTtoextractthewatermark．Theembeddingofkeyinformationforblockingmakesthisproposedalgorithm

beafullＧblindwatermarking．Experimentalresultsshowthattheproposedalgorithmperformswellinmostconventional

attacksandgeometricattacksandperformsbetterinallmixedattackswiththemaximumincrementof２．７％,anditalso

hasgoodinvisibilityandpracticability．

Keywords　Digitalwatermarking,SubＧblockregionsegmentation,Fullyblinddetection,Adaptation

　

１　引言

在科技快速发展的信息社会,数字信息(数字图像、数字

视频和数字音频等)被肆意复制、传播和使用的现象越来越普

遍,作品的原创者遭受到巨大的经济损失,由此造成的侵权问

题越来越严重,因此作品的版权保护问题越来越重要.数字信

息的版权保护技术主要有数字水印技术、数字指纹技术、可信

时间戳技术和反盗载技术等,其中鲁棒的数字水印技术是解决

数字图像版权问题的主要方法,它是在数字图像中嵌入创建者

或者所有者的标识信息,如果发生版权纠纷,提取出嵌入作品

中的水印信息就能够进行版权判别,从而解决侵权问题.

一些水印算法[１Ｇ７]为了增强算法的安全性,对水印信息进

行预处理,大多算法采用 Arnold变换置乱[１Ｇ４]和 Logistic加

密[３Ｇ７]来消除像素之间的空间相关性.文献[５]采用子块区域

分割的方法,利用离散余弦变换(DiscreteCosineTransform,

DCT)和奇异值分解(SingularValueDecomposition,SVD)从
区域１得到水印信息,并采用 Logistic映射对水印图像进行

加密,实现了全盲的数字水印算法,其不仅能够进行版权鉴

定,还实现了篡改检测的多功能水印算法,但是在提取水印时

必须使用密钥才能进行解密.文献[８]采用分块思想的水印



算法,通过对水印图像进行 Arnold变换和无损角度旋转使其

与载体图像块达到最大程度的纹理匹配,实现了在不降低水

印嵌入强度的条件下提高水印不可觉察性的水印算法;但其

在对载体图像进行分块时要求每一块与水印图像的大小相同

并且能够正好分块,因此其在实验中采用的是特定大小的载

体图像和水印图像,该算法不具有普适性.文献[９]利用图像

旋转中低频区域攻击前后 DCT系数正负性变化较小的特点,

通过修改中低频系数的正负性实现了水印的嵌入和水印的盲

检测,但其水印为二进制序列,即无意义水印.

现有的自适应的水印算法[１０Ｇ１４]多是利用人类视觉系统

(HumanVisualSystem,HVS)特性[１１Ｇ１４],如亮度敏感性、频率

敏感性、纹理掩蔽特性等,对图像块自适应分配嵌入强度,使
算法达到不可感知性和鲁棒性之间的最优平衡.本文为了提

高水印鲁棒性并解决用户端和水印算法之间水印图像大小不

一致的问题[８],提出了一种基于子块分割的自适应式全盲水

印算 法 (AdaptiveBlind Watermarking Algorithm Basedon
SubＧblockSegmentation,ABWASS),即利用载体图像 DCT
域系数正负不变性的特征实现对有意义水印图像的加密,减
少了解密过程中密钥的使用.该算法通过自适应的水印嵌入

方法不仅提高了水印的鲁棒性,还解决了用户端和水印算法

之间水印图像大小不匹配的问题.

本文第２节主要介绍图像水印的相关技术;第３节主要

介绍数字水印的嵌入和提取过程;第４节给出本文算法的实

验结果和对比分析;最后总结全文.

２　相关技术

DCT变换考虑了人类的视觉特性[６,１５Ｇ１６],图像进行 DCT
变换后得到直流系数 DC和交流系数 AC两部分,其中直流

系数表示图像的平均亮度,交流系数包括高频系数、中频系数

和低频系数.高频系数的绝对值较小;低频系数的绝对值较

大,集中了图像的主要能量.人眼对低频部分比较敏感,若将

水印信息嵌入到图像的低频部分,则图像的质量会大大降低;

若将水印信息嵌入到图像的高频部分,虽然能够保证水印的

不可见性,但是水印难以抵抗常规的处理.因此,多数算法会

将水印信息嵌入到中低频部分.直流系数 DC和交流系数

AC的频带分布如图１所示.

图１　DCT系数的频带分布图

Fig．１　FrequencybanddistributionofDCTcoefficient

小波变换处理图像时对图像进行多分辨率分解[１６Ｇ１７],进
行一级小波分解后图像被分为４个原图１/４大小的子图:低
频子图LL、水平子图 HL、垂直子图LH 和对角子图 HH.其

中,LL含有图像的主要能量,HL,LH 和 HH 含有较少的能

量,HL是图像在水平方向的细节,LH 是图像在垂直方向的

细节,HH 是图像在对角方向的细节.还可以对 LL子图进

行多级分解得到更多的子图,如图２所示.

图２　图像二维小波分解图

Fig．２　SubＧbandecompositionusing２DＧDWT

数字水印根据检测方法分为非盲水印、半盲水印、全盲水

印.非盲水印是指在检测水印时需要借助原始图像和水印信

息,因此它的应用范围较小;半盲水印是指在检测水印时需要

借助水印信息;全盲水印是指在检测时既不需要借助原始图

像也不需要借助水印信息,应用范围较广.

在对水印算法进行评估时一般包括两个方面:水印的不

可感知性和鲁棒性[１８].不可感知性是在嵌入水印后观察者

的感知系统觉察不到载体信息的变化,包括使用统计方法也

无法确认水印处理后的图像中水印的存在,更无法提取其中

的水印信息;鲁棒性是指含水印载体在经历常规信号攻击或

几何攻击后依然能够检测出水印信息的能力.水印嵌入时可

以通过增大水印的嵌入强度来增强水印的鲁棒性,但是这同

时降低了水印的不可感知性,因此需要平衡水印的不可感知

性和鲁棒性之间的关系.数字水印按照鲁棒性可分为鲁棒水

印、脆弱水印、半脆弱水印.鲁棒水印主要用于标识数字作品

的著作权,向数字作品中嵌入创建者、所有者或者购买者的标

识信息,当发生版权纠纷时维护版权利益;脆弱水印也叫认证

水印,主要用于数据的真伪鉴别和完整性鉴定,通过鉴别水印

信息的改动检验数据的完整性;半脆弱水印能够抵抗一定程

度的常规处理操作,如JPEG 压缩等,允许图像有一定的改

变,能够识别恶意的篡改攻击,实现完整性检验.

评价 图 像 不 可 感 知 性 的 一 般 准 则 是 峰 值 信 噪 比

(PSNR),其定义为:

PSNR＝１０log１０
２５５２

MSE
(１)

其中,MSE＝ １
MN　 ∑

M－１
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　 ∑
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(f′(i,j)－f(i,j)),f(i,j)和f′(x,

y)分别表示原始载体图像和含水印后的图像在(i,j)处的像

素值,一般我们认为PSNR＝３５dB时图像具有较好的不可见

性.归一化相关度(NormalizationCorrelation,NC)用于评价

图像抵抗攻击的鲁棒性,并进行版权鉴别,其定义为:
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其中,wi,j表示原始版权水印图像在坐标(i,j)处的比特值;

w
~
i,j表示提取出的版权水印图像在坐标(i,j)处的比特值.一

般地,NC≥０．７５时就可以确认版权.

本文采用 DCT和 DWT相结合的方法来提高水印的鲁

棒性和不可感知性,实现自适应的全盲水印算法.

３　基于子块分割的自适应全盲水印算法

３．１　算法描述

本文提出一种新的基于子块分割的自适应式全盲图像水
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印算法 ABWASS,该算法通过微调水印图像来实现水印的自

适应嵌入.
(１)将载体图像进行不重叠分块,使得改变某一块变换域

的系数时对其他块没有影响.
(２)将每个子块通过 DCT变换到变换域,将变换域的系

数矩阵分为不重叠的区域１和区域２,区域１用来获得特征

矩阵,区域２用来嵌入水印信息.对区域１进行 DCT变换,
选择其中坐标为(x,y)的点,如果其值大于或等于０,则记为

１,否则记为０.
(３)由所有子块的区域１得到一个值为０或１的特征矩

阵,对特征矩阵和二值的版权图像进行异或加密得到加密后

的嵌入信息矩阵,将该矩阵的信息对应嵌入到载体图像的每

个子块的区域２中,嵌入后进行IDCT 变换即得到含有水印

信息的图像.
(４)因为在加密时要求特征矩阵和水印图像的大小相同,

所以本文是根据水印图像的大小对载体图像进行分块的,以
使得特征矩阵和水印图像的大小相同.如当载体图像大小为

５１２×５１２,水印图像为６４×６４时,我们对载体图像进行５１２
６４×

５１２
６４

即８×８大小的分块,最后得到６４×６４块,即得到大小为

６４×６４的特征矩阵.
(５)在上述分块过程中会遇到不能恰好分块的情况,如载

体图像I的大小为M×N,水印图像的大小为t１×t２,即当M
t１

或N
t２

不为整数时不能恰好分块.为了解决这个问题,我们提

出一种水印图像调整策略,即将t１ 调整为 M 的约数中离t１

最近的值m,同理将t２ 调整为 N 的约数中离t２ 最近的值n,

同时将t１ 和t２ 存储起来,用该信息将提取出的水印信息重新

调整至原始大小.如当载体图像为８００×６００,水印图像为

６４×６４时,我们将调整水印图像的大小,将其长度改为８００
的约数中最接近６４的值即５０,将其高度改为６００的约数中

最接近６４的值即６０,最后得到大小为５０×６０的版权图像,
并且将原始版权图像的大小信息(６４,６４)存储起来.该信息

一方面有助于将提取出的水印信息重新调整至原始大小;另
一方面可用于水印提取的分块过程(利用原始水印的大小信

息就能够确定子块的大小).嵌入水印图像后我们再将原始

水印图像的大小信息当作水印嵌入到载体图像的小波域中,

即实现了双重水印[１９Ｇ２０].水印嵌入的过程如图３所示.

图３　水印嵌入过程框图

Fig．３　Blockdiagramofembeddingwatermark

以大小为８×８的图像子块为例,其中每个小方格表示一

个像素.将图像子块分割成不重叠的区域１和区域２两部

分,区域１的大小为３×３,其余的为区域２,如图４所示.分

为不重叠的两部分是为了保证水印信息嵌入后对从区域１中

提取出的特征值不会产生影响.

图４　图像子块区域的分割

Fig．４　SegmentationofsubＧblock

３．２　算法步骤

３．２．１　特征矩阵的产生

(１)载体图像I的大小为M×N,水印图像的大小为t１×

t２,如需调整水印大小,则按照上面的调整策略得到大小为

m×n的水印图像,将载体图像I分为不重叠的大小为M
m ×

N
n

的子块,每个子块记为Ii,j,其中i＝１,２,􀆺,m,j＝１,２,􀆺,n.

(２)对子块Ii,j进行 DCT 变换得到 DCT 系数矩阵I′i,j,

I′i,j中的前p 行q列组成区域１,它由图像的直流分量和低频

分量组成,剩下的为区域２.
(３)对区域１进行 DCT变换,选择其中坐标为(p,q)的点

来得到特征值.如该点的 DCT系数值大于或等于０,则特征

值Li＝１;否则Li＝０,其中i＝１,２,􀆺,m×n,然后将特征值

序列L转换为大小为m×n的矩阵,记为特征矩阵L′.

３．２．２　水印加密

将二值化的版权图像记为w,与得到的大小相同的特征

矩阵L′进行异或加密:

w′i,j＝wi,j⊕L′i,j (３)

其中,i＝１,２,􀆺,m,j＝１,２,􀆺,n.

３．２．３　水印的嵌入

通过以下方式将w′i,j嵌入到对应的每个 DCT矩阵I′i,j的

区域２中.
(１)当ϕ１＝I′i,j(s１,r１)－I′i,j(s２,r２)＜β且w′i,j＝０时,令:

I∗
i,j(s２,r２)＝I′i,j(s２,r２)－(β－ϕ１)/２ (４)

I∗
i,j(s１,r１)＝I′i,j(s１,r１)＋(β－ϕ１)/２ (５)
(２)当ϕ２＝I′i,j(s２,r２)－I′i,j(s１,r１)＜β且w′i,j＝１时,令:

I∗
i,j(s２,r２)＝I′i,j(s２,r２)＋(β－ϕ２)/２ (６)

I∗
i,j(s１,r１)＝I′i,j(s１,r１)－(β－ϕ２)/２ (７)

其中,β用来控制水印的嵌入强度,si 和ri 为要嵌入水印信息

点的横、纵坐标,I∗
i,j(si,ri)为嵌入水印信息后的 DCT矩阵中

(si,ri)处的系数,i＝１,２,同时需要保证s１≠s２ 和r１≠r２ 至少

有一个成立.对每个子块I∗
i,j进行IDCT 变换后得到嵌入水

印后的图像子块I∗′i,j,最后得到含有水印信息的图像I∗′.

３．２．４　关键信息的存储

(１)记原始水印图像的长、宽分别为t１ 和t２,将其转换为

二进制的形式,得到处理后的ft１ 和ft２.

(２)对I∗′进行 Haar小波变换得到４个子带 LL１,LH１,

HL１,HH１,对 LL１ 子带再进行 Haar小波 变 换 得 到 LL２,

LH２,HL２,HH２４个子带,选择中低频子带 LH２ 来嵌入原始

水印大小的信息.长度和宽度信息分别嵌入９组,记嵌入的

位置坐标为(c１,j)和(c２,j),其中c１≠c２.长宽信息嵌入的位

置如图５所示.
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１)当d１＝LH２(c１,j)－LH２(c２,j)＜δ且ft１i＝０时,令:

LH２′(c２,j)＝LH２(c２,j)－(δ－d１)/２ (８)

LH２′(c１,j)＝LH２(s１,r１)＋(δ－d１)/２ (９)

２)当d２＝LH２(c２,j)－LH２(c１,j)＜δ且ft１i＝１时,令:

LH２′(c２,j)＝LH２(c２,j)＝LH２(c２,j)＋(δ－d２)/２(１０)

LH２′(c１,j)＝LH２(c１,j)－(δ－d２)/２ (１１)
其中,δ是用来控制嵌入强度的参数.

同理,采用相同的方法实现宽度信息的嵌入.
(３)将 LL２,HL２,LH２′和 HH２ 重 构 得 到 LL１

∗ ,再 与

HL１,LH１,HH１ 子带一起重构得到既含有水印信息又有原

始水印大小信息的图像I＃ .

图５　９组嵌入的位置

Fig．５　Ninesetsofembeddedpositions

３．２．５　水印的提取

水印提取是水印嵌入的逆过程,先从小波域中提取出嵌

入的原始水印的长宽信息,并根据该信息对图像进行分块和

DCT变换,从 DCT域中提取出水印图像,然后利用前面提取

的原始水印的长宽信息重新调整水印大小,从而得到提取的

目标水印.水印提取的过程如图６所示.

图６　水印提取过程框图

Fig．６　Blockdiagramofextractingwatermark

(１)记被攻击的图像为G,对其进行 Haar小波变换得到

４个子带LL１′,LH１′,HL１′,HH１′,再对子带 LL１′进行小波

变换得到４个子带LL２′,LH２′,HL２′和 HH２′,选择其中的中

低频子带LH２′来提取水印长宽信息.记提取出的长度值为

ft１′,则:

ft′１i＝
１, LH２′(c２,j)≥LH２′(c１,j)

０, 其他{ (１２)

如果提取出的值中有２
３

都相同,则确定该值为原始水印

图像的长度值.同理,得到水印的宽度值ft２′,并将其转换为

十进制的形式t１′和t２′.
(２)找到G的大小M,N 约数中离t１′和t２′最近的值并记

为m′和n′,将G分为不重叠的大小为M
m′×N

n′
的子块,每个子

块记为Gi,j,其中i＝１,２,􀆺m′,j＝１,２,􀆺,n′.
(３)对子块Gi,j进行 DCT变换得到 DCT系数矩阵G′i,j,

G′i,j中的前p 行q列组成区域１即 G′１i,j,记其余的为区域２.
(４)再对区域１进行 DCT变换,选择其中坐标为(p,q)的

系数来获得特征值.如果该点的 DCT系数值大于或等于０,
则特征值L∗

i ＝１;否则L∗
i ＝０(i＝１,２,􀆺,m′×n′),并将特征

值序列L∗ 转换为大小为m′×n′的特征矩阵,记为L∗′.
(５)从区域２中提取出嵌入水印:

w∗
i,j＝

１, G′i,j(s２,r２)≥G′i,j(s１,r１)

０, 其他{ (１３)

(６)提取出版权图像:

wc
i,j＝w∗

i,j􀱇L∗
i,j (１４)

(７)根据长t１′、宽t２′和 Matlab中的imresize函数调整

wc,得到恢复的版权图像W′.

４　仿真实验与分析

本节利用 Matlab２０１４b实现了本文算法,采用５１２×５１２
的灰度图像 Goldhill和 Lena、１８８×４９的二值水印图像进行

实验.按照图像调整策略将水印图像的大小调整为１２８×

６４,如图７所示.将载体图像分为大小为５１２
１２８×５１２

６４
即４×８的

子块,则一共有１２８×６４个子块.对每个子块进行 DCT 变

换,对于４×８大小的图像,其前４行４列的坐标为(４,１)和
(４,３)的点为图像的中低频部分,选择这两个点来嵌入信息,

即(s１,r１)为(４,１),(s２,r２)为(４,３).

(a)原始水印 (b)调整后的水印

图７　水印图像

Fig．７　Imageofwatermark

４．１　不可感知性分析

为了评估水印的不可见性,本文选择载体图像 Goldhill
和Lena,如图８和图９所示.当β＝δ＝３０时图像的PSNR
分别为３５．０４４３和３５．７３９２,实验结果表明 AFWASS具有较

好的不可见性.

(a)原始载体图像 (b)嵌入水印后的载体图像

图８　Goldhill图像

Fig．８　ImageofGoldhill

(a)原始载体图像 (b)嵌入水印后的载体图像

图９　Lena图像

Fig．９　ImageofLena

４．２　鲁棒性分析

为检测鲁棒性,本文测试了一些常规攻击和几何攻击.
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图１０给出了选取的一些测试攻击.图１０(a)表示窗口大小

为３×３,δ＝１的高斯滤波;图１０(b)表示均值为０、方差为

０．０００３的高斯噪声;图 １０(c)表 示 剪 切 左 上 角 的 １/８;图

１０(d)表示随机删除两列;图１０(e)表示混合攻击(JPEG４０％＋
中心剪切１/１６).实验结果表明,ABWASS能够很好地提取

被攻击图像中的水印图像.

(a)高斯滤波 (b)高斯噪声 (c)剪切左上角１/８

(d)随机删除两列 (e)混合攻击

图１０　攻击后的图像、初步提取出的水印和恢复的水印

Fig．１０　Attackedimage,preliminarilyextractedwatermarkandrestoredwatermark

４．３　实验结果分析

将本文算法与文献[３]和文献[５]的算法进行抗攻击鲁棒

性比较,表１列出了单一攻击后提取水印和原始水印的 NC
值,表２列出了混合攻击后提取水印和原始水印的 NC 值.

由表１可知,对于单一攻击,除了椒盐噪声和随机删除外,

ABWASS表现出了比文献[３]中的算法更强的鲁棒性;除了

JPEG压缩和随即删除外,ABWASS优于文献[５]中的算法.

由表２可知,对于混合攻击,ABWASS具有更好的鲁棒性.

另外,本文使用从载体图像中提取的特征对水印进行加密,避

免了以往水印加密过程中密钥的引入,同时也解决了基于子

块水印的算法中水印图像和水印算法之间大小不匹配的问

题,通用性较好,实现的有意义水印的应用范围更广.

表１　Goldhill图像抗单一攻击的实验结果

Table１　ResultsofGoldhillantingsingleattack

高斯滤波

窗口大小３×３

中值滤波

窗口大小３×３

高斯噪声

均值＝０,方差＝０．０００１/０．０００３

椒盐噪声

密度＝０．００１/０．００３

REN[３] ０．９６００ ０．９１３２ ０．９９２０ ０．９８２４ １．００００ ０．９９４１

YE[５] ０．９６５２ ０．９４４９ １．００００ １．００００ ０．９９３３ ０．９８４８
ABWASS ０．９７２３ ０．９４８６ １．００００ ０．９９９９ ０．９９６８ ０．９９１１

JPEG 压缩

８０ ６０ ４０

左上角剪切

１/１６ １/８

随机删除

１列 ２列

REN[３] ０．９５７４ － － ０．９７４０ － ０．９９９５ ０．９９８９

YE[５] １．００００ １．００００ １．００００ ０．９７５６ ０．９４８９ ０．９９６４ ０．９７９６
ABWASS ０．９９９８ ０．９９９４ ０．９８５７ ０．９９７４ ０．９９１０ ０．９８５４ ０．９６８４

表２　Goldhill图像抗混合攻击的实验结果

Table２　ResultsofGoldhillantingmixedattacks

JPEG４０＋
中心剪切１/１６

JPEG７０＋
随机删除１列

高斯滤波＋
椒盐噪声

高斯噪声＋
椒盐噪声

YE [５] ０．９６７６ ０．９９７１ － －

ABWASS ０．９８７５ ０．９９８５ ０．９５８４ ０．９８９６

结束语　本文以 DCT域系数的特征和分块的方法为基

础,提出了一种新的基于子块分割的自适应式全盲图像水印

算法.该算法采用自适应的水印嵌入方法,通过较小程度地

调整水印图像实现了水印的自适应嵌入,解决了用户端和水

印算法之间水印图像大小不匹配的问题,应用范围更为广泛.

实验结果表明,该算法能够较好地抵抗高斯滤波、中值滤波、

椒盐噪声、剪切等常见攻击,并且对混合攻击也具有较强的抵

抗能力,可以有效保护版权,具有很大的实用价值.但是,水

印的不可见性不太理想,今后将进行进一步的研究.
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