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信息物理系统资源能力建模 

王小乐 黄宏斌 邓 苏 陈丽娜 
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摘 要 信息物理系统是一种 自知系统，系统中存在大量具有信息物理紧密融合特征的异构资源，这给资源管理带来 

了巨大的挑战。能力模型是消除异构带来高复杂性的最佳资源描述模型。本文通过分析信息物理 系统中的资源特 

征，借鉴人们处理日常事务的思维方式，给出了资源能力的概念，提出了基于哈希表的“任务类型一能力”的资源能力描 

述方法和基于历史信息的资源能力计算公式，并建立了资源能力组合模型。最后，通过火灾监控信息物理系统的资源 

能力建模案例来说明了该资源能力建模方法。 
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Abstract Cyber-physical system is a self-aware system．There are lots of cyber-physical heterogeneous components in— 

teracting in the system． This introduces intractable challenges to managing the resources．However，capability mode1 is 

an excellent method to eliminate the complexity which is leaded by heterogeneity．This paper analyzed the characteristics 

of the CPS resources．gave the concept of the CPS resources，proposed an hash table based“TaskType-Capability”re— 

source capability description and historical information based capability computing method，built an resource combina— 

tion mode1．At last，it gave a firelight CPS resources capability modeling case． 
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1 引言 

信息物理系统[ ](cyberPhysica1 System，CPS)是一种关 

于系统的系统(System of Systems)，它可以在任意时间和空 

间尺度上存在。如一个月球车可以构成一个小规模CPS，智 

能电网系统可以构成一个中等规模的 CPS，而连接世界上的 

所有设备可以构成一个大规模 CPS“智慧地球”。CPS至少 

包括4种资源：计算资源、通信资源、感知资源和执行资源，每 

种资源又包括多种资源实例(实体设备)，CPS的正常运转是 

靠众多资源进行合理的调度实现的，一旦调度过程出现故障， 

那么系统就可能停止工作。而绝大部分 CPS系统其安全都 

是致关重要的，需要提供 7／24不停机式的服务，如火星探路 

者号在执行任务时，有近一周的时间地面人员无法控制，后来 

通过研究发现，由于任务调度时出现优先级逆转引起了死锁 

现象，因此也促使了后来的优先级继承协议的发明[2]。CPS 

是一种 自知(self-aware)系统，在进行任务调度时，必须知道 

哪些资源具有完成该任务的能力，只有根据能力和任务的实 

时性要求才能实施任务分配和调度 。 

人类在日常活动中实施任务分配和调度时，并不关心资 

源的外在表现，只关心资源当前状态是否具备完成任务的能 

力以及是否有意愿去执行任务。本文借鉴这一思想，假设 

CPS中的资源都是无私的(无感情因素)，首次提出了 CPS资 

源能力模型的概念来对 CPS的资源能力进行建模分析，为 

CPS任务调度提供了依据。CPS的极端异构性导致了资源管 

理的复杂性 ，能力模型是消除因异构性带来复杂性的最佳资 

源描述模型，同时能力也是对资源实施有效调度的最好的粘 

合剂和度量手段，对资源能力的建模是 CPS实施高效资源管 

理的基础。本文通过分析 CPS资源的特征 ，借鉴人们处理 日 

常事务中的思维方式，首次提出了 CPS资源能力模型。本文 

第 2节简单地介绍了 CPS及其资源的概念，陈述了能力模型 

的研究现状；第 3节界定了能力的含义、分类，提出了基于哈 

希表的资源能力描述方法和资源能力组合规则；第4节通过 

对火灾监控CPS的资源能力建模分析，实例化了该资源能力 

建模方法。 

2 相关研究 

2．1 关于CPS的研究 

CPS先驱 Edward八 Lee认为 CPS是计算和物理过程的 
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紧密融合，系统中嵌入计算机和网络，对物理过程进行实时地 

监视与控制[3“]。CPS在物理设备和程序控制下，无缝地集 

成了传感器、网络、计算单元和控制单元，它作为计算过程和 

物理过程的统一体，是集成计算、通讯与控制于一体的下一代 

智能系统。何积丰院士认为 CPS强调“3C”融合，即计算 

(computation)、通讯(communication)和控制(contro1)的深度 

融合。首先，通过嵌入式计算把物理实体都计算机化，使其具 

有智能；其次，把嵌入式的无处不在的、能力有限的孤岛连成 

网络；最后，将信息域的决策转化为行动来控制执行器，影响 

和改变物理环境。图 1给出了CPS的概念图，其中黑色粗线 

框中的部分处于物理环境，其他部分均处于信息世界。 

“3C”融合 
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图 1 CPS概念框图 

CPS的研究得到了充分的重视，2006年 2月发布的《美 

国竞争力计划》将CPS列为重要的研究项目。2007年 7月， 

美国总统科学技术顾问委员会(PCAST)在题为《挑战下的领 

先一一 竞争世界中的信息技术研发》的报告中列出了 8大关 

键的信息技术，CPS居 首位。美 国多个机 构：NSF，D()D／ 

DARPA，DOE，NASA，NSA，NIH等都对CPS的研究给予支 

持。除美国外，欧洲，日本和韩国等也在从事类似研究[ ，如 

欧共体启动的 ARTEMIS(2007—2013)和 EPoSS项 目就旨在 

取得智能电子系统的国际领先地位，这些项 目虽然没有明确 

提出CPS的概念，但已说明他们意识到相关理论和应用的重 

要性，并已开展有关研究。韩国的 KIPA项 目是通过研究智 

能嵌入式系统来获取 CPS相关技术。 

目前 ，很多 国际会 议都开设 了 CPS专题 ，2010举办了 

CPS第一届国际会议 ICCPS。在国内，CPS得到众多专家学 

者的重视，中科院多位院士在一些学术报告中多次提到CPS 

相关研究，科技部把 CPS的研究列入了863和 973指南，最 

近两年，国家自然科学基金也对 CPS的研究予以了资助。 

CPS的提出是源于嵌入式系统和传感器网络的发展，其研究 

目前尚处于初始阶段，很多亟待解决的问题都没有得到很好 

地解决，包括 CPS体系结构、CPS中数据管理、CPS资源管 

理、CPS控制技术、CPS安全和可靠性等。 

CPS的研究和发展是应用需求推进的，在不久的将来， 

CPS将逐渐改变人们的生活、工作环境，其应用领域非常广 

泛，包括智能电网系统、智能交通系统、航空航天电子系统、智 

能医疗系统、信息家电系统、环境监测、智能建筑、工业控制、 

国防系统、武器系统等E ，将成为推动新技术革命的重要动力 

和信息的经济增长点。 

2．2 CPS资源概念 

CPS的构成包括用于采集信息的感知设备、用于信息加 

工处理的存储设备、用于信息传输的网络设备、用于智能决策 

的计算设备、用于控制的控制器和用于执行的机电设备等，构 

成 CPS的任何设备都应该至少包括计算单元和通信单元，二 
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者缺一不可。在文献[6，7]中给出了一种 CPS的体系架构， 

定义了 CPS的节点和节点单元，此处不再赘述。CPS是一种 

典型的分布式异构实时系统，CPS中包含了大量的节点L6 ] 

资源，借鉴文献[8-1中所提到的分布式资源的概念，本文给出 

CPS中资源的概念。 

定义 1 CPS资源是将具有特定能力的、包括计算单元 

和网络通讯模块的、能够被远程调用的CPS组成软、硬件实 

体，称为资源。这些资源包括；(1)传感器；(2)处理器，包括具 

有计算能力的模块，此处的计算泛指任何形式的数据或信息 

处理；(3)执行器，也称激励器(actuator)，包括控制单元和机 

电模块；(4)软件程序模块，包括软件、模型和知识，这些信息 

域资源也是具有计算和通信能力的实体；(5)以上资源的混合 

体，如机器人、具有独立功能的CPS单元l_7 等。传统的计算 

机系统资源主要指 CPU和系统带宽和存储空间，P2P和网格 

系统中的资源是指计算资源，但是CPS资源不仅包括计算资 

源，还包括感知资源和执行资源。 

目前，CPs中资源管理技术尚未得到深入研究，CPS的资 

源管理具有重要研究意义和挑战。虽然，P2P和网格系统中 

的资源管理技术已经比较成熟，但是，CPS中的资源不同于只 

具有纯计算资源的 P2P或网格系统 ，CPS具有比网格和 P2P 

更加复杂的环境，CPS网络是实现从传感到传感和传动混合 

的转变。CPS中的任务不仅仅包含了计算任务、还包括了感 

知任务、执行控制任务、消息传递任务等一系列复杂任务，同 

时，CPS中单个资源可能包含了多种能力，如既能作为传感器 

感知信息，又能够作为通讯节点传递信息，甚至具有一定的控 

制执行能力等。在这种具有任务复杂性和能力多样性的资源 

面前，如何将任务和资源进行有效的匹配，实现灵活按需调度 

是今后的研究内容，本文就是根据上述需求，力求对资源的能 

力建立良好的描述模型，为后续研究提供支撑。 

2．3 关于能力模型的研究 

在CPS任务执行时，系统关心的并非资源的物理形态， 

而是资源当前能否完成该任务的能力。任何资源都具有特定 

的能力，在任务调度过程中需要进行资源分配，为了保证能够 

根据能力准确地匹配资源和任务，需要建立完备的资源能力 

模型。目前，关于实体能力模型的研究尚不成熟，能力模型主 

要出现在 Agent系统中对 Agent能力进行描述和推理_g]、制 

造业中制造资源的能力模型_1 “]和基于能力的软件组合问 

题[ 。 

文献[13]在 Agent的 BGI(Beliefs、Goals、Intentions)框 

架中增加能力的形式化，并指出了能力是如何影响Agent推 

理及其意图的，作者认为能力就是能够根据特定目标做出合 

理行动以达到该 目标的本领，文中还定义了一种能够根据 自 

身能力的变化修改目标和意图的自知(self-aware)的 Agent。 

文献[14]结合本体理论，提出了Agent能力描述和能力匹配 

方法，该本体提供统一词语描述信息和服务。Agent完成目 

标有两种能力推理：符号逻辑推理和定量推理。文献El5]给 

出了定义 Agents完成任务集的能力的一般数学模型，文中将 

能力定义为在静态或动态环境中，在条件约束下是否存在一 

种可行的能够完成任务的调度。 

除 Agent中引入能力概念外，在制造业和企业的过程管 

理中也引入资源的能力模型。文献[163通过分析不同工序之 

间的关系及其支持资源，提出了一种基于支持资源能力的优 



化模型，通过合理地分配资源到不同工序，折中了时间、成本 

和工序质量要求。文献[17]在分析和优化企业工序的背景 

下，提出了一种基于行动的资源能力建模方法 ，将资源能力定 

义为输入对象、行动和输出对象。文献E18]提出了一种支持 

松弛时间的资源能力预留机制，文中认为资源能力是对网格 

资源功能性指标的一种抽象，不同类型的资源可以具有相互 

独立的多种资源能力。文献[19]中通过对武器装备体系能力 

的分析，从能力的个体、能力的关系、能力的系统 3个层面对 

武器装备体系的能力空间进行了描述。本文对 CPS中资源 

实体能力进行研究，主要解决在任务执行中资源匹配和调度 

的问题，为资源匹配和调度提供基础支持。 

3 CPS资源能力模型 

3．1 CPS资源能力的含义 

正如人们在日常事务处理过程中并不关心实体的外在形 

态和内部参数，而只需要关心当前实体的能力一样，CPS任务 

执行时，也不必关心资源的具体参数和状态，而只需关心资源 

的能力大小。但是，资源的能力与状态是密切相关的，这里的 

状态包括时空状态、资源能量状态、资源的功能、资源的空闲 

状态等一系列能够影响资源能力发挥的因素。根据上述思 

想，将能力定义如下。 

能力(capability)是指资源在所处环境和状态下，能够完 

成指定任务的本领。将能力的概念引入到 CPS资源管理中 

可以简化 CPS资源分配和资源调度，使得人们在进行资源分 

配或调度时不必关心资源的自身状态，只要知道资源在当前 

的状态下能否完成指定的任务即可。将资源空间映射到信息 

空间，用不同的资源能力包来描述资源，当然每个资源的能力 

是不同的，并且其随着资源自身的状态而不断变化。 

CPS的基础资源包括 4种最基本的能力，即感知能力、执 

行能力、计算能力和通信能力。感知能力负责从物理环境中 

获取信息，具有感知能力的资源包括各种传感器、摄像头、红 

外扫描等，某些资源(如机器人)包含了多重感知能力；执行能 

力主要是 CPS用于影响物理世界的部分，就如人的手一样， 

执行能力主要是通过向物理世界传递能量的方式来改变物理 

环境；计算能力是CPS的灵魂，负责处理 CPS中的信息和知 

识，并做出决策，指挥控制执行部件；通信能力是信息传递与 

共享的基础，也是CPS存在的基础。图2描述了CPS中的资 

源能力分类。 

CPS资源能力 

感知能力 l l 执行能力 l l 计算能力 } l 通信能力 

机械驱动能力 

能量传递能力 
能量转换能力 
控制能力 

数据处理能力 

信息存储能力 
运算能力 
智能分析能力 

通信链路能力 
信息传递能力 
通信安全能力 
拓扑控制能力 

图 2 CPS中的资源能力分类 

资源能力是针对待处理的任务而提出的，因此资源的能 

力是不能够脱离任务而独立存在的，说资源具有某种能力也 

就是说它具有完成某种任务的能力，任务类型是考量资源能 

力的基准。资源能力建模是将资源空间、状态空间和任务空 

问映射到能力空间的过程。 

Capability
_

modeling：{R，S，1’}— C 

影响资源能力的因素主要是资源的状态 、资源当前的位 

置、自身性能情况、能维持当前状态持续时间等，决定资源能 

力的因素主要是资源的功能，如果一个资源不能完成某种任 

务，则它的能力只能为零。任务是资源能力描述的前提，图3 

表示出了资源能力模型体系的关系。 

图3 资源能力模型体系 

3．2 资源能力模型的描述 

定义2(资源能力，Resource Capability，RC) 资源在所 

处环境和状态下，能够完成各种任务 的本领。关于资源的能 

力描述有多种形式，包括本体描述方法口 、矩阵描述方法、描 

述逻辑方法和面向对象的描述方法。本文描述能力的目的在 

于为资源调度提供简便依据，因此采用基于向量的描述方法， 

资源能力是任务类型和资源状态到能力空间上的映射，文中 

能力通过一个哈希表描述。 

资源能力模型具有 3个要素 ：资源实体、资源状态和任务 

类型。资源的能力是由资源、状态和任务共同决定的。 

RC=-厂(R，S，T) 

式中，RC(Resource Capability)表示资源能力，R表示资源空 

间，S为资源的状态空间，T是任务类型空间(资源在执行任 

务时，在相同状态下对于同一类任务表现出来的能力是相等 

的)。在离散资源能力模型中可以将资源的能力投影到{0，1} 

上，即有 

厂：(R，S，1、)— {0，1} 

资源 能力映射函数I厂。( ，tk)=1表示资源 在状态 

下能够完成任务 t ，否则说明其不能完成任务。在实际应 

用中仅通过0和 1来描述资源是否具有完成任务的能力过于 

简单且不实用；信息世界与物理环境的紧密融合导致了CPS 

的不确定性提高，并非所有资源在未执行任务时都能够保证 

100 完成任务，系统只能给出资源可能完成任务的概率。此 

外，实际中的资源能力包含了资源完成任务的质量和效率因 

素，因此，本文通过将资源的能力映射到区间[o，1]上的一个 

随机数来表示资源的能力。即 

厂：(R，S， —l 0，1 I 

概率越大说明资源对该任务的执行能力越强，概率越小 

说明资源的能力越小。^(s，tk)：0．8表示资源n在状态 』 

下能够完成任务 的概率为0．8。 

这种能力模型可以通过对资源执行任务的历史信息的统 

计来获得。 

^( ，tk)一s“c ／total_t~J (1) 

式中，SUCC~是资源 在状态 下成功完成任务t 的次数， 

total
一 堙是资源r{在状态 下执行任务t 的总次数。CPS每 

个资源在完成任务后，根据式(1)自动更新其能力。 

CPS中资源的状态是一种资源外在表现和内在性能的综 

合体现，一般来说，CPS资源的状态都是有限的。资源的能力 

并非局限于处理一个任务，某些资源可以处理多种任务，因此 
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CPS资源的能力模型通过一个能力哈希表来存储，资源根据 

自身状态的变化实时更新能力哈希表。此处不用向量主要是 

考虑到CPS面临的任务种类繁多，而且CPS资源之间的高异 

构性导致了资源之间很少具有相似的能力向量，通过哈希表 

这种“键一值”结构能够减少存储空间简化运算 ，哈希表的键为 

任务类型，其对应的值存放能力值。 

RC(S)一{(TaskType，Capability)} 

式中，RC表示资源能力，S表示状态，TaskType为任务类型， 

Capability为能力。例如资源 ri在状态5，时的能力模型为 

RCr(Sj)={(tt 1，cp1)，( 2，cp2>，⋯，(￡ ，cp )} 

当资源从一个状态转移到另外一个状态时，资源的能力 

哈希表也会 自动更新，图4是能力随状态更新的示意图。 

⋯ 一 一 一 —  

圉 旦鏖 
图 4 状态转移导致资源能力哈希表更新 

3．3 资源能力组合 

CPS资源空间的资源以及资源之间的联系构成了一个系 

统，该系统具有涌现性，也就是两种资源的有效组合能够完成 

两者都不能完成的任务。例如人的任何一只眼睛都只能够获 

得画面的平面信息而无法感觉深度信息，而两只眼睛分别处 

在不同的两个点就可以感知出画面的深度信息。假设 RI为 

资源集合 ，且 

RI= {rl，r2，⋯ ，r卅} 

式中，t-i ER，RI R，假设 的状态空间为 

s( )一{S1r1．s≥，⋯， } 

也就是资源 包含打 个状态。如果资源之间是相互独立 

的，那么资源集合RI的状态空间就是它所包含的资源的状 

态空间的笛卡尔积，即 

S(RD—S(r1)×S(r2)×⋯ ×S(rm) 

资源集合的能力哈希表既包含了单个资源的能力也包含 

了涌现的能力，同样其能力哈希表可以表示为 

R (sj)一{R( ( )，R ( )，⋯，RCr埘( )，RC 
(Es．)) 

式中，S一( ， ，⋯， )，R (B )代表资源集合在状态 SJ 

中涌现出的能力哈希表。 

有了资源组合的能力模型，在调度时就可以处理复杂的 

任务，有些任务也不需要分解为单个资源能够处理的简单任 

务来处理。 

表 1 资源能力模型对比 

本文中提出CPS中资源能力模型的主要出发点是为资 

·230 · 

源调度提供方便 ，因此提出了定量的易于理解和计算的模型， 

比其他能力模型更适合资源调度。几种能力模型对比如表 1 

所列。 

3．4 基于资源能力模型的调度 

CPS资源执行任务时，首先，对任务的类型进行判别，找 

出具有处理该任务的资源集合，然后，将资源和任务之间进行 

匹配。CPS是典型的分布式并行实时系统，如果某时刻需要 

处理的任务集合为 T一{t ，tz，⋯⋯t}，不同任务具有不同可 

靠性要求 ，因此，任务必须对资源的能力有最低要求 ，假设任 

务的能力需求向量为rc 一{cp ，c --，cp }。 

定义 3(支持资源，supporting resource)l1 能够满足指 

定任务所需能力要求的资源集合。当前状态下，任务 ti的支 

持资源可以形式化描述为 

SR(t )={rlR ( ．TaskTypy)≥cpl} 

整个任务集的支持资源是每个任务支持资源的并集，即 

SR(T)一SR( )US尺( 2)U⋯USR(f ) 

获得任务集的支持资源集之后 ，可以根据能力将任务和 

资源建立一个匹配矩阵，假设任务集 丁共有 个支持资源， 

那 么 

CAP一{cap } × 

式中，capd表示资源i处理任务 的能力，如果资源i不属于 

任务 支持的资源，那么cap =O。 

建立好资源任务匹配的能力矩阵之后，可根据调度的目 

标进行合理调度。 

4 案例分析 

为说明问题，本节采用一个简单的火灾监控 CPS说明资 

源能力模型在任务调度过程中的应用。 

4．1 火灾监控 CPs系统组成 

火灾监控系统由感知子系统、警报子系统、灭火子系统、 

救助子系统构成(见图 5)。各个子系统之间通过高速无线或 

有线网络连接，这些散布在被监控区域的资源都连接到计算 

中心 ，假设监控区域为一间长方形的房间。每个子系统都包 

含了多种资源，资源功能和状态各不相同，资源之间通过无线 

通信网络相互连接，在监视区域构成一个紧密融人物理世界 

的信息系统，从而形成一个简单的 CPS。 

图5 火灾监控 CPS系统构成 

感知子系统包括 4个传感器，资源标识分别为 ， 

"r ”这4个传感器能力和状态各不相同；警报 

子系统包括2个警报器，资源标识分别为‰一和 z；灭火 

子系统包括2个灭火器，资源标识为rfext 和r#rt2。救援子系统 

包括若干执行器(用于关闭门窗，隔离火源)用RI标识，RI= 

{7 f瑚 ，， ，眦 2，⋯ ，， 删} 



4．2 资源能力模型 

传感器节点一般都是靠电池提供能量。在火灾监控过程 

中，为了节电，正常情况下只开启其中一个传感器。在本案例 

中定期轮流开启4个传感器，执行轮询调度监控任务，并将获 

得数据发送给计算中心。如果出现异常，计算中心做出决策 

产生任务并根据资源的能力调度资源，执行任务。本案例中 

的任务类型包括环境感知、警报、灭火、隔离火源。用任务集 

丁表示 ，则 

7、={t ， ， ，t } 

式中， 、 、te和t 分别表示环境感知、警报、灭火和隔离火源 

这 4种任务。那么在每个时刻系统中的资源都维护一个能力 

哈希表，如表 2所列。 

表 2 某时刻资源能力哈希表数据 

资源标识 资源能力哈希表 

(t ，0．98> 

(t ，0．05) 

(t ，1> 

(t ·0．97> 

(t ，1．0) 

(t ，0．93> 

(t。，0．85> 

(te，0．69) 

(t ，0．83>(t ，0．5)(t ，I) 

表 2中，传感器的能力哈希表中 1。2和4的感知能力都 

比较高，而传感器2的能力非常弱，说明该传感器已经受到损 

坏，可能被烧毁。对于资源集合RI来说它是一些设备的集 

合，有可能包括机器人等，因此既包括了隔离火源任务的能 

力，又兼具一些灭火和警报能力。 

另外，即使两个灭火器，由于其位置和灭火原理不同，在 

不同火势中灭火的功能也表现出不同的能力。如假设两个灭 

火器分别为喷水灭火器和干粉灭火器，资源集合 中包含了机 

器人，那么在火势较小的情况下，机器人表现出的灭火能力高 

于前两者，这是因为无论喷水还是干粉都可能对房间的其他 

设备造成损害，而机器人只需要将小火盖灭即可；而当火势为 

中等时，喷水灭火器能力就高一些，此时机器人已经无法将火 

踩灭 ；当火为大火时，喷水已经不能灭火，只有干粉灭火器具 

有灭火的能力了。总之，资源的能力是由资源自身状态和环 

境状态双重决定的，建立资源能力模型能够为CPS资源调度 

提供重要依据。 

结束语 CPS中包含了丰富的资源，目前，CPS中资源管 

理技术尚未得到深入研究，CPS的资源管理具有重要研究意 

义和挑战。虽然，学术界对 P2P和网格系统中的资源管理的 

研究已经比较成熟，但是，CPS中的资源不同于只具有纯计算 

资源的 P2P或网格系统，CPS具有比网格和 P2P更加复杂的 

环境。CPS是一种自知系统，当一种资源接入到系统时能够 

向系统中其它资源描述 自己，告诉其它资源它具有什么样的 

能力，以便向其他资源提供完成特定的任务所需要的能力。 

本文通过分析CPS资源的特征，借鉴人们处理日常事务 

中的思维方式，给出了资源能力的概念，提出了基于哈希表的 

“任务类型一能力”的资源能力描述方法和基于历史信息的资 

源能力计算公式，建立了资源能力组合模型。最后，通过火灾 

监控信息物理系统的资源能力建模案例说明了该资源能力建 

模方法。今后的研究重点将放在如何根据CPS资源的能力 

进行有效地资源管理，尤其是在任务调度时如何根据能力正 

确快速地进行资源匹配。 
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