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一 种基于物联网技术的场所感知系统初探 

朱 博 戴先中 李新德 

(东南大学自动化学院复杂工程系统测量与控制教育部重点实验室 南京 210096) 

摘 要 近年，随着物联网相关研究工作的深入进行和新业务需求的日益增长，基于物联网技术的各种应用系统不断 

涌现。通常，人们希望智能物具有环境场所感知能力，因此提 出一种基于物联网技术的场所感知应用 系统。首先，围 

绕信息物品维、自主网络维、智能应用维 3个维度构建该系统的体系结构，并分析了系统中主要实体间的关系；其次，讨 

论了体系结构中面向场所感知的专门部件的关键支撑技术及其发展方向，主要涉及环境物位姿传感、场所感知智能应用 

两个方面，其中，特别地给出一种物联网条件下可行的场所感知算法；最后，通过仿真实验验证了该系统的感知效果。 
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Abstract With advancement of relative research in IoT(intemet of things)and increasing requirements for new busi— 

ness，various application systems based on IOT technology emerge continuously．Generally，people hope intelligent 

things have ability for place perception．Aiming at this requirement，a kind of place perception application system based 

on IOT technology was proposed in this paper．Firstly，the architecture of the system was constructed from three dimen— 

sions which are information things，autonomous networks and intelligent applications，and the relation among main enti— 

ties in this system was analyzed．Secondly，some key supporting technologies for the place perception oriented compo～ 

nents of the architecture and their developments were discussed，and  these technologies ma inly involve two aspects：oh- 

ject position and orientation sensing and intelligent application for place perception．Among these technologies，a kind of 

perception algorithm，which is feasible in I(]rr，was especially proposed．Finally，the effect of the place perception system 

was verified through simulation． 
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1 引言 

2010年物联网发展被列人国家发展战略，物联网相关研 

究工作得到大力推动并继续稳步、快速、深入进行 。与此同 

时，随着新业务需求日益增长，基于物联网技术的各种应用系 

统不断涌现，典型的有智能交通系统、智能电网系统等。 

自然交互中，人们使用的抽象概念种类繁多，其中一类常 

用概念称作场所概念(place concept)，人们用其指代环境中有 

意义的空间区域。场所概念的特点是所指代对象中包含不同 

种类的物；内容物的功能、目的、属性相关；内容物间的方位关 

系根据场所功能有特定形式、模式；场所概念指代区域并不一 

定具有明确物理分隔边界；人们认同此类概念并在彼此交流 

过程中使用，但真实物理环境中并不存在场所概念的显式标 

识符。常见的场所概念大到城市中央商务区(CBD)、街边花 

园、住宅区、停车空间等，小到室内的会客厅、餐厅、休息区、门 

厅_1 等。场所概念的使用使得交流过程方便、简洁，同时能够 

辅助人们进行相关任务规划。高级智能物如果掌握此类概念 

的感知及应用，将大大方便人机交互，并便于其进行任务规 

划、完成场所概念相关任务等。将场所感知相关技术应用于 

服务机器人、助盲系统等势必会为用户及研究领域本身带来 

一 定益处，而建立通用的场所感知系统将为场所感知相关应 

用提供便利条件。 

现有场所感知方面的研究大多在非联网单机系统上开 

展，如文献[2—5]给出单机系统上几种场所感知方法，文献[6] 

不仅给出一种基于本体的场所感知方法，还完整给出所依赖 

单机系统的架构。单机场所感知系统的局限性在于其上知识 
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有限，且难于更新 、共享、维护系统知识库；对感知算法模块更 

新、维护困难；计算资源分散、冗余，不利于控制终端成本等。 

基于物联网技术构建系统有助于克服这些不足。另外，目前 

场所感知研究几乎均以视觉传感器作为环境感知手段[2 ]， 

而机器视觉经过几十年的发展仍有很多难题尚未很好解决， 

例如感知物品受光照影响、背景干扰、局部遮挡等问题，空间 

感难以可靠获取问题，多种类物普适识别问题等，这些难题制 

约了依赖机器视觉的场所感知技术实用化步伐。作为物联网 

关键技术之一的 RFID感知技术_7]，以适于机器感知 的方式 

提供环境物感知，近年发展迅速，其相对于机器视觉物品识别 

技术较为成熟。基于 RFID及其它物联 网技术有望尽快使得 

场所感知技术实用化，满足场所感知应用需求。 

本文基于物联网技术提出一种场所感知应用系统 ，围绕 

信息物品维、自主网络维、智能应用维 3个维度构建该系统的 

体系结构；分析了体系结构中各维度上的专门组成部件之关 

键支撑技术，特别讨论了场所感知核心算法。本文场所感知 

应用系统的基础是物联网安全规范下的物与物间互访问，目 

的是为了发现特定环境中隐藏在表面物品识别、物理量感知 

背后的具有一定意义的抽象场所概念；体现的是对客观事物、 

现象、环境的思考 ，对应 的技术属于 ITU提出的物联 网 4个 

关键应用技术之一——思考事物的智能技术E 。 

可能发展形成物联网上一种新型标准应用服务，以供高级智 

能终端使用。 

以上 3个维度中面向场所感知的专门功能部件间以物联 

网基础设施为纽带相互联系，系统中主要实体间关系见图 2。 

信息物品经智能终端感知接入自主网络；物联网基础设施对 

物品编码、数目等底层信息进行解释，并将具有语义的信息物 

品描述传递到智能应用维场所感知核心算法部分；场所感知 

算法分析并获得当前智能终端感知到的场所概念及场所区 

域，将感知结果通过 UI提供给特定需求用户，或者发布于物 

联网供其它使用场所概念的高层服务调用；用户可以通过UI 

为场所感知算法提供新的场所知识 ；物联网基础设施将维持 

信息物品接人、管理接人物品，或者更进一步反馈物联网上与 

场所相关的各种服务操作，进而形成完整的基于物联网的场 

所认知系统。 

语义级$4交互 

H 望 
薯果 的智能应用I圣 

属性、数 目、 物品编码， 

豢 露 
图 2 系统主要实体间关系 

2 场所感知系统体系结构 3 感知系统专门部件支撑技术 

本文场所感知系统基于3个维度E。 构建，其中以物联网 

基础设施 。 为系统核心，围绕其建立面向场所感知的专门部 

件，基础设施及专门部件一同构成整个场所感知应用系统(见 

图 1)。 

自主 

图 1 基于物联网技术的场所感知系统体系结构 

信息物品维中，物品指广义物品(可以通过识别手段感知 

的任何实体对象)，物联网基础设施解决一般物品的编码、标 

识等问题，但由于场所概念不仅同物品种类有关，还与物品的 

位姿(位置、朝向)有关，因此要求信息物品维能提供物品位姿 

信息；自主网络维中，基础设施网络具有自配置、自愈合、自优 

化、自保护能力_9]，可依赖其进行物品自主接人、相关信息传 

递，而不需要建立专用网络；智能应用维中，物联网基础设施 

可以提供在一定安全规范下的物品信息检索等，而该维专门 

部件实现概念级人机交互及场所发现、感知功能，并且进一步 

本节讨论上述体系结构中面向场所感知各专门部件的关键 

支撑技术，有关物联网通用关键技术的论述可参见文献[7，9]。 

3．1 环境物位姿传感关键技术 

本小节主要讨论可与RFID技术整合的环境物位姿传感 

关键技术，该技术成熟后，将使得读写器在识别标签物的同 

时，获知识别物或自身的空间位姿。携带多种定位传感器的 

高级智能物的定位问题是传统移动机器人、无线传感器网络 

等领域的主要研究对象 ，方法众多，此处不再赘述；场所中大 

量环境物通常以低成本的无源标签标识 ，因此对无源标签标 

识物的位姿传感成为场所感知系统中需要考虑的主要问题之 
一

，此处以这类问题为主讨论关键支撑技术。 

1)无源标签定位关键技术。主要有两种适用技术：(1) 

基于接收信号强度(RSS)的技术，特别是其中的 LAND- 

MARC及其改进 V E[ 技术；(2)基于接收器幅值响应 的 

AOA(Angle 0f Arriva1)定位技术。前者需要预先在环境中 

布置大量参考标签，因此其更加适用于允许改造的室内较小 

环境中，文献ElO]实验给出基于 VIRE室 内定位 的最差估计 

误差为 0．47m、最好平均估计误差为 0．14m；后者需要使用各 

向异性天线(anisotropic antenna)或者天线阵列(antenna ar- 

ray)E“ 确定无源标签位置，该技术需要依赖收发器间直接视 

距(direct line-of-sight path)条件，当前 8天线情况下典型的 

角度定位精度能够达到 2。[“]。前述两种主要定位技术在提 

高定位精度方面仍需要深入研究，除了针对某一特定精度影 

响因素(如多径反射效应等)研究外还应综合考虑多种影响因 

素，寻求在多种影响因素共存情况下的最优定位方法。另外， 

基于幅值响应的AOA定位技术由于无需改造环境、不局限 

于室内环境、天线尺寸小、无需多读写器等特点_1妇特别适于 

对环境物定位。此类定位技术应当着力发展，研究重点除了 

传统的提高天线角度分辨率、提高天线方向性、抗阴影抗多径 
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反射影响、定位算法等研究主题外，还应着重研究根据反向散 

射波束对被动标签定位的方法，这是对无源标签标识物定位 

的关键，这方面研究 目前仍比较少。 

2)无源标签标识物的定向关键技术。据我们所知，此类 

技术当前研究较少。为解决物品的定向问题，一种简单思路 

是：将定向问题看作定位问题的延伸，如果对单个标签定位比 

较准确，那么多标签标识物体的朝向自然可以同时根据其上 

多个标签(个数通常≥3且不共线)的空间位置进行描述。一 

个主要研究主题是基于多标签的物体标准化描述技术。基于 

多标签的物体描述指基于多标签的物体局部坐标系建立以及 

在该坐标系下对标识物结构特征等(如物体几何尺寸、朝向 

等)进行定量或定性空间描述。通常希望描述方式标准化，并 

且相应描述信息成为物品属性数据库的标准配置之一，因此 

还需要相关标准化研究。三维感知下，多标签物体的一种可 

能描述方式如下： 

(物体标签数，局部坐标系建立方式，局部坐标系下结构 

特征空间描述集合) 

以图 3中3标签标识椅子(0、1、2为 3个无源标签)为例， 

对其描述如下： 

(3，o-1—2方式建立局部坐标系(以 。为基准标签，以 o-1 

为 X轴，0-1—2为 Xy平面，建立笛卡尔直角坐标系)，局部坐标 

系下靠背顶点、椅子腿顶点、坐面描述集合) 

图3 一种可能的椅子多标签标识 

二维感知下可以进行相应化简。另外，一些相关研究主 

题包括：同一物体上多标签布局优化技术、多标签间无线信号 

抗干扰技术等。 

3)微型标签技术。由于一些环境物品尺寸较小，标识其 

的标签既不能影响物品功能又不能限制标签本身的标识功 

能，因此需要研究标签的微型化技术，当前纳米技术的进步对 

推动标签微型化具有重要意义。 

4)物体位姿普适传感技术。场所感知涉及室内、室外环 

境以及在多种环境间切换情形，各种环境下可能有特定的一 

种或几种物体位姿传感方式，这样，要求位姿传感算法必须具 

有一定的选择、切换、融合、优化能力，形成可适应各种环境的 

位姿普适传感技术。 

5)传感数据不确定性处理技术。用于定位的原始数据 

本身存在不确定性、不精确性、模糊等，除了从无线定位机理 

研究角度尽量减少不确定性外，还应采用先进不确定信息处 

理技术[” 保证位姿感知结果的有效性。 

3．2 场所感知智能应用关键技术 

主要包括如下两类关键技术。 

1)用于交互的技术。场所概念先验知识的获取、感知结 
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果的表达主要涉及人机交互接口技术，按照应用主要分为两 

大类：(1)用于获取用户信息的技术，其代表性的有：基于草图 

的人机交互技术E13,14]、语音识别技术等；(2)用于向用户传达 

感知结果的技术 ，代表性地有：传统人机界面技术、语音合成 

技术、增强现实显示技术l1 等。同时，需要发展人机交互接 

口与核心感知算法的整合技术，要求人机交互接口能够无缝 

地与感知算法交换信息，包括友好地设置感知算法参数、反映 

感知结果等。对感知结果的发布则依赖于物联网基础设施技 

术中远地服务访问E9_技术实现。 

2)场所感知算法。在获取环境物信息(go类、位姿等) 

后，需要高级智能物通过“思考”发现隐藏在这些表象背后的 

抽象场所概念及场所对应区域范围，其核心在于场所感知算 

法的设计。通常希望作为场所感知系统核心的感知算法能够 

方便地获得场所相关知识；能够以符合人类认知的方式输出、 

传达感知到的场所概念；能够综合考虑多种影响场所语义生 

成的环境因素(物的种类、个数、物间空间关系等)，鲁棒地进 

行场所感知；能合理处理对无明确物理边界场所的感知等。 

目前场所感知算法研究尚不成熟 ，已有算法各有特点，典 

型的有基于朴素贝叶斯分类器的[ 、基于无向加权图 Min- 

Ncut谱聚类的[3]、基于图像特征分类的[ 、基于本体的l_6 算 

法等。已有工作存在如下不足：(1)基于朴素贝叶斯分类器的 

算法缺乏定性的、符号的、结构化的、直接的概念表达能力；概 

念模型修改麻烦；考虑多种空间关系时，模型复杂且物理意义 

和语义不甚清楚；未考虑场所概念对应空间区域问题。(2)基 

于本体的感知算法对环境的泛化性、感知鲁棒性不够好，且该 

算法在开放式环境中存在失效问题。(3)基于无向加权图 

Min-Ncut谱聚类的算法，需依赖场所间明确物理分隔，对于 

开放式场所，场所间视觉序列节点间具有连通性，导致算法失 

效。(4)基于图像特征分类的算法 ，大多仅依靠图像处理、分 

析技术而限于在图像平面考虑场所识别问题，忽略实际场所 

中对象间的空间关系等因素，对环境的理解有一定局限性且 

算法设计难度较大。克服已有方法局限性并考虑物联 网应 

用，本文给出一种在物联网条件下可行的感知算法。该算法 

由文献E53算法推广，算法细节于下一节介绍。 

4 物联网下场所感知核心算法 

我们认为，具有功能、目的、属性相关性的一些环境物首 

先被人们根据记忆系统中的概念原型聚类感知为一个具有概 

念的特定的组(group)，然后 ，人们进一步感知该组对应的空 

间区域，智能物对场所的感知可以模拟人的这种行为。限于 

在二维空间讨论场所感知问题，首先构建描述场所概念的原 

型模型，其可通过人机交互实现参数化；智能物在感知环境过 

程中，将当前环境物的表观状态同已掌握的概念原型相比较， 

如果相似性达到一定程度，则感知出对应的抽象场所概念；将 

感知出的场所在内部地图中标示出最确定区域，完成场所区域 

感知。这样，即完成了对场所的概念感知和区域感知全过程。 

4．1 基于“原型”的场所概念感知 

以四元组表达某个场所概念的原型[5]，见式(1)。 

(No，Fo， ，S0> (1) 

式中， 为该场所概念的名称；Fo为该场所概念的特征物集 

合； 为与集合 元素一一对应的权重系数集合，表示某物 

对生成场所概念 的影响程度 ；s0为描述环境物间空间关 

系的谓词集合。常见关系谓词有 round(·，·)、halfround 



(·，·)、in-front—of(·，·)、fac ￡c卜face(·，·)_5j。 

下面，在给出感知集合、“交”、“差”运算等的基础上给出 

F0上的相似性度量函数及决定相似度接受与否的一种动态 

阈值方法；并且，以一种评分方式度量与 So中谓词的相似性。 

感知集合 F定义： 

对于某概念原型，智能物感知到的与该原型中 F0元素 

一 一 对应的环境物集合 F定义见式(2)。 

F金{f(x1)，f(x2)，⋯，f(x )} (2) 

式中，nEZ 、Xi( 一1，2，⋯， )含义同 F1中定义 ；_厂(·)∈z 

且≥0，表示当前感知到的某物的数量。称该集合为“感知物 

品集合”，简称“感知集合”。 

F0与F的“交”运算定义见式(3)。 

一  )二 !i 
nF△{0(x1)lo(x1)一P 2 ‘t)] ，f(xi)≠0时； 

o(五)=0，f(x )：O时； 一1，2，⋯，7z) (3) 

F0与 F的“差”运算定义见式(4)。 

F0一 {(三)(∞)J∈三)(丑)一g 。厂(五)=0时；o(x1)一 

0，f(xf)≠0时； 一1，2，⋯， } (4) 

的规范化形式 ( ro定义见式(5)。 

Q o金{c Ⅲ，“ 02，⋯， 0 } (5) 

式中， ~rOi—m 1'2，⋯， 。 

函数 ·)定义： 

令集合 T一{t1，t2，⋯， )，ti∈Eo，1]，i=1，2，⋯， ， 

·)定义见式(6)。 

∑( ×t ) (6) 

相似性度量函数定义见式(7)。 

(Fo，F ． A讦J (F丽o fflF) (7) 

式中，口≥O。 

设与 F0相关的一族特征物品集合 (忌一1，2，⋯， ) 

为： 

Fo 一{fo(x1)，fo(x2)，⋯，fo(xk)+1，⋯，-厂o( )} 

动态阈值由式(8)确定。 

threshold=min (Fo， ) (8) 

相似度大于上式阈值时，则认为当前感知环境与某场所 

概念可能有关 ，否则认为无关。 

对 ．s0中关系谓词评分时，由于可以通过物联网获得环境 

物的确切属性描述信息(如形状、尺寸等)，因此，可以对文献 

[5]中评分算法做进一步改进。 

对环境物间空间关系的评价流程见图 4。 

图4 物间空间关系的评价流程 

感知到的环境物 0以四元组<0，(Xo，yo)，如，Sizeo)表 

达，其中，(xo，yo)为物上基准标签坐标； 为物的正面法 向 

量(朝向)在水平面投影的方向角；Sizeo为该物基于标签的 

结构尺寸描述集，其通过检索物联网上物品属性数据库得到。 

设 、O2为两种感知到的环境物 ，两者间空间关系评分 

函数为 (O1。02)，其中，0l为主语，02为宾语。与文献[5] 

不同的是，此处0l、()2均可由物联网获取确切尺寸信息，因 

此不必设计用于估计环境物间空间关系的综合函数 e(·)， 

仅考虑 (·，·)的算法设计即可，本文涉及的 (·，·)算 

法同文献Es]，此处不再赘述。 

4．2 场所区域感知初步研究 

这部分内容目前只进行 了初步研究，关注于某场所概念 

最确定区域的感知。 

设由前述感知算法得到某场所概念。其对应的环境物集 

合为{((]I，( ， )， ，Size( >I卢 1，2，⋯， ，n∈Z )，根据 

该集合可以容易得到环境物的边界顶点集合 P。假设通常人 

们感知到的室内场所是凸的，则可以以顶点集合 P的凸壳作 

为该场所概念对应凸区域N 的边界。这里采用经典的 Gra— 

ham算法[1 求凸壳。利用感知出的最确定区域判断多区域 

交叠现象，可进一步避免场所概念误感知，参见文献[5]。 

4．3 场所感知算法的进一步研究 

需要进一步研究如下关键问题：系统中场所原型知识众 

多时，对“原型”的有效组织、实时检索问题；进一步丰富用于描 

述场所物问空间关系的谓词；场所间存在干扰物时，对无明确 

物理分隔的多场所划分问题；场所区域的模糊划分、表达等。 

5 仿真实验 

本文基于微软 Robotics Developer Studio(RDS)开发平 

台(见图 5)，以机器人为载体，室内场所为感知对象 ，对本文 

提出的基于物联网技术的场所感知系统感知效果进行仿真。 

图5 RDS中开放式室内环境 

仿真条件： 

1)Pioneer3DX机器人装载的 RFID读写器读写半径为 

5m，读写器接收天线扫描范围 0~180。。 

2)物品识别、物品属性获取、物品位姿检测均通过相关 

仿真文件实现，以此模拟基于物联网技术的单一物品信息获 

取过程。简单起见 ，六边形餐桌结构以二维投影平面上六边 

形桌面的最小外接圆描述 ，在场所 区域感知时，取外接圆的 

MBR顶点近似其边界点。另外．仿真文件中只对一些兴趣物 

品提供了结构特征描述，且仿真物品的基准标签假设在物品 

中心处。 

3)不考虑打滑等因素，因此未采用复杂的机器人定位建 

图算法。 

4)感知算法参数设置：a一1，“round(·，·)”关系的接 

受范围为E1．5，3]。 

5)遥控 Pioneer3DX机器人在房间中移动，运行过程中 

机器人实时感知场所，感知结果以全局地图形式通过可视化 

界面显示。 

6)以室内环境中无物理边界的餐厅为 目标场所，考察系 

统对其的感知效果。 

仿真结果及分析： 

· 2】9 · 



通过人机交互界面，给出餐厅的一种原型： 

(diningroom，{．fo(chair)=4．．f0(table)=1}，{030(chair)= 

0．8， (table)一0．8}，{round(chair，table))> 

根据该原型知识 ，对不 同情形环境的感知情况见表 1。 

感知结果标注于全局地图，其 中，小圆圈代表机器人，点划线 

半圆代表RFID读写器识读范围，黑点为激光数据点，已被识 

别物品名称和基准标签位置分别以字符串及空心圆点标出， 

并根据其结构特征描述在地图中标识出占有空间。 

表 1 对室内“餐厅”场所的感知情况 

情况 虚拟环境及感知结果(在全局地图中标出) 注释 

H F 
珀 ． ’1 0 l'hlng~ I 

篓一  1．环境物品与原型描 
礴 ； 、 三 ．尸 ” 
自 稳饕 $lm ■I 2 3 6 1 q l0 11 12 

2．环境物品与原型中 

特征物品集合描述 

相符，但与原型 中 

空间关系描述不符 一

』 

8 

一  量 一 

机器人在环境中运行，识别到4把椅子和 1张 

桌子，感知集合F与 F0完全相同(岛(·，·) 

一1)，但桌椅间空间关系不符合原型中描述 

(g round(·，·)一0．5)，因此机器人未感知 

出餐厅 

『j 
l。冀 I 环境中椅子数量小于原型中椅子数量( 

鞴 善 
厂  、 此，感知出“餐厅”且以闭合曲线标示出“餐 

二 、 厅”的最确定区域 

。．环境物品数量、摆 蠢霆 7 ～一、r-5 I／ ／ “ 
放位置发生变化 

14 }j露 1 

／一 。。礁 、、 錾 茭裴 
Z-一-m 吾 躁 
c 一。 e 厅”的最确定区域 ； 

第一种情况中，物品摆放完全符合“餐厅”概念的原型描 

述，机器人感知出“餐厅”，感知出的“餐厅”最确定区域由闭合 

浅灰曲线在地图上显式标出；第二种情况中，虽然环境物品种 

类 、物品个数完全符合原型中特征物品集合描述，但是物品间 

空间关系与原型中描述不符，因此机器人不能根据原型知识 

感知到“餐厅”；接下来的情况中，物品数量、摆放位置都发生 

了一些变化，但是大体上符合机器人内部原型知识，因此机器 

人同样感知出“餐厅”。可见在给定一个场所原型后 ，只要实 

际环境与原型知识具有足够的相似性，场所感知系统便能够 

鲁棒地进行场所感知。 

结束语 本文提出一种基于物联网技术的场所感知应用 

系统，以3个功能维度为线索给出该应用系统的体系结构框 

架，并讨论了面向场所感知专门部件的关键支撑技术，仿真实 

验证明了该系统的可行性。文中所述场所感知系统不是一个 

孤立系统，其依赖于较为完善的物联网基础设施，在物联网基 

础设施较为完善 、各方面支撑技术较为成熟之后，上述场所感 

知应用系统能够完整实现，从而进一步深化物联网下对客观 

环境的全面感知、理解而不仅限于对单个物的感知。围绕该 

· 220 · 

系统可开展一系列基于场所概念的高层智能服务研究，为用 

户提供新型服务；在智能决策及其它相关自主服务实现之后， 

以场所感知系统为基础、多种相关服务为扩充形成物联网下 

完整的环境认知系统 ，可为有关智能应用提供支持。 
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接查询有一定的意义。目前对外包数据库中的查询处理研究 

还有大量的问题没有解决，例如如何能既安全又有效地实现 

各种复杂类型的查询，这将是下一步要努力的方向。 

[1] 

[2] 

[3] 

[4] 

[5] 

[6] 

[7] 

[8] 

参 考 文 献 

Hacigumus H，et a1．Executing SQL over encrypted data in the 

database-service-provider model[el}}Proceedings of the ACM 

SIGM0D International Co nference on Managrnent of Data．Madi- 

son，WI，United states，June 2002：216-227 

田秀霞，王晓玲，高明，等．数据库服务——安全与隐私保护[J]． 

软件学报 ，2010，21(5)：991—1006 

Agrawal R，et a1．Order preserving encryption for numeric data 

[C]∥Proceedings of the ACM SIGMOD International Confe-rence 

on Management of Data(SIGMOD 2004)．Paris，France，June 

2004：563—574 

M ykletun E，Narasimha M ，Tsudik G．Authentication and inte- 

grity in outsourced databases[J]．Trans．Storage，2006，2(2)： 

1O7—138 

Xie M，et a1．Integrity auditing of outsourced data．VLDB En- 

dowment[C]f，Proceedings of the 33rd International Conference 

on Very Large Data Bases．2007：782—793 

Narasimha M ，Tsudik G．Authentication of outsourced databases 

using signature aggregation and妇 血 [c]∥llth International 

Co nference of Database Systems for Advanced Applications． 

Berlin，Germany，April 2006：420—36 

Wang H，et a1．Dual encryption for query integrity assurance[( 

17th ACM Conference on Information and Knowledge Manage— 

ment(CIKM’08)．October 26～30，2008，Napa Valley，CA，Unit— 

ed states，2008：863—872 

咸鹤群，冯登国．外包数据库模型中的完整性检测方案口]．计算 

机研究与发展，2010，47(6)：l107—1115 

[9] Hweehwa P，Kian-Lee Verifying completeness of relational 

query answers from online servers[J]．ACM Transactions on In— 

formation and Systems Security，2008，1 1：9-1 

[1o3 Emekci F，et a1．Privacy preserving query processing using third 

parties[el}|22rid International Conference on Data Engineering 

(ICDE ’06)．Atlanta，GA，United states，April 2006：27 

[u]Jun L，Omiecinski E tL Efficiency and security trade-off in sup- 

porting range queries on encrypted databases[el／／Proceedings 

of 19th An nual IF1P WG 11．3 Working Conference on Data and 

Applications Security．Be rlin，Germany，Aug．2005：69 83 

[12]朱勤，陆志明．基于信息隐藏的外包数据库版权保护系统[J]．计 

算机科学，2010，37(1)：163—166 

[13]夏辉，柏文阳，汪星，等．数据库安全模型及其应用研究[J]．计算 

机应用研究，2005(7)：146-147 

[14]Yang Y，et a1．Authenticated join processing in outsourced data- 

bases[C]∥sIGM0n RI，United States，2009：5-17 

[15]Wenbo Man．Modern Cryptography：Theory and Practice[M]． 

Beijing：Publishing House of Electronics Industry，2004 

[16]Pang H H，Tan K L Authenticating query results in edge com— 

puting[C]}}Proceedings of 20th International Co nference on 

Data Engineering．Los Alamitos，CA，USA，2004：560—71 

[17]Li F，et a1．Dynamic authenticated index structures for out- 

sourced databases[C]ff 2006 ACM SIGMOD International Con- 

ference on Management of Da ta．Chicago，IL，United States， 

June 2006：121—132 

[18]Open SSL project[EB／OL]．http：／／ r̂w．openss1．org，2010—02一 

O1 

[19]Chor B，Goldreich O，Kushilevitz E，et a1．Private information re— 

trieval[J]．Journal of the ACM，1988，45(6)：965-982 

·221 · 


