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一 种基于信息熵的多维流数据噪声检测算法 

李文忠 左万利 赫枫龄 

(吉林大学计算机科学与技术学院 长春 130012) 

(吉林大学符号计算与知识工程教育部重点实验室 长春 130012)。 

摘 要 流数据噪声检测是一个比较困难的领域。由于流数据的一些特殊性，使得以前的一些处理静 态数据的算法 

对于流数据的处理而言都不理想。在局部离群点(LOF)思想的基础上，引入信息熵来计算数据各维属性的信息增益， 

并根据各维属性的增益来计算数据的局部 离群度，提 出一种 多维流数据数据噪声点检测算法 EDLOF。实验结果表 

明，该算法对于多维流数据有较好的适应性，而且具有一定的泛化能力。 
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Abstract Noise detection in stream data is a little more difficult area．Most of the algorithms used to deal with the sta- 

tic data are not helpful to process the stream data any more．Considering the idea of local outlier，we used entropy to 

measure the outliers and then the algorithm EDLOF was proposed to deal with the multi-dimensional stream data And 

the results of experiments show that it is useful to process muhkdimensional of stream data，and it gets generalization a— 

bility at the sanle time． 
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1 研究背景 

噪声数据检测是数据挖掘的一个重要方面，对于数据处 

理结果的准确性和精度有着重要的影响。 

对于给定的一个数据集合，其中的某些对象在属性值上 

可能与数据集整体的分布行为不一致，这些少量的区别于其 

它大多数的对象的对象，一般就称为噪声点。噪声点，又被称 

为异常点，离群点或孤立点。Hawkinsl最早给出了噪声点的 

本质性定义：噪声点如此不同于数据集中的其它数据，以至于 

使人怀疑这些数据并非随机偏差，而是产生于完全不同的机 

制 。 

传统的数据，一般存储在关系数据库中，是一种静态的数 

据。流数据不同于传统的数据，而是一种实时的、动态的数 

据，即随着时间的变化，流数据会随着增长。对比传统的静态 

数据，流数据具有以下几个特点[ ：1)数据实时到达；2)数据 

到达次序独立，不受应用系统所控制；3)数据规模宏大且不能 

预知其最大值；4)数据一经处理，除非特意保存，否则不能被 

再次取出处理，或再次提取数据代价昂贵。 

流数据的这些特点决定了流数据挖掘算法必须具有如下 

特点：(1)时间复杂度低。流数据实时的变化，要求算法的处 

理速度不能低于流数据到达的速度，否则会阻塞流数据。(2) 

空间复杂度低。由于内存资源的限制，不可能一次装人全部 

的数据到内存中。另外由于流数据挖掘的高效率要求，也决 

定了一般不可能对流数据进行转存储处理。(3)适应性。流 

数据是一种动态的数据，数据集一般不能同时到达，而且到达 

的次序也不确定，这就要求算法具有一定的适应性，不能受数 

据集规模和输入次序的影响。 

静态数据噪声挖掘算法大致可以分为以下几种类型_6]： 

a)基于统计学的方法，包括基于分布的方法、基于深度 的方 

法。b)基于距离的方法，包括基于索引的算法、嵌套一循环算 

法、基于单元的算法。c)基于密度的方法。d)基于聚类的方 

法。e)基于偏离的方法，包括序列异常技术、OLAP数据立方 

体技术。 

流数据中的噪声点不同于传统静态数据中的噪声点，它 

到稿 日期：2011-03—28 返修 日期 ：2011—07—17 本文受国家自然科学基金(60973040)，国家 自然科学青年基金(60903098)，吉林省科技发展 

计划项目(20070533)，教育部高等学校博士学科点专项科研基金(200801830021)和吉林大学基本科研业务费交叉学科与创新项 目(2008 

10025)资助。 

李~ (1986--)，男，硕士生，主要研究方向为数据挖掘和web搜索引擎，E-mail：liwenzhong1016@126．corn；左万利(1957--)，男，教授 ，博士生 

导师，主要研究方向为数据库理论、机器学习、数据挖掘、Web挖掘以及搜索引擎；赫枫~(1962--)，男 ，硕士，教授，主要研究方向为 Web挖掘和 

搜索引擎。 



更多地是从局部来定义。Markus M Breunig在文献[3]根据 

局部离群点思想 提出了一种基于局部离群度的检 测算法 

LOF；倪巍伟、陈耿等人在文献[4]中，通过分析局部信息熵和 

子空间，提出了检测算法(SPOD)；于绍越、商琳在文献E5]中 

提出了去一划分信息增量的概念，并基于此提出了ENBR0D 

算法。薛安荣、鞠时光等，在文献[7]中提出了空间局部离群 

系数SLOF，及基于sL0F的空间离群点挖掘算法。 

目前流数据挖掘中，一般都是应用滑动窗口来划分流数 

据，然后对这些窗口的数据进行挖掘，例如张月琴在文献[9] 

中采用频繁项集的方法。曾颖等在文献[1O]中，通过对流数 

据进行划分先进行K-Means聚类，然后进行聚合聚类的流数 

据噪声检测算法。毛国君等在文献[11]中根据数据的多维频 

度特点，设计 出 MaxFP-Tree数 据结构，提 出算 法 MaxF- 

PinNDS。倪巍伟等人，在文献[12]中提出了DSOKP算法， 

该算法通过对流数据进行分区，在每个分区内基于K-Means 

聚类获得均值点集，然后识别出噪声数据。 

2 信息熵以及相关定义 

信息熵最早(1908)由Claude E．Shannon提出，用来度量 

系统的不确定性程度。当熵值较小时，表明该系统越稳定、纯 

净，反之表明系统越不稳定、越杂乱_8]。参照 Hawkinsl给出 

的噪声数据定义，噪声数据的存在会使得数据集不纯净。可 

以利用信息熵来进行数据去噪。 

设有随机变量 x一{Xi}， 一1，2，⋯，n，且其概率密度函 

数为户( )，则其熵定义为 Entropy(X)一∑一P(x )log．1／ 

( )，其中a取自然数，一般常取 a∈{2，e，10}。取 n：2时， 

熵的单位为bit；取 n=e时，熵的单位为 nat；而当a一10时， 

熵的单位为dit。 

特别地，对于随即变量 X一(z ， ”，Xn)，其 中Xi( 一 

1，2，⋯ )也为随即变量 ，那么有 Entropy(X)一∑一P(z1， 

2，⋯， )log．(1／p(x1，X2，⋯，z ))，当 zl， 2，⋯， 相互独 
n 

立时，有 Entropy(X)= Entropy(x )。 

设有 n维数据集 D一{dld∈(X1，⋯， ，Labe1))，其中 

X】，⋯， 为常规属性，属性Label为决策属性，标示数据的 

分类，且设 Label={z1，z2，⋯， }。 

定义 1(集合D的熵Entropy(D)) 
C 

Entropy(D)： ∑一 log．p~ (1) 

式中，P 表示集合D中属于C 类的比例，并且此处取a=2。 

定义2(属性 关于集合 D 的信息增益熵 Gain(D， 

)) 

设集合D中数据在属性x 上的取值情况为{(S ， ))， 

其中 一{S∈Sl (s)一 }，即 表示在x 维上取值为 

的数据集合。那么 
I I 

Gain(D， )=Entropy(D)一∑十 Entropy(S~)(2) 
l I 

在不引起歧义的情况下，一般简记 Gain(D， )为 Ga in 

( )。 

定义3(向量z，Y的差熵 Sim(x， )) 

设有向量 z，yE{dl =(xx，⋯，Xn))，那么 

Sim(x，j，)一∑Gain(X)I Xi一 l (3) 
z— l 
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定义4(向量 关于集合D的离群熵Dis(D，z)) 

设xED，记集合D 一D一{z)，那么 

Dis(D， )= ∑ Sim(x， ) (4) 
VyED 

在不引起歧义的情况下，一般简记Dis(D，z)为 Dis(x)。 

3 噪声检测算法 

离群熵是基于这样一个事实，在给定的数据集合 S中，设 

噪声数据集为0，则正常数据集为 S 一s—O。分别取正常数 

据集 s 和噪声数据集0中的数据来计算离群熵。由于D 中 

的正常数据之间更为相似，而 0中的数据则偏离正常数据集 

D ，并且正常数据集一般都远远大于离群数据集，即f D*{>>f 

0l，因此计算得到的离群熵会有很大不同，这些有着明显不同 

于绝大多数的数据就可以被认为是噪声数据。计算各个数据 

相对于数据集合的离群熵首先需要获得数据每一维属性 

的信息增益，而通过对样本进行训练可以准确地获取各个 

属性的增益。即在进行噪声检测之前 ，先对一个包含正常 

数据和噪声数据的训练集进行分析，从而获得各个属性的 

信息增益。 

本文设计的流数据噪声清除过程如图 1所示。 

图 1 噪声监测框图 

3．1 算法思想 

首先根据训练数据集来获得各维属性的信息增益，然后 

依次读取源数据流 丁时间内的数据，记为集合 D，且IDl— 

N，即相当于窗口大小为N；依据本文给出的噪声点检测算 

法，进行噪声点检测，从源数据中剔除噪声点数据，输出剔除 

噪声点后的数据流。同时由反馈的思想，可以根据检测出的 

噪声数据和新数据流中的正常数据来重新构造训练集，以获 

得更准确的属性增益值。 

3．2 EDL0F算法描述 

输入：源数据流 S，初始训练集Lo 

输出：噪声数据 

Stepl 依据式(1)，式(2)计算获得 L0中各维属性的增益。 

Step2 从数据流上读取时间窗121为 T内的数据，不妨设为 D。 

Step3 V．z∈D，根据式(3)，式(4)计算 Dis(D，z)； 

Step4 对计算出的 Dis(D，z)进行降序排序，得到序列 {hi，h2，⋯， 

h )，分离出噪声数 D ； 

Step5 如果数据流 S未处理完，则分别随机取 D 和 D—D 中的部 

分数据加入到 Lo，即 Lo—Lo U aD U (D—D )，然后转 

Stepl，直到数据流 S处理完。 

在 Step4中分离出离群点 ，既可以简单地取序列中具有 

最大离群熵的前 k个为噪声数据，还可以计算出该序列的 △ 

差，即厶一  ̂ --h ，l≤i<n。噪声数据 △ 的变化大于正常 

数据的，所以可以找到相邻 2个 △ 变化较大的，设为 ， 

+ ，那么就可以认为前 k个，即 h ，h ，⋯， 对应的数据为 

噪声数据。 



 

Step5中，当检测出的噪声数据集 D 较小时，可以考虑 

全部加人训练集 ，即a=1。一般情况下可取 口∈E0．3，11， 

∈(0，0．1)。 

3．3 算法的时空复杂度分析 

3．3．1 时间复杂度 

EDLOF算法需要扫描一遍数据，对于每一个向量 ，需 

要计算它与其他所有向量 yED一{z}的 Sim(x， )。考虑到 

Sim(x， )一S．蚰( ， )，设有}D{一 ，则需要计算 72*( 一1)／2 

次，故时间复杂度为 O(n )。 

3．3．2 空间复杂度 

算法执行过程中只需要储存每次所处理的数据，并额外 

保存每一维属性的增益，以及每个向量的Dis(x，D)，即空间 

复杂度为 0( )。 

4 试验以及分析 

测试数据集来自ucl的Zoo数据集m 和uCI的CuP99 

数据集 ]。实验环境：Intel Core2 Dual 2．6G，2G RAM，Win— 

dows7 Professional，在 Visual Studio 20 10上用 c／c++语言 

实现。 

4．1 实验 1 

采用 Zoo数据集。Zoo数据集中包含了 101种动物的统 

计数据记录，并且把这 101个动物分成了7大类。每个记录 

包含了 18个属性，其中 17个常规属性 ，1个决策属性。17个 

常规属性包括：1个动物名称，15个布尔属性，1个离散数值 

属性(腿的个数)。1个决策属性表明所属的种类。分类数据 

如表 1所列。 

表 1 Zoo数据集 

试验中选取 s 类中的前 30个数据，记为集合 Z ，取 S3 

类中的前 3个数据记为 f3。 

训练数据集合为：z：z U厶，训练时，以f3为噪声数据进 

行训练，z 为正常数据。 

(1)测试数据集 ，r1一S US，去除其中的类别属性，由于 

数据规模较小，因此在一次窗口时间内读入全部数据，且反馈 

系数 口一 =0。与 ENBROD 进行对 比，其中 MinPts=30， 

MitPts=46，实验结果如表 2所列 。 

表 2 T1噪声检测结果 

噪声个数 噪声数据 

(2)测试数据集 一S U U S5，去除其中的类别属性， 

在一次窗 口时间内读入全部数据 ，且反馈系数 a一 一0。与 

ENBROD[ 进行对比，其中 MitPts=50。实验结果如表 3所 

列 。 

表 3 Tz噪声检测结果 

由表 2可以看出，EDLOF算法能有效地检测出S3中的 

所有目标噪声数据，而ENBROD算法在 MitPts=46时只能 

检测出 S。中的 4个，该算法没有能够识别出 tuatara。另外 ， 

EDLOF算法还检测出 Sl类中的 seal，porpoise，dolphin，认为 

它们虽然属于 S 类，但是还是偏离 S 中的其它动物。同样 

地，ENBROD算法检测出了S 中的seal。 

由表3看出，EDLOF算法具备较强的泛化能力，虽然训 

练数据集l=ll U如中并不包含 Ss类中的数据，但是除了检 

测出 类中的数据外 ，还能完整地检测出测试集 丁2中的 55 

类数据 。ENBROD算法识别出了 S 类中的一个数据 frog。 

需要说明的是，ss类中的数据包含两条 frog的记录，它们属 

性值不一样，不是重复的记录。 

上面试验中测试数据集规模小，说明 EDLOF算法对于 

数据的规模没有要求 ，对小规模的数据也有很好地适应能力。 

4．2 实验 2 

采用 CUP99数据集。CUP99数据集 中每个记录包含 41 

个常规属性和1个决策属性。这个决策属性表明了攻击的种 

类。 

试验中取训练集中的800条数据来进行训练，其中包括 

750条正常记录(决策属性值为 norma1)，40条 R2L类下的 

snmpguess类攻击记录，1O条 R2L类下的其它类 的攻击记 

录。对于记录中的离散型非数值变量，比喻协议类型，服务类 

型等，从 1开始进行编号。对于数值类型的连续变量，比如创 

建文件次数、访问 root次数等，先划分区间，然后离散化。 

测试数据集取 自Correct中的 5000条记录，其中包含有 

200条 snmpguess类攻击记录(4 )，20条 R2L类下的其它 

类型的攻击记录(O．4 )，即噪声数据为 220，占总数据的 

4．4％。记源数据流中的噪声数据为集合S，则1s1—220。 

EDLOF算法中，窗口规模为 500个记录。 ；()KP算法 

中，k=6，分块规模为 500。算法对比主要分为两个方面：一 

方面是检测出的准确率 P和错误率g；另一方面是算法的执 

行时间。 

设检测出的噪声数据集为 D，那么，检测正确率 P一 

，检测错误率为 g一 ，其中，N为源数据流中正 
l u I 』 

常数据的数量。由于1NI=4780，导致q将会是一个很小的值， 

因此统计时用错误个数代替，即用 l D—SI来代替。实验结果 

如表 4所列 。 

表 4 检测结果 

由以上实验可以看出，EDLOF算法检测出的个数多于 

Ds0KP算法，但其正确率比Ds0KP算法略差，而且检测结 

果 中出现了较多的属于正常的数据。这有可能是由于在训练 

时出现了数据的过度拟合。在执行效率方面，DSOKP算法中 

对于每个分区的数据采取 的是 K-Means算法，执行时间较 
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长。 

结束语 本文针对多维流数据，提出了一种基于信息熵 

的噪声检测算法EDLOF。依据局部噪声点的思想，在数据属 

性的信息增益的基础上，给出了数据点的局部离群熵的定义， 

并根据数据点的局部离群熵寻找到流数据中的噪声数据。实 

验 1在 UCI Zoo数据集上将EDLOF算法与 ENBROD算法 

进行对比，实验表明 EDLOF算法对噪声数据的检测有较高 

的准确性，而且对数据的规模没有要求，并且其对于训练集中 

未出现的未知噪声数据类型有着较好的泛化能力。实验 2在 

UCI CUP99数据集上将EDLOF算法与DSOKP算法进行对 

比，实验表明在正确率相差不大的情况下，由于数据的过度拟 

合等原因，EDLOF算法检测出的正常数据比DSOKP算法检 

测出的多，但是 EDLOF算法有着更高的执行效率 。 
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依据以上的系统组成表和重构信息表，可以分别作出系 

统模态层、使命模态层以及功能模态层的重构蓝图规划。以 

表 1中的系统组成为例，得到的系统模态规划蓝图如图8所 

示 。 

+系统级重构策略 

：输入当前系统模态 

?确定当前系统模态 

墨竺堡查 算当前系统模态下的可靠性 
— — ：更新模态迁移表信息 

——__]+确定当前模态可达的模态 

广——] 0可达模态为SM2 I 
— — 一 ：计算SM2下可靠性 

I L—一 ：更新模态迁移表信息 
——] o可达模态为SM3 

l 卜_—一 ：计算SM3下可靠性 l L 
一 ：更新模态迁移表信息 

l ： 

I o可达模态为SMi 
— 一 ：计算SMi下可靠性 
L—一 ：更新模态迁移袁信息 

— — — — -=比较系统最优迁移模态 

—·—一 ：确定模态迁移策略 

+系统模态为SMi 

L——— 一 ：确定模态迁移策略 

图 8 系统模态重构蓝图 

在图8所示的重构蓝图中，输入当前系统模态之后，进人 

多选流程。若当前系统模态为 SM ，则计算当前系统模态 

SM 下的软件可靠性、安全性等属性，并在重构信息表中更 

新属性信息。接着判断当前系统模态 SM1可以迁移的模态。 

若可达模态SM,，则计算系统模态S 下的软件可靠性、安 

全性等属性，并在重构信息表中更新属性信息。当所有的可 

达模态计算完毕之后，比较系统最优的模态迁移，并确定模态 

迁移策略。按照图8所示，同样可以得到使命模态和功能模 

态的规划蓝图。系统按照规划蓝图，完成在系统模态层、使命 

模态层和功能模态层的动态重构。 

结束语 本文基于软件系统架构的层次关系，研究了复 

杂嵌入式计算任务的运行模态表示方法，分析了嵌入式软件 
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系统任务模态的迁移关系，提出了基于AADL软件体系结构 

的嵌入式软件模态划分方法，制定了系统动态重构蓝图，并设 

计了基于模态的嵌入式软件动态重构实施方法。基于软件架 

构的模态分析及其动态重构，提高了复杂嵌入式软件系统的 

可靠性、安全性和重用性。 
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