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基于模态的嵌入式软件动态重构技术研究 

覃杨森 董云卫 

(西北工业大学计算机学院 西安 710072) 

摘 要 机载航空电子系统设计采用综合化系统体系结构，可实现计算系统及其计算资源和计算设施的“物理集成”； 

以及机载嵌入式软件系统的“功能集成”；提供对系统计算功能的动态配置管理和实时动态冗余，以期得到较高的计算 

性能和保障系统的高可靠性。基于软件系统架构的层次关系研究了复杂嵌入式计算任务的运行模态表示方法，分析 

了嵌入式软件系统任务模态的迁移关系，提出了基于AADL软件体 系结构的嵌入式软件模态划分方法，制定 了系统 

动态重构蓝图，并设计 了基于模态的嵌入式软件动态重构实施方法。基于软件架构的模态分析及其动态重构，有助于 

提高复杂嵌入式软件系统的可靠性、安全性和重用性。 
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Abstract The airborne avionics electronic system design adopts the Integrated Modular Avionics(IMA)，enabling the 

physical integration of the computational system，its computational resources as well as its computational infrastructure， 

and the functional integration of the airborne embedded software system．It carl provide the system computational func— 

tion with dynamic configuration management and real time dynamic redundancy．This paper，based on hierarchical rela— 

tionship of the software system construction，studied the running mode representation of complicated embedded compu— 

tational tasks，analysed the transfer relationship of the embedded software task modes，proposed a AADL software ar— 

chitecture—based embedded software mode partition method，made a system dynam ic reconfigurable blueprint，and 

worked out a mode-based implement method for the software dynamic reconfiguration．The mode analyses based on 

software architecture mode and its dynamic reconfiguration wil1 facilitate promotion of reliability，safety and reusability 

of complicated embedded software systems． 
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新一代航空电子系统采用综合化系统体系结构(Inte— 

grated Modular Avionics，IMA)，使得系统具有开放性、可预 

测性、可维 护性、可重 用 性、高 可 靠性 和高 安全 性。 

ARINC653就是为了满足航电系统综合化设计的需求而提出 

的l1]。ARINC653应用程序接口规范定义了标准的 API和 

系统服务，即 APEX层，将应用程序和操作系统划分开来 ，并 

通过分区来管理运行的任务及其所需资源，以保证不同应用 

QoS服务需求。遵循 ARINC653标准开发的操作系统可实 

现运行平台以及操作系统的资源重构，满足了IMA系统要 

求，如 VxWorks653[ ，其可移植性、可重用性、高可靠性以及 

高安全性得到了充分保证。里斯本大学的 J．Craveiro则在 

Linux系统环境下研究了基于模型的分区调度问题，深入阐 

述了适配层在分区操作系统的重要意义[ 。然而，目前这样 

的软件系统不能充分解决应用层上的资源重构，以致难以解 

决系统资源利用率低以及保持系统高可靠性和高安全性的问 

题。因此，在应用层上实现软件系统的动态重构，是提高软件 

系统资源利用效率、保障系统可靠性的重要手段。同时，在应 

用层上对软件系统进行动态重构，可以实时监测到系统的运 

行状态。通过对系统模态的划分和系统模态的重配置，可使 

软件系统及时地适应任务环境的改变，确保系统的可靠性和 

安全性 ，避免因系统失效而导致的灾难性故障，从而提高软件 

系统的可预测性。 

1 软件模态 

软件模态(Mode)是指一个软件系统功能在运行时可操 

作配置的状态，是对软件系统进行的逻辑划分。划分可以依 

据软件系统不同的运行阶段、运行的不同任务场景以及软件 

系统内部功能模块的聚合度。在一个模态内，可对系统资源 

和属性进行配置。一个软件系统可以以多种可配置的状态运 

行 ，并且不同模态之间在某种条件下能够进行模态迁移。系 
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统根据软件模态当前的运行状况，计算得出软件系统当前模 

态的安全性、可靠性等系统状态特征来决定系统模态跃迁。 

本文着眼于软件模态迁移机制研究，通过评估不同软件模态 

运行时的系统可信属性，结合软件功能的模态划分对软件系 

统的功能动态重构进行指导，以减少系统运行的故障，避免系 

统失效，保障软件系统的安全性和可靠性。 

1．1 软件模态的组成 

随着软件规模的不断扩大及其功能的不断增多，软件系 

统被分为多个层次。其中，使命是为达到特定目标而聚合在 
一 起的可以满足高性能和高可靠性要求的计算任务集合。从 

软件需求分析的角度，使命完成了软件需求分析阶段定义的 

各个软件需求。软件系统根据完成任务的不同被分为多个使 

命，使命是对软件粗粒度的划分。从软件设计的角度，单一使 

命由一个或多个功能模块完成，各个功能实现并完成使命的 

基础。从软件开发角度，根据构件化软件开发_4 的原理，功能 

是由一个或多个构件实现，构件是对软件细粒度的划分。这 

样，软件系统就存在使命一功能一构件这样的3层结构，如图1 

所示。 

图l 系统模态示意图 

根据软件结构的不同层次，软件模态也被分为多个层次。 

在系统层次，软件系统具有多种使命。软件系统为完成某一 

种使命需要调用计算资源，执行相应软件功能的运行方式就 

成为系统的一种模态，记为 SM．(System Mode)，i表示系统 

的第i个模态。系统完成每个使命都会执行相应的模态，并 

且该模态只有处于激活状态，对应的使命才能处于运行状态。 

在使命层次，一个使命的完成可以用不同的软件功能组 

合执行。因此，即便是同～使命也可以有多种运行方式，称其 

为使命模态，记为 MA (Mission Mode)，它表示使命 的 

第J个模态。在使命模态下，多个功能可以处于同一种使命 

模态，并且，只有处于同一个使命模态下的软件功能才可以处 

于同一运行状态。 

在功能层次，一个功能的执行由多种软件构件组合完成， 

每一种软件构件的组成方式就称为使命下的功能模态，记为 

F (Mission Function Mode)，它表示使命 i下的功能 

的第矗个模态。一个构件可以处于一种或多种功能模态中， 

当且仅当该模态处于激活状态，该功能模态对应的构件才处 

于运行状态。 

1．2 软件模态的迁移 

软件系统由多个使命构成，不同的使命表示了软件不同 

的任务和性能要求。每个使命由一个或多个功能模块构成， 

功能模块是完成特定功能的单元。基于构件化开发的软件系 

统的功能由多个构件组成。如图 1所示，一架智能化无人驾 

驶飞机的应用系统由{起飞、巡航、攻击、降落)4个使命组成， 

它的运行包含如下几个运行模态：开始时执行起飞模态，完成 

起飞使命；当飞机爬升到规定的高度之后，切换到巡航模态， 
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完成巡航使命，在巡航过程中搜寻目标；如果在巡航过程中发 

现目标，飞机就自动切换到攻击模态，完成攻击使命，实现对 

目标的打击；当目标摧毁后，它又切换到巡航模态，继续搜寻 

目标；当任务完成后就可以返回，系统就切换到返航降落模 

态，完成降落使命。 

由于模态具有层次性的特点，下面将分别阐述模态的迁 

移在不同层次发生的情形。 

1．2．1 系统模态的迁移 

使命模态间不同的配置方式形成不同的系统模态。当软 

件系统的使命需要发生切换时，通过模态迁移实现使命的切 

换。如图1所示，元人机应用软件系统具有4种使命：起飞、 

巡航、攻击和降落；系统具有4种模态，分别为SM1(系统模态 

1)，SM2(系统模态 2)，SlVI~(系统模态 3)和 SlVI~(系统模态 

4)。起飞使命处于 SM1下，巡航使命处于 SM2下 ，攻击使命 

处于SlVI~下，降落使命处于SlVI~下。 

若使命处于某一系统模态下，则完成该使命的各个功能 

模块和实现各功能的构件均处于该系统模态下，如图 1所示。 

爬高管理是完成起飞使命的功能之一，高度计算构件和倾斜 

度计算构件是完成爬高管理功能的两个构件。起飞使命处于 

SM 模态下，意味着爬高管理和高度计算构件、倾斜度计算 

构件都处于系统模态 sM1下。若软件系统当前执行的是起 

飞使命，当软件系统需要由起飞使命切换至巡航使命时，就要 

发生系统级的模态迁移，软件系统由模态 SM1迁移至模态 

SM2。 

1．2．2 使命模态的迁移 

功能模态间不同的配置方式形成不同的使命模态。使命 

模态之间通过发生模态迁移实现使命下对功能的运行配置。 

如图2所示，巡航使命由4种功能模块完成：飞行控制、综合 

数据处理、惯性导航和无线电导航。巡航使命包含两种模态， 

分别为使命模态 1(M2M1)和使命模态 2(M2 M2)。惯性导 

航、飞行控制和综合数据处理处于M M1下，无线电导航、飞 

行控制和综合数据处理处于M M2下。 
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2 软件系统动态重构 

根据以上所划分的软件模态层次结构，进行软件模态动 

态重构配置有如下 3种方式。 

(1)当软件系统的使命发生切换时，系统模态发生迁移， 

从而实现切换之后的使命。在图 1中，起飞使命处于的系统 

模态为系统模态 1(SM1)，巡航使命处于的系统模态为系统 

模态2(SM2)。无人机起飞并爬升到一定的高度后需要实现 

巡航使命，系统模态则由系统模态1(SM1)切换至系统模态 2 

(SM2)，此时系统发生使命级别的动态重构配置。 

(2)同一个使命下，若某一功能模块不再满足系统性能需 

求，则系统须发生重构，由其它冗余的功能模块替换该功能模 

块。实现这种重构的关键是存在功能层次的冗余，如图2所 

示。图中惯性导航功能与无线电导航功能冗余，巡航使命当 

前的激活模态为使命模态 1(M2M1)。系统能够发生功能级 

别的重构，巡航使命的模态由M2M1迁移至M2M2，此时惯性 

导航功能不再处于激活模态，而无线电导航功能处于激活模 

态，从而实现了功能之间的动态重构配置。 

(3)同一功能下，若某一构件不再满足系统性能需求，系 

统须发生重构，由其它冗余的构件模块替换该构件模块。实 

现这种重构的关键是存在构件层次的冗余，如图2所示，图中 

惯性导航功能下的两个构件：航向计算构件 1和航向计算构 

件 2冗余。由于航向计算构件 2和航向计算构件 1冗余，因 

此软件系统能够发生重构，惯性导航功能的模态 由M2F1M 

迁移至 M2 F1̂ 。此时航向计算构件 1不再处于激活模态 ， 

而由航向计算构件 2处于激活模态，从而实现了构件之间的 

动态重构配置。 

3 动态重构实施过程 

3．1 动态重构框架 

可动态重构的软件系统通过改变软件系统的运行模态进 

行软件构件的动态配置。在软件重用_5]领域，对于不能动态 

重构的软件系统，如果构件不满足重用需求，则该构件不能进 

行重用。但是对于可动态重构的软件系统，由于其具有多种 

模态，因此当某一模态下软件构件不满足重用需求时，需要判 

断其他模态下的构件是否满足重用的功能和性能要求。若某 
一 模态下的构件满足重用需求，表示在该模态下能够进行重 

用，则可以将软件系统中的模态切换，完成对软件系统的重 

构。针对可重构系统的特性，本文提出了基于模态的动态重 

构方法[6]，如图 3所示。 
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图 3 软件动态重构框架 

在图3的重构框架中，方法对软件系统的代码进行架构 

抽象，即抽象出软件架构的 AADI [ 静态模型。软件架构具 

有相应形式的构件集合，其中包括数据构件、执行构件和连接 

构件。分析 AADL的静态模型，针对软件系统制定合理的系 

统运行侦测方案，目的在于实时获取系统运行的动态信息，从 

而得到软件系统模态的变化情况。根据侦测到的模态变化信 

息，对软件系统架构进行性能分析，评估架构在各个模态下的 

可靠性和安全性，并预测出软件模态可靠性和安全性的变化 

趋势，判断是否会出现失效状态和运行故障。根据各模态可 

靠性和安全性的评估结果，进行重构规划，得到软件的重构蓝 

图。重构蓝图由一系列信息表组成 ，用以描述软件架构模态 

的迁移以及相关属性。依据重构蓝图中描述的软件模态、模 

态迁移以及可靠性、安全性评估结果，验证当前模态是否满足 

重用性能要求。如果满足要求，则可以将该架构进行重用，否 

则需要对软件架构进行重构，使架构满足性能的要求。 

3．2 动态重构实施 

AADL中的模态描述是从构件、连接以及属性等的配置 

关系，描述一个系统或者构件可选择 的操作状态。在模态描 

述中，模态被激活意味着当前处于激活模态的一组构件以及 

可用于传输数据和控制的构件连接被激活。当一个构件具有 

多个模态时，模态迁移用来描述事件的到来引起模态的改变。 

模态迁移通过对构件内部配置变化的描述来说明动态行为。 

模态的迁移通过模态迁移事件进行触发，模态迁移事件可以 

是外部接受的事件，也可以由构件本身产生，例如端口中的事 

件、事件数据的到来引起模态迁移。AADI，描述的重构通过 

模态迁移实现，当软件系统需要进行重构时，通过系统各个级 

别的模态迁移实现资源的重新配置。 

图1所描述的软件“使命一功能一构件”3层结构在 A AD1， 

模型中对应为不同的软件构件。对于软件系统，一个软件系 

统对应为AADL中的系统构件；构成软件系统的各个使命对 

应为AADL中的子系统构件，各个子系统构件为系统构件的 

子构件；完成各个使命的功能对应为AADL中的进程构件， 

各个进程构件作为子系统构件的子构件；完成各个功能的构 

件对应为 AADL中的线程、线程组构件。前面提到 ，软件重 

构是通过模态迁移实现的。在AADL中，使用 mode对模态 

进行描述，mode之间的迁移描述模态迁移。 

本文以功能的重构描述和构件的重构描述为例，说明如 

何用 AADL中 mode之间的迁移来描述出模态间的迁移过 

程。在“使命一功能一构件”3层结构中，资源冗余包括功能层 

次的冗余以及构件层次的冗余。对于功能层次的冗余，使用 

AADL中的子系统构件描述软件系统中需要完成的使命，这 

样该子系统构件只有具有多个模态才能进行重构。冗余的功 

能模块处于不同的子系统模态中。如图4所示，子系统 Mis— 

sion．imp具有两个模态 MM1和 MM2，其 中MM1是初始模 

态，在事件switch—to—MM2触发下，子系统模态由M：M1迁移 

为 MM2；在事件 switch—to 触发下，子系统模态由 MM2 

迁移为 MM1。 

图5描述的两个功能冗余层次的进程构件均处于不同的 

模态下。使命Mission具有两个模态 MM1和MM2，并具有 

两个相互冗余 的进程子构件 Versionl和 Version2。其中 

Version1处于使命模态 MM1下，Version2处于模态使命 

删  下。子系统构件可以进行重构，由模态 MM1迁移至 

MM2，此时，构件 Version2处于激活模态，而构件 Versionl 

不再处于激活模态。 
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system implementation Mission．imp 

modes 

MM 1：initial mode； 

MMz：mode； 

MM1一[switch—to MIMe]一> MMz； 

MM2一[switch—to_MM1]一> MM1； 

图4 使命模态描述 

system implementation M ission．imp 

subcompo nents 

Versionl：process Func．vl in modes(MM1)； 

Version2：process Func。v2 in modes(MMz)； 

end Mission．imp； 

图 5 冗余的功能处于不同模态 

对于构件层次的冗余，在 AADL中，以进程构件描述功 

能模块，以线程、线程组构件描述构件模块。进程构件只有具 

有多个模态才能进行重构，冗余的线程构件处于不同的进程 

模态中。如图 6所示，进程 Function．imp具有 两个模 态 

MI：M1和MFMz，其中MF． 是初始模态；在事件 switch_to 

— MFMz触发下，该进程的模态能够由MFM1迁移为MFMz； 

在事件 switch—to—MFM1触发下，该进程的模态能够由 

MFM2迁移为 MFM1。 

process implementation Function．imp 

mod es 

MFM 1：initial mode； 

MFMz：mode； 

MFMl-[switch_to—MFMz]一> MFMz； 

MFM2一[switch_to_MFM1]一> MFM1； 

图6 功能模态描述 

图 7描述的两个构件冗余层次的线程构件均处于不同的 

模态下。功能 Function具有两个模态 MF 和MFMz，并具 

有两个线程子构件 Versionl和 Version2。其 中 Version1处 

于模态MFM1下，Version2处于模态 MFMz下。初始情况 

下，功能 Function处于模态 MFM1下，构件 Version1处于激 

活状态；进程构件可以进行重构，由模态 MFM 迁移至 

MFMz，此时构件 Version2处于激活模态，而构件 Version1 

不再处于激活模态。 

process implementation Function．imp 

subcompo nents 

Versionl：thread Component．vl in modes(MFM1)； 

Version2：thread Co mponent．v2 in modes(MFMz)； 

end Function．imp； 

图7 冗余的构件处于不同模态 

3．3 架构重构评估 

在进行架构性能评估时，由于本文采用 AADL模型，因 

此这里主要说明AADL模型的性能分析方法。本文使用了 

Ana-Elena Rugina提出的对 AADL架构模型进行可靠性分 

析的方法嘲。这种方法的主要特点是：将 AADL架构模型转 

换为GSPN(广义随机 Petri网)模型；制定了一套转换规则， 

对架构模型的可靠性进行量化分析。具体分析过程可参考文 

献E9]。 

3．4 动态重构蓝图制定 

在传统工程方法学中，工程师首先分析产品需求，然后开 

·178 · 

发可理解的、描述产品设计的工程蓝图(Blueprint)[ ]，最后 

再根据这个蓝图指导开发实际的产品。根据本文设计的软件 

架构动态重构框架，在完成架构抽象之后，对软件架构进行规 

划生成重构蓝图。重构蓝图由一系列的信息表组成。重构信 

息表能够描述软件架构的组成结构、架构发生模态迁移时的 

属性信息，通过重构信息表能够对重构进行规划。重构信息 

表包括：系统组成表、系统模态重构信息表、使命模态重构信 

息表以及功能模态重构信息表。系统组成表描述的是系统的 

基本组成，包括软件系统层次的划分、各个层次所处的模态 

等；系统模态下的重构信息表描述的是各个系统模态之间的 

迁移信息以及在各个系统模态下的系统属性信息；使命模态 

下的重构信息表描述的是各个使命模态之间的迁移信息以及 

在各个使命模态下的系统属性信息；功能模态下的重构信息 

表描述的是各个功能模态之间的迁移信息以及在各个功能模 

态下的系统属性信息。 

系统组成表如表 1所列。系统组成表共分 5项，包括使 

命栏、系统模态栏、功能栏、使命模态栏、构件栏和功能模态 

栏。使命栏为系统的各个使命；系统模态栏为使命所处的系 

统模态；功能栏为该使命包含的各个功能；使命模态栏为相应 

的功能所处的使命模态；构件栏为功能细分的各个构件；功能 

模态栏为构件所处的功能模态。 

表 1 系统组成表 

系统模态重构信息表能够描述系统模态的迁移信息。系 

统模态重构信息如表 2所列。在表 2中，“源系统模态”栏记 

录的是模态迁移之前的系统模态；“源系统属性”栏记录的是 

在源系统模态下的系统属性，包括可靠性、安全性等；“目标模 

态”栏记录的是源系统模态可以迁移到的系统模态；“目标系 

统属性”栏记录的是在目标模态下的系统属性，包括可靠性、 

安全性等；“迁移条件”栏记录的是系统模态由源系统模态迁 

移至目标系统模态的条件。 

表 2 系统模态重构信息表 

以图4为例，按照如上的信息表构造方式，可以构造出如 

表 3所列的使命模态重构信息表。其中， 为源使命模态 

MM 的可靠性值，S5为源使命模态MM 的安全性值；Rt为 

目标使命模态MMz的可靠性值，S￡为目标使命模态MMz的 

安全性值。 

表 3 使命模态重构信息表 
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长。 

结束语 本文针对多维流数据，提出了一种基于信息熵 

的噪声检测算法EDLOF。依据局部噪声点的思想，在数据属 

性的信息增益的基础上，给出了数据点的局部离群熵的定义， 

并根据数据点的局部离群熵寻找到流数据中的噪声数据。实 

验 1在 UCI Zoo数据集上将EDLOF算法与 ENBROD算法 

进行对比，实验表明 EDLOF算法对噪声数据的检测有较高 

的准确性，而且对数据的规模没有要求，并且其对于训练集中 

未出现的未知噪声数据类型有着较好的泛化能力。实验 2在 

UCI CUP99数据集上将EDLOF算法与DSOKP算法进行对 

比，实验表明在正确率相差不大的情况下，由于数据的过度拟 

合等原因，EDLOF算法检测出的正常数据比DSOKP算法检 

测出的多，但是 EDLOF算法有着更高的执行效率 。 
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依据以上的系统组成表和重构信息表，可以分别作出系 

统模态层、使命模态层以及功能模态层的重构蓝图规划。以 

表 1中的系统组成为例，得到的系统模态规划蓝图如图8所 

示 。 

+系统级重构策略 

：输入当前系统模态 

?确定当前系统模态 

墨竺堡查 算当前系统模态下的可靠性 
— — ：更新模态迁移表信息 

——__]+确定当前模态可达的模态 

广——] 0可达模态为SM2 I 
— — 一 ：计算SM2下可靠性 

I L—一 ：更新模态迁移表信息 
——] o可达模态为SM3 

l 卜_—一 ：计算SM3下可靠性 l L 
一 ：更新模态迁移表信息 

l ： 

I o可达模态为SMi 
— 一 ：计算SMi下可靠性 
L—一 ：更新模态迁移袁信息 

— — — — -=比较系统最优迁移模态 

—·—一 ：确定模态迁移策略 

+系统模态为SMi 

L——— 一 ：确定模态迁移策略 

图 8 系统模态重构蓝图 

在图8所示的重构蓝图中，输入当前系统模态之后，进人 

多选流程。若当前系统模态为 SM ，则计算当前系统模态 

SM 下的软件可靠性、安全性等属性，并在重构信息表中更 

新属性信息。接着判断当前系统模态 SM1可以迁移的模态。 

若可达模态SM,，则计算系统模态S 下的软件可靠性、安 

全性等属性，并在重构信息表中更新属性信息。当所有的可 

达模态计算完毕之后，比较系统最优的模态迁移，并确定模态 

迁移策略。按照图8所示，同样可以得到使命模态和功能模 

态的规划蓝图。系统按照规划蓝图，完成在系统模态层、使命 

模态层和功能模态层的动态重构。 

结束语 本文基于软件系统架构的层次关系，研究了复 

杂嵌入式计算任务的运行模态表示方法，分析了嵌入式软件 
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系统任务模态的迁移关系，提出了基于AADL软件体系结构 

的嵌入式软件模态划分方法，制定了系统动态重构蓝图，并设 

计了基于模态的嵌入式软件动态重构实施方法。基于软件架 

构的模态分析及其动态重构，提高了复杂嵌入式软件系统的 

可靠性、安全性和重用性。 
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