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一 种文件级连续数据保护系统的实现与生存性量化 
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摘 要 针对传统容灾备份技术的不足，设计并实现 了一种文件级别连续保护(CDP)系统。首先设计 了CDP系统的 

部署和组成结构；然后描述 了CDP数据包、通信协议、数据的逻辑及物理存储 以及任务调度等模块的设计思想；在给 

出总体和详细设计后，给出了任意时间点文件恢复和任意时间点文件视图查询的实现算法；最后使用半马尔可夫过程 

进行 了生存性分析，在指 出其脆弱性的前提下给出了生存性增强的可行途径。 
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Abstract Regarding the defects of traditional disaster tolerant technology，a novel file-level continuous data protection 

system was proposed．The deposit~n method and the design of CDP components were described first．Next the strue— 

ture of CDP package，data transportation protocol，the 1ogical／physical structure for data storing，and task scheduling 

methodology were designed．The process of data recovery and data view producing algorithm were presented based on 

the design mentioned abov~Then the algorithm for restoring any time point file and querying any time point file view 

was designed．Finally a model based on Semi-Markov Process was established and survivability metric was calculated， 

some promising improvement method was giver~ 
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1 引言 

随着信息技术的飞速发展，企业、政府和大型金融机构对 

重要数据的依赖性越来越高，数据及数据相关的业务甚至直 

接能够决定企业的生存状况。传统的容灾手段，如备份和快 

照技术虽然从一定程度上能够满足离散的备份要求，但仍存 

在可恢复性差、管理复杂的缺点，难以满足保障重要数据信息 

的要求。 

针对这一缺点，全球网络存储工业协会提出了连续数据 

保护l_】](Continuous Data Protection，CDP)的定义。连续数据 

保护是一种数据容灾方法，可以捕获或跟踪数据的变化，并将 

其在生产数据之外独立存放，以确保数据可以恢复到过去的 

任意时间点。 

连续数据保护迅速成为数据容灾的新研究点，但目前出 

现的产品大都来 自国外，它们要么成本过高，要么没有自主知 

识产权，不适合保护涉密数据。本文设计并实现了一个低成 

本的连续数据保护系统，它能够在网络环境下为重要数据提 

供连续保护。实验表明，本系统能够实现任意时间点的数据 

恢复和任意时间点的文件视图查询功能。 

本文第 1节描述文件级CDP的功能、部署模式以及设计 

需求；第 2节根据第 1节的需求进行 CDP数据包、通信协议、 

数据的逻辑和物理存储以及任务调度等模块的设计；第 3节 

在第 2节的基础上阐述任意时间点文件恢复和任意时间点文 

件视图查询的实现流程；第 4节使用半马尔可夫过程进行 

CDP灾难生存系统的生存性分析和增强 ；最后总结全文并对 

将来的研究方向进行展望。 

2 文件级连续数据保护系统设计 

文件级连续数据保护(文件级 CDP)，其保护粒度为文 

件，可以针对单个文件提供保护服务。在恢复过程中，可以将 

该文件恢复到任意时间点的状态上。其特点在于可以跟踪某 

个特定对象，而不需要考虑主机上的所有文件，具有对象明 

确、方式灵活的特性。为了实现文件级连续数据保护，必须支 

持以下3种功能：(1)任意时间点的数据恢复；(2)查询任意时 

间点的文件视图；(3)连续数据的网络化存储和存储共享机 

制。 

基于上述前提，本文设计的文件CDP系统由两大部分组 

成：CDP代理，即被保护主机，以及 CDP服务器。两者通过网 

络连接，具体如图1所示。其中CDP代理安装在需要被保护 

的主机上，提供了数据截获、数据标记、数据缓存传输等功能。 
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cDP服务器 磁盘阵列 

图 1 文件级别连续数据保护系统部署模式 

CDP服务器部署在一台具有足够物理存储空间的主机 

上，主要对 CDP代理的监控数据进行存储、组织、管理。CDP 

代理包含物理存储系统、日志子系统和管理子系统。其中，物 

理存储子系统主要管理数据的物理存储；日志子系统用于记 

录所保护文件的具体操作内容，在需要恢复的时候生成某个 

具体时间的数据版本；管理子系统主要管理和 CDP代理的信 

息交互以及实现备份和恢复的操作流程。 

在保护时期，CDP代理的 I／0捕获模块将用户对被保护 

对象的操作捕获下来，将操作信息也记录到 CDP服务器， 

CDP服务器将数据的初始版本和数据的操作存储到服务器 

本地。在恢复时期，CDP服务器查找到恢复对象的初始数据 

版本，以及从初始化到要恢复时间点的 日志操作，将这些操作 

信息在初始数据版本上进行 回溯，从而完成任意时间点的数 

据恢复。 

3 文件级 CDP系统的组成设计 

文件级 CDP系统是一个 自上而下的层次结构，如图 2所 

示 。从上到下分别为 CDP协议解析器、任务调度器、日志存 

储子系统、数据存储子系统。CDP协议解析器的功能是解析 

CDP代理的请求，并调用相应的任务；任务调度器包含 3个 

部分：备份任务、恢复任务、文件视 图任务。备份任务是将 

CDP代理的备份数据进行日志记录和数据存储；恢复任务是 

根据 CDP代理的时间点，组织数据版本，完成数据的组织 ；视 

图任务是根据 CDP代理请求的时间点生成该点的数据视图； 

日志存储器负责将用户对被保护对象的操作元数据记录下 

来；数据存储器负责将用户对被保护对象的操作数据记录在 

存储器中，主要功能是管理数据空间的写入、读取以及回收。 

cDp 请求 COP 数据 

解析器 I I 数据封装器 

输入任务缓冲队列 l I输出任务缓冲队列 

查篓堡墨 一  数据恢复 【l 视图生成 数据备份 

日志存储器 数据存储器 

图 2 文件级 CDP服务器的系统模型 

3．1 CDP协议的定制 

虽然文件级 CDP是基于 TCP协议的网络备份系统，但 

进行具体数据交换的时候也需要定制基于 CDP服务器和 

CDP代理通信的协议。协议在备份、恢复以及视图实现的过 
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程中，都需要通过CDP数据报文(见图3)的格式进行交互。 

服务器根据数据报文格式(见表 1)进行数据解析，就可以得 

到 CDP代理的特定请求，从而调用相应线程接口，完成CDP 

代理所请求的特定任务。 

时间 I 操作 I 文件路径 I偏移量 l 长度 l-g内容 
Time l WRITE l fullPathNan1e l Offset 1 Length I Content 

图3 CDP数据报文格式 

表 1 CDP协议消息功能对照表 

文件级 CDP协议主要实现 CDP代理和 CDP服务器之 

间的相互信息交换，CDP服务器能够针对特定的任务进行特 

定的处理。CDP协议通信指令如表1所列，分为4种类型：认 

证 、备份、恢复和视图。其中备份包含备份初始化和备份两个 

过程。备份、恢复、视图 3种指令类型分别对应 了 CDP服务 

器的 3种 CDP任务。 
一 个完整的CDP通信过程如图4所示，CDP代理首先通 

过RA_AUTH—A命令发出认证请求，CDP服务器通过查找 

注册信息检查代理的合法性，返回RA—ANSAUTH；在备份 

过程中，CDP代理首先通过 RA—BACKUP—l或 RA—

BACK 

uP_B命令请求备份服务，服务器根据现有执行的任务，返嘲 

是否准备好的命令RA—BACKUP—R；在恢复过程中，CDP代 

理通过恢复命令RA_RESTORE_A请求恢复任务，服务器返 

回 RA
_

RESTORE
_ R，通知 CDP代理服务器是否准备好恢 

复。 

COP代理 

薯薯 

| 

_ 

_  

cDP服务器 

图4 CDP通信协议 

在备份和恢复过程，网络可能因意外而中断或者发送出 

的CDP数据包无法被接收到。因此在实际实现过程中，系统 

每传送一个 CDP数据包时，都会等待该数据包的回复。在备 

份过程中，CDP服务器每次收到一个数据包后，立即回复 RA
—  

SUCCESS的消息，通知 CDP代理已经收到数据包。在恢复 

过程中，CDP服务器在每次发送一个 CDP数据包后，会等待 

CDP代理的回复。如果在一定时间内没有收到回复信息， 

CDP服务器就会认为 CDP代理已关闭了与 CDP服务器的通 
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信链路或通信链路发生中断，然后释放与 CDP代理相对应的 

资源。 

3．2 任务调度 

CDP服务器认为每个 CDP代理的服务等级都是一样的， 

并且将认证、备份、恢复以及视图信息生成作为任务。所以在 

实现过程中，对 CDP代理 的服务请求采用先来先服务策略 

(FCFs，First Come First Service)。CDP服务器创建一个任 

务缓冲队列，CDP代理的请求会被暂缓在缓冲队列中。CDP 

服务器在处理完一个任务以后就会从图5所示的任务队列中 

取出下一个任务进行处理。 

对于 CDP任务而言，各个任务之间是相互独立的，所 以 

在实现过程中，每个任务对应一个独立的线程来处理这些任 

务。如图5所示，主要的线程包括：备份线程(备份初始化和 

备份)、恢复线程以及视图获取线程。 

暂三盟噩 ⋯⋯一 
—— _  任务 

⋯  参 j 
． 主 。 l
。 坌茎竺翌一一] 

一  一  』⋯一一⋯⋯⋯ 一 

厂 ] 厂 }] 厂 }] 
[Backup,Thread][Rest0reThread i tFi'oVi~aT．r0odi 

图 5 CDP任务调度方式 

CDP服务器接收到任务请求，然后通过上文提到的CDP 

协议解析器将任务具体解析成为具体任务的数据结构，并将 

任务存储在图中对应的任务缓冲的任务队列。 

3．3 文件结构的逻辑组织 

为了实现查询文件视 图的功能，以及在备份和恢复过程 

中迅速查找到对应对象，CDP服务器通过文件扩展树来实 

现。文件扩展树的实现可以迅速地查找到指定对象。在备份 

过程中，能找到对应节点，进行 日志操作的追加；在恢复过程 

中，通过对文件扩展树的遍历以及日志的查询，根据特定的恢 

复算法形成在特定时间点的状态(任意时间点的文件视图或 

者数据版本)。文件扩展树是根据 CDP代理的目录层次建立 

的层次数据结构，这个树形结构是常驻 CDP服务器内存的。 

直到 CDP代理对 CDP服务器进行注销服务的时候，服务器 

才释放内存。文件节点和目录节点是通过以下的数据结构来 

实现的。 

class FileNode 

long id；／／文件对象的全局标示符 

string name；／／该文件在此时的文件名 

bool isExisted；／／该文件在 CDP代理在当前时问是否已被删除 

string attribute；／／该文件在当前时间的属性 

}； 

f| 

class DirectoryNode 

{ 

long id；／／目录对象的全局标示符 

string name；／／此目录现在的目录名，方便查找 

bool isExisted；／／标记此 目录在此时在 CDP代理是否已被删除 

string attribute；／／该 目录在当前的属性 

vector(DirectoryNode >ChildDirectorys；／／表示该 目录下面包含 

的 目录节点 

vector(Fi1eNode )ChildFiles；／／标识该 目录下面包含的文件节点 

) 

文件节点和 目录节点的实现中存在一个重要字段“id”， 

它是一个对象，亦即可以是一个文件或者 目录。在 CDP中， 

用户对某个对象的名称 自动修改是经常发生的，系统为一个 

对象分配一个全局的id，就能够优化查询效率，对文件的存储 

带来方便，存储结构就可以根据一个特定的id进行读取和写 

数据。另一个重要字段就是“isExisted”，表示该节点是否已 

被删除。树结构中对于 CDP代理的目录或文件删除只需要 

将对应的节点标记为不存在，而不是将该节点删除。 

另外 ，后台服务器可能因断电等原因造成停止服务 ，这就 

需要将 CDP服务器的连续数据迁移到其它服务器上。系统 

在实现的过程中，将上述的树形数据结构保存在xml文件中。 

将此文件迁移到其它服务器上，就可以完成服务器内存状态 

的迁移，而不至于中断 CDP服务。 

3．4 操作日志的物理存储 

为了支持 CDP代理能够实现在任意时间点的数据恢复， 

以及在数据保护中需要记录在 CDP代理上发生所有的操作， 

CDP服务器必须有一个高效的日志系统，用以存储 CDP代理 

的操作数据的元数据，并且提供高效的日志查找服务。由于 

大量的操作需要被记录在操作日志文件中，并且各个对象的 

日志各具独立性，因此 日志存储系统应为每个受保护的文件 

和目录建立操作元数据的 日志，采用 N级索引方式，可以实 

现日志的动态扩展。每个索引日志在内存中表现为动态申请 

的内存块，同时同步到磁盘中。 

每个索引日志分为两部分：属性修改记录表和内容修改 

记录表。属性修改记录表中，每个记录为 24字节，见表 2。 

表 2 属性修改记录表的记录块结构 

内容修改记录表中，每个操作用 32个字节表示，见表 3。 

表 3 内容修改记录表的记录块结构 

索引存储可以对遍历查询的速度进行优化，而将 CDP代 

理端截获到的数据采用如上所述索引 日志形式进行索引存 

储，可将每个操作与其 目标文件／目录关联起来，进一步优化 

针对特定对象的操作查询速度，从而为针对特定文件和文件 

夹的操作记录高效查询和快速恢复操作奠定基础。 

3．5 数据物理存储 

数据的物理存储是整个 CDP的基础。将数据存储在 

CDP服务器端，通过恢复算法的组织才能实现任意时间点的 

数据恢复。物理数据的存储主要是将被保护对象的原始数据 

以及操作数据存储在 CDP服务器本地的实现。数据存储是 

通过聚集存储的思想来实现的，该思想的核心是将每个文件 

和文件夹的操作数据尽可能连续存储 ，实现数据访问，从而提 
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高恢复时的数据存取效率，提高恢复速度。 

4 数据恢复功能的实现 

4．1 数据恢复的步骤 

基于上述模块设计，任意时间点的数据恢复需要经过以 

下步骤： 

1)认证过程。CDP服务器对CDP代理的身份进行认证。 

2)备份初始化以及备份过程。备份初始化和备份的过程 

都是将被保护对象的数据备份到 Data Container中，将日志 

记录到 Log Container中。备份初始化的主要工作是将 CDP 

代理的被保护的数据对象在 CDP服务器端备份一个初始时 

间点的数据版本；备份过程是将CDP代理端的被保护数据的 

操作作为日志记录在CDP服务器。为了将被保护数据的初 

始化部分与其操作数据区分开来，系统将备份初始化的数据 

的时间标记为零。 

3)获取文件视图。获取文件视图主要是获取在过去时间 

点的被保护对象的逻辑状态，CDP服务器进入 View Thread 

查询 Log Co ntainer，通过视图的组织算法形成在特定时间点 

的数据逻辑状态。 

4)恢复过程。此过程主要是完成 CDP代理在某个时间 

点的数据恢复。CDP服务器调用恢复任务，恢复过程是在 

Log Co ntainer中查找到操作 日志，并且在 Data Container中 

读取到相应的数据，通过数据恢复算法形成在特定时间点的 

数据版本。 

4．2 数据恢复算法 

恢复算法是 CDP系统的核心，也是系统实现的最终 目 

标。CDP系统在恢复过程中涉及到两个比较重要的计算过 

程，一个是文件视图获取算法，一个是恢复数据版本获取算 

法。 

(1)文件视图获取算法。需要恢复数据之前，必须预览和 

选择所需要恢复的文件，所以 CDP服务器需要根据所给的时 

间点来生成该时间的文件视图。所需要的参数就是时间和父 

节点。获取文件视图的过程就是遍历父节点的两个孩子序列 

的过程，对孩子序列中的每一个节点进行版本运算，得知其在 

所给时间点时是否存在和得到文件名。对于某一个文件节点 

的版本运算过程是 ： 

算法 1 任意时间点数据恢复算法 

Input：时间点 t，CDP代理身份，恢复对象 

Output：CDP代理在 t时刻的视图列表 

Stepl Server检查 CDP代理身份的有效性。若有效，转 Step2，否则 

终止算法。 

Step2 Server检查恢复时间点 t是否是一个有效(备份初始化到最 

后一次备份之间的时间段)的时间点。有效则转 Step3，否则 

终止算法。 

Step3 Server检查恢复对象在 Server本地是否是一个已备份的对 

象。若是则转 Step4，否则终止。 

Step4 根据恢复对象查找到对象对应的索引 日志在 日志文件的具体 

位置列表(begin_pos，end—pos)(恢复对象的 日志记录的起始 

位置 t时刻的最后一次操作的位置)。 

Step5 从 Step4的结果中解析 日志记录，忽略对目标对象的写操作， 

并将记录按序加入 日志数组 all—logFn]，并且申请结果集合 

result。 
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Step6 从 Step5中取一条记录。若为创建操作，将此对象的 id和名 

称添加入 result中；若为删除操作，将 result中的记录进行删 

除操作；若为重命名，将对应对象的名称重命名为新名称。 

Step7 重复 Step6，直到 all—logEn]遍历完，转 Step8。 

Step8 算法结束。 

在版本运算的过程中，需要对所给节点参数的所有子节 

点进行版本运算，以得出所给时间时的存在情况以及名称。 

在循环中多次使用以上的版本运算算法 ，可以得到生成某一 

时间点的文件视图的所有信息。 

(2)恢复数据版本获取算法。获取到文件视图之后，用户 

选择完所希望恢复的文件或者文件夹之后，需要执行的就是 

具体数据的恢复。 

在 CDP服务器需要恢复某一个文件的时候 ，进行的是一 

个 redo的操作。生成某时间版本的文件的过程，实际上就是 

由初始化版本文件进行 redo操作的过程。恢复数据版本的 

过程中，由初始化版本数据进行 redo操作，但是其中未涉及 

到数据的操作实际上都没有被执行。比如某个文件的新建、 

重命名、删除等操作在文件视图获取之前就已经被计算过了。 

在执行数据恢复之前，所需要被恢复的文件存在与否、文件名 

等信息都已经被恢复到所需时间点，只是数据没有被恢复，所 

以恢复数据版本获取中只有涉及到数据的操作才会被 redo。 

恢复的过程实际上分成逻辑上和数据上两个部分，所谓 

逻辑上的恢复 ，就是恢复到所需时间点的文件视图，查看当时 

的文件系统结构，主要的版本运算是计算出文件节点在所给 

时间点上是否存在，如果存在文件名信息等等；数据上的恢复 

是将需要恢复的文件重新根据初始化版本 redo所执行过的 

数据相关的操作进行恢复，以使该文件恢复到所需时间点时 

的状态。 

5 基于半马尔可夫模型的灾难生存系统生存性量化 

为了增强系统的生存性，必须先对其进行生存性量化分 

析，得出其生存性脆弱点，然后采取必要的生存性增强措施。 

假设远程CDP服务器发生故障概率极低，根据连续数据 

保护的工作流程，可以得到基于连续数据保护的灾难生存系 

统状态变迁模型，如图6所示。 

N：正常状态。受保护信息系统的更新数据能够及时发送到远程 CDP服务器。 

AS：非同步状态。由于网络或者系统原因而未能维持同步状态，CDP客户端通 

过调控手段试图恢复同步。 

F：故障状态。受保护信息系统发生故障，影响对外服务。 

LID：未检测状态。受保护主机故障未被检测，没有实现远程切换 ，需要人丁处 

理 。 

SW：切换状态。远程 CDP服务器正在定位到正常历史数据，并重组数据索引。 

R：修复状态。CDP服务器通过 iSCSI协议远程提供数据访问和数据修改服 

务，同时恢复保护信息系统数据。 

图 6 基于CDP的灾难生存系统状态变迁模型 

图 6所示的状态变迁模型描述了连续数据保护系统在进 

行信息系统可生存性增强过程中的动态行为。整个模型包含 

{N，R}两个正常服务状态、亚生存状态{AS}和{F，UD，SW} 

3个不可生存状态。 



 

在正常的连续数据保护灾难生存流程中，受保护信息系 

统和远程CDP服务器处于近似同步状态N，信息系统所产生 

的更新数据同步传输到远程 CDP服务器。由于网络带宽或 

者系统本身的原因，有时同步过程会被干扰，系统会进入 AS 

状态。该状态下系统处于亚生存状态，CDP服务器的数据版 

本滞后，受保护主机故障后无法切换到最新的完整性状态，但 

仍然能够通过远程 CDP服务器提供服务。』＼，状态的另一种 

可能是直接停止服务，进入故障状态。F状态表示受保护信 

息系统已经发生故障，并影响对外服务的提供。此时有两种 

可能性：(1)故障被检测到，灾难生存机制发挥作用，后台 

CDP开始重组最新的数据索引，准备通过 iSCSI提供远程数 

据访问，保证服务连续提供；(2)故障未被检测到，系统将处于 

失控报警状态，需要人工介入进行处理，并恢复到 N状态。 

当CDP服务器成功接管更新数据后，受保护信息系统开始通 

过远程CDP服务器逐步恢复数据，系统处于R状态，对外服 

务仍然正常。 

对连续数据保护系统进行动态性建模后，需要对模型进 

行量化分析，求解出相应的生存性指标，从而精确描述系统的 

生存性变化态势。 

5．1 生存性分析模型的求解 

从连续数据保护系统工作的状态变迁模型可知，系统在 

各状态之间的转移满足马尔可夫特性，即系统将要处于的状 

态只受当前所处状态影响，与过去状态无关，因而可以采用马 

尔可夫理论进行分析。马尔可夫模型易于以网络系统状态进 

行全面有效的描述，精确刻画网络系统随机行为，便于计算各 

种安全性能指标。为了分析和求解的方便，传统的方法通常 

假设指数分布来拟合动态行为，但只在一定范围内合理。连 

续数据保护系统的某些状态变迁的发生具有阶段性，这种过 

程无法使用时间连续马尔可夫过程进行描述，不适合使用 

Kolmogrov理论来进行求解。 

针对这一问题，本文采用基于半马尔可夫过程(SMP)的 

安全量化分析方法。在 SMP过程中，状态的驻留时间可以是 

任意分布，且它们的概率分布函数PDF可以依赖于当前状态 

和下一状态，这符合 CDP灾难生存系统的状态变迁特征。图 

7所描述的系统 SMP模型对应于图 6所描述的嵌入式离散 

时间马尔可夫链(DTMC)，首先计算 DTMC过程的稳定状态 

概率以及每个状态的平均驻留时间，得到 SMP模型的稳态概 

率。 

PF：受保护信息系统直接发生故障，停止对外服务的概率； 

PAS：受保护信息系统和远程 CDP服务器恢复同步，回到正常状态的概率； 

P【JD：受保护信息系统发生故障但未被检测到，处于失控状态，需要进行人_T操 

作的概率。 

图 7 基于连续数据保护的灾难生存系统的DTMC过程 

整个 CDP灾难生存过程可以看成是离散空间 S一{N， 

AS，F，LID，SW，R}上的随机过程。定义 Q为概率空间，随机 

变量 咒 ：f 一S和 T ： +N， 表示在第 次状态变迁发生 

时的系统状态 ， 表示第 次变迁发生时的时间(To一0)，设 

一 + 一 表示第 k次访问状态的驻留时间，则(X，T)过 

程是一个半 马尔 可夫过程，或者 叫做 马尔可夫 更新过程 

(Markov Regenerative Process)。其相关的半马尔可夫核心 

表示为 Q，其中Q( )一[QI(￡)]可以定义为： 

(f)一P[ 十 = ， ≤ l ，⋯， ；To，⋯，L] 

=PV +1一 ， ≤ lXn=i3 

令 —limt~( )，则 P一[ ]表示 SMP的嵌入马尔可夫过 

程的瞬时变迁矩阵。 

为了对 SMP进行稳态分析，需要知道两类参数 ：(1)S中 

每个状态i的平均驻留时间；(2)不同状态 ， 之间的状态变 

迁概率 P 

SMP模型的具体求解算法如下所示： 

(1)基于图 7描述的DTMC过程，计算所述 DTMC的稳 

态概率向量 。 

fV—VoP 

I∑ 一l ( ) 
i 

其中， 

Ⅳ 

AS 

F 
P= 

UD 

SW  

R 

为图7所示 DTMC的状态变迁概率矩阵，设 =[ ，"OAS， 

'OF，ra．rD，"osw， ]为 SMP对应嵌入式马尔可夫过程的稳态概 

率分布向量，其中iE S。 

将式(2)带人式(1)的第 1分式，得到 SMP对应DTMC 

的稳态概率之间的关系： 

r 一 PAs+如 + 

l"OAS="ON(1一PF) 

J VF一 PF+(1一 )"OAS一(1一 + PF)VN 

l rOD—PVD"OF—PUD(1一P +P PF)VN 

l御 一(1一 )vF一(卜  )(卜  + PF)vN 

L 一聊 =(1一PUD)(1一 +PAsPF)vN 

将式(3)带人式(1)的第 2分式 ，得到： 

】 ⋯  
g)N一—2--P

F
+(1--Pas+—PasPF)(3--Pw) (4) 

(2)通过半马尔可夫模型计算 SMP过程的稳态概率向量 

Ⅱ，必须确定每个状态 i的平均驻留时间h 。针对本节提出的 

模型，我们设定正常服务状态和亚生存状态的平均驻留时间 

h满足指数分布；对于不可生存状态，其平均驻留时间满足 

Weibul1分布。例如图7所示的SW到R状态的转换可能会 

包含若干次重试，如果最新的连续数据版本不能正常工作，灾 

难生存系统将采用回滚技术，寻找可用的历史版本数据。 

Weibul1分布的分布函数可以表示为 F(￡)一1一e-( ， 

其中a决定分布的尺度， 决定分布的形状。当a=1时，变成 

指数分布，当 a=3．4时，变成类似正态分布。 

定义系统在状态 i驻 留的条件分布 函数为 H (￡)一P 

[ 十 一 ≤t l — ]，则平均驻留时间 h 一 I(1一 
J 0 

· ]]3 · 

R ● ．=— 

w o 0 0 o o o 0 0 o o 

) ) ∞o o 0 0 o 

F ： 。 。 

o  0  0  0  o  

N o 0 o 



Hi( ))dt。根据上面对状态驻留时间分布的定义，可以确定 

各状态的平均驻留时间计算规则。 

hN ，hR一 ；hAs： 
^N ^R AAs  

hF=( ) ／口Fr(1+ )，hUD一( ) ／ F(1+上 ) 
AF UF ,CUD “【皿 

hsw (．1 ) ／ 删 r(1+
— L) 

^ w “SⅣ  

式中，F(N)一(N一1)!， ， ，AAs为相应的变迁速率， ， 

AUD，；tsw为 Weibul1分布的形状参数。 

令H [ 1，h “， ] ，通过DTMC的稳态概率向量 

和平均 驻 留时 19，并 带人 公式 砧一丽1 g( )。H一 

vlhl
， ， ∈Xs，可以求得半马尔可夫过程的稳态概率 

II一[ ]， ∈xs。具体如下： 

7c～一 Ⅳ̂／[hⅣ+(1一PF)hAs+(1 PAs+PAsPF)[ + 

PUD (JD+(1一P【JD)( + )]] 

(1一P )has 

一

(1一PAs+PASPv)hv 
仰 一 — — — —  — 一 “ 

一 P【仍(1一P堂± ￡ 彻
一

— — — — —  — — — ～  

删 一  
凡 N 

一 (5) 

根据前面的定义，系统的生存性权值定为 w一[1，0．9， 

0，0，0，1]。其中正常服务状态为 1，亚生存状态为 0．9，不可 

生存状态为 0。据此灾难生存系统的生存性为： 

Sur—W。II7一 ～+o．9 +7c尺 

一 [̂N+0．9(1一PF)hAs+(1一PUD)(1一PAs+ 

PF)hR]／[hN+(1一Pv)has+(1一PAs+PAsPF) 

Ehv+Puphw+(1一PUD)(hsw+hR)]] (6) 

在求得生存性量化公式的前提下，分别从几个方面研究 

参数对灾难生存系统生存能力的影响。 

(1)(hAs，PAs)表征了系统的同步恢复能力，Sur同has和 

PAs之间具有如图 8所示的函数关系。 

图8 系统可生存性同hAs和PAs之间的函数变化图 

has和P̂s对灾难生存系统生存性影响较大，系统的生存 

能力随着 f 的增加和 has的减少而提高，说明提高系统的同 

步恢复能力能够显著改善Sur； 

(2)hsw表征了系统的服务切换能力，服务切换 的前提条 

件是受保护服务器的故障状态被成功检测，所以还受系统的 

故障定位能力漏检率 P∞的影响。将 取 5 ，10 和 

15 ，得出 Sur同hsw之间具有如图 9所示的函数关系。 

· ]】4 · 

图 9 系统可生存性同hsw之间的函数变化图 

hsw对灾难生存系统的生存能力影响较大，说明提高系统 

的切换相应效率有助于改善生存能力。同时在同样的切换效 

率下，漏检率较低的系统生存能力更好。 

5．2 灾难生存系统生存性增强 

根据上述分析结果可以从以下几个方面增强灾难生存系 

统的生存性： 

(1)提高系统的同步恢复能力，可以减少系统处于 AS状 

态的驻留时间，同时增加 AS状态到N 状态的转化概率。导 

致CDP处于非同步状态的原因，主要是网络的拥塞而导致本 

地和远程数据的不一致，从而影响恢复能力 ，因此可以在系统 

部署的时候增加网络探测机制，对网络状态进行主动化实时 

探测。当网络状态较差时，使用较粗的传输粒度进行连续数 

据的更新；当网络状态较好时，使用细粒度进行补偿，保证系 

统的同步恢复能力。 

(2)减少系统在切换状态 的驻留时间。由于在最新版本 

数据不可用的情况下，CDP服务器可能需要回溯历史数据， 

找到可用的历史版本对外提供服务。这个过程可能会有反 

复。可以从两个方面进行优化 ：①可以通过优化后台索引结 

构，实现更快便捷的查询检索算法，以提高单位版本数据索引 

的合成速度；②并非每个时刻的数据版本都具有应用相关的 

完整性，因此在进行连续数据捕获的同时进行语义标记，以便 

恢复时查找到有意义的数据版本索引，减少系统的切换驻留 

时间。故障发现能力也是影响系统生存能力的重要因素，更 

准确的检测机制能够减少系统处于 UD状态的概率，并更快 

地切换到恢复状态R，继续提供服务。 

结束语 本文在文件级别连续数据保护的系统原型上， 

提出了针对文件级别数据保护的设计和实现方案。CDP服 

务器能够提供面向文件的连续数据保护：文件级别CDP服务 

器能够针对被保护主机上的文件进行连续数据保护，保护的 

时间粒度为零，用户无需干预备份过程。在要求恢复的时候， 

只需要提供时间点，便可以恢复到任意时刻。文件级别 CDP 

服务器能够提供对被保护主机上特定的文件的保护。用户在 

恢复的时候，可以选择想要恢复的单个或者多个文件进行恢 

复操作，无需对整个文件进行完整恢复。文件级别CDP提供 

了文件视图功能，能够使用户预览任意时间点上的文件系统 

结构，从而确定所需要恢复的文件。通过随机模型的生存性 

分析，给出了生存性增强的若干可能途径。 
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取值个数越来越大，ELAs行数与CA(3)行数比越来越小，即 

因素取值个数越大。用我们提出的方法来构造这种特殊的错 

误定位表，比用3维覆盖表来作为错误定位表其规模要小得 

多，定位这个单一的交互错误需要的测试用例数大大减少，从 

而节约了测试与调试阶段的成本与资源。 

结束语 本文在 Colbourn和 McClaryc4_及 Mart lnez 

等【 ]提出的错误定位表的基础上研究了一类特殊的错误定 

位表，即可定位一个交互错误的错误定位表；研究了它们新的 

构造以及算法生成问题。所得到的错误定位表的覆盖强度在 

t维覆盖表与t+1维覆盖表之间，其行数比f+1维覆盖表行 

数要少得多。然而，对于实际的测试场景，待测系统中有无错 

误交互或有多少个错误交互都是未知的，这时我们生成的特 

殊的错误定位表可在加强交互测试充分性的同时用来帮助或 

减轻未来故障调试或定位阶段的工作。 

对未来的工作，我们主要集中在以下几方面。 

(1)对于待测系统中有多个错误交互时，研究如何设计错 

误定位表、这些错误定位表的规模、生成这些错误定位表的高 

效算法以及设计出的错误定位表定位错误交互的能力与准确 

性 。 

(2)对于待测系统中有多个交互错误时，借鉴基于程序谱 

的方法_1阳来对其中可能的交互错误的可能性排序，然后生成 

附加的测试用例，进行进一步的测试以便精确定位。 

(3)对于规模较大的待测系统，错误交互数较多时，生成 

的错误定位表规模 比较大，并且定位的准确性可能不高，这时 

应研究可定位这些错误的高效的自适应算法，即根据前面的 

测试用例的运行结果来生成下一条测试用例的算法，来定位 

与侦测这些交互错误。 
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