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一 种改进的多模式匹配算法在 Snort中的应用 

王培凤 李 莉 

(北京科技大学计算机与通信工程学院 北京100083) 

摘 要 模式匹配算法是入侵检测系统的重要组成部分。为进一步提高入侵检测 系统的性能和效率，提出一种新的 

多模式匹配算法——完全 自动机匹配算法(CA-AC算法)，并将其应用于入侵检测系统 Snort中。该算法是对 Aho- 

Corasick算法的改进，根据新算法进行状态转换使得 自动机状态减少，相应节约了存储空间。分析了算法的复杂度。 

实验表明，完全自动机算法在 Snort中的应用改进了算法的性能，提高了Snort系统的规则检测效率。 
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Application of an Improved M ulti-pattern Matching Algorithm in Snort 
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Abstract Pattern matching algorithm is an important component of intrusion detection system．In order to improve the 

performance and efficiency of the intrusion detection system，a new complete automatic matching algorithm (CA-AC al— 

gorithm)was proposed and applied to the Snort intrusion detection system． The algorithm was based on Aho-Corasick 

algorithm．State transitions in the new algorithm make the number of automaton state decreased，and reduce the memory 

requirement．The complexity of the algorithm  was analyzed．Experimental results show that the application of complete 

automatic matching algorithm  in Snort improves algorithm ’S performance and  improves the rules detection efficiency of 

Snort system． 
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随着网络技术的发展，网络攻击和入侵等安全问题与 日 

俱增，各种关键的网络安全技术得到了广泛的应用和研究。 

人侵检测系统的应用正是应对安全问题的一种有效方法，但 

网络传输速度的不断提高，使得入侵检测系统需要处理的数 

据量也越来越大。系统中的模式匹配算法不能实时地处理大 

量的数据包，必然导致部分数据包丢失。而被丢弃的这些数 

据包中很有可能包含有人侵敏感信息，造成漏报，从而对网络 

安全造成威胁。 

入侵检测是网络安全中的一个重要研究领域。模式匹配 

是入侵检测 中基于攻击特征的网络数据包的检测技术，也是 

入侵检测的关键技术之一。在实际的入侵检测系统中，模式 

匹配在整个检测过程中占用大量时间，因此模式匹配算法的 

性能直接影响整个入侵检测系统的检测效率。Snort是入侵 

检测系统中功能强大、占用资源少的系统，主要通过对网络中 

的所有数据包与规则库匹配进行分析来发现入侵行为。目前 

大多数基于特征的入侵检测系统不能满足网络环境中对大量 

字符串进行匹配的实时处理需求，这制约了其可靠性，使网络 

安全受到了极大影响。 

本文以实现面向高速网络环境下基于自动机模式匹配技 

术的入侵检测系统为研究目标，在分析传统的模式匹配算法 

的基础上，以AC算法为基础，提出了一种高速网络环境下入 

侵检测系统的模式匹配算法CA-AC算法，以此加快匹配速 

率，提高入侵检测系统的检测效率 ，并对其进行了检测。 

1 相关工作 

目前主要采用入侵检测系统(IDS)尽可能可靠地检测出 

各种入侵行为来应对网络攻击。在检测过程中，IDS检测从 

网络中捕获的数据包，如果将数据包流当作一个很长的字符 

串，IDS的工作就是检测该长字符串中的子字符串是否与已 

知的攻击模式相匹配，其中符合规则的数据包被检测出来，根 

据预定的方案采取相应的防范措施，数据包或被丢弃或产生 

日志或进入报警模块。 

近年来，许多研究者提出多种高效的模式匹配算法，用以 

提高特征匹配的吞吐量。杨文君等 1]通过预处理模式串，记 

录模式串的信息，然后对子节点进行递归比较，找到重复度最 

大的部分，以提高模式匹配的效率，降低模式匹配算法的时间 

与空间复杂度。宋华等_2]利用 AC算法的匹配自动机原理避 

免对自动机中的每一个字符进行匹配，采用了后缀树方法得 

到最大跳跃值，使得检测速度有很大提高，有效地屏蔽了关键 

词数量的增加对检测速度的影响。从网络安全检测的行为特 
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点出发，张树壮等[3 根据 DFA、NFA的特点，提出一种基于 

猜测一验证的匹配方法，既充分利用了DFA的高效性，减少 了 

对相对较慢的验证过程的调用，又借助 NFA避免了内存消 

耗较大。该方法在大大减少内存需求的情况下，实现了正则 

表达式的高效匹配。辛阳等l4 提出的算法能充分利用匹配过 

程中本次匹配不成功的信息和已经匹配成功的信息，尽可能 

多地跳过待查文本串中的字符，不需要匹配目标文本串的每 

个字符，就能一次性实现对文本的快速搜索，该算法还采用组 

合状态自动机对中文进行快速搜索。 

Kedar Nmnjoshi等l5]提出一种为全正则表达式语法的确 

定性算法，即以正则表达式建立的确定算法，它提供了一个在 

最坏性能情况下的复杂性界限，并表明这个界限通过分析正 

则表达式结构的编译时间来严格控制。最后，将这些算法应 

用在 Snort入侵检测的系统中。Nitesh GuindeE ]提出一种新 

的压缩技术，亦即将每一个模式串压缩成为一个位向量，使得 

每一位代表一个子模式串，这种方法大大减少了所需的片上 

存储器 ，同时降低了模式匹配的复杂性。为平衡每一字符串 

匹配器的均匀有限状态机内存之间的使用，HyunJin Kim【 ] 

提出了一种基于并行字符串匹配的 AC算法 ，确定了一组位 

位置 组 的优化 集合。目标模 式是 用二 进制 反射 格雷 码 

(BRGC)~序，降低了映射到一个字符串匹配的模式位的转 

换。在 Snort规则的评价中，提出的字符串匹配优于现有的 

位拆分字符串匹配。 

2 Snort中匹配算法分析 

Snort作为一种网络入侵检测系统，通过抓取分析网络上 

传输的数据包，并与已知的攻击数据包特征字符串进行比较， 

检测匹配入侵行为的特征。如果与攻击数据包中的特征匹 

配，则完成人侵检测的预警或记录。对检测模式而言，Snort 

属于误用检测 ，针对入侵行为提炼出其特征并编写检测规则， 

形成一个规则库，然后将数据报文按照规则库逐一匹配。若 

匹配成功 ，则认为是入侵行为，需要进一步处理。IDS的规则 

库一般包含数万个字符，大量的字符串匹配需要高效的匹配 

算法。在 Snort的实现中，匹配包负载中的特征字符串是检 

测过程中最费时的操作，其次是匹配头节点；还有-4,部分其 

他类型匹配。因此，字符串匹配算法的选取将直接影响人侵 

检测系统的检测效率。若能提高其匹配处理速度，则会有效 

提高 Snort整体性能。 

2．1 AC算法 

Aho-Corasick(AC)自动机算法是经典的多模式匹配算法 

之一，它应用有限自动机将字符比较转化为状态转移。在进 

行匹配之前先对模式串集合进行预处理，形成树型有限状态 

自动机。树型有限自动机包含一组状态，每个状态用一个数 

字代表。状态机读入文本串中的字符，通过产生状态转移或 

者发送输出的方式来处理文本，只对文本串扫描一次就可以 

找出与其匹配 的所有模式串。该算法实施分为以下两个阶 

段 ： 

在预处理阶段，AC自动机算法建立 3个函数：转向函数 

goto、失效函数 failure和输出函数output。由此构造了一个 

树型有限 自动机。 

在搜索查找阶段，通过这 3个函数交叉使用扫描文本，定 

位出关键字在文本中的所有出现位置。匹配过程从有限状态 

自动机的初始状态出发，每取出文本串中的一个字符，利用 

goto函数和 failure函数进人下一状态；当某个状态的 output 

函数不为空时，输出其值，表示在文本串中匹配到该模式串。 

对多模式串的匹配而言，AC算法比KMP、BM等单模式匹配 

算法高效得多。但是AC算法在对文本串进行搜索时没有跳 

跃 ，而是按顺序输入字符，无法跳过不必要的比较 ，因此在模 

式数 目不是非常多的实际搜索过程中，AC算法性能不佳。 

AC算法的时间复杂度分析：在预处理阶段构造有限状 

态 自动机 ，转向函数 goto的时间复杂度是 0(m)，m是所有模 

式的总长度 ；构造失效函数 failure时间复杂度是 O(m)；最后 

由转向函数和失效函数可以构造一个单独的函数 ，它描述 

了由一个当前的状态和一个输入字符可以进入的下一个状 

态。在搜索查找阶段，按照预处理阶段构造的有限自动机逐 

一 地查找文本 丁中的每个字符 ，对 T中的每个字符仅有一个 

状态转换函数，扫描阶段所需要的时间是O( )。AC算法总 

的时间复杂度为 O(m+n)。 

2．2 AC-BNFA算法 

AC BNFA算法是基于非确定的有限状态机(NFA)的 

AC算法，是早期某些版本 Snort中使用的多模式匹配算法。 

算法中主要接口函数有 ：preprocessor(const char pat— 

file)用来进行预处理 ，建立状态机，处理模式串；参数 patfile 

为模式存放文件。filter(const char*ibuf，unsigned int ilen) 

主要是进行数据过滤并实时输出；参数 ibuf为输人数据缓 

冲；ilen为该缓冲长度。deal—end(void)用于过滤机停止工作 

时输出剩余数据。free—space(void)用于程序要退出时调用， 

释放程序所申请的空间。print—programme—info(void)用于 

打印程序相关信息，比如内存使用情况等。 

AC
_ BNFA算法复杂度分析：程序主要的时间消耗在预 

处理跟函数调用开销上，预处理时间主要花在建立自动机上 ； 

为了顺应程序需求进行实时输出，进入过滤器的数据会一个 

一 个进人状态机进行匹配，增加了函数调用开销。最坏的情 

况 ：当进入过滤器的数据长度为 1，即每次一个字节时，增加 

了调用过滤器函数的次数；从匹配速度方面看，，一个字节数据 

进去 ，最优情况为只需要 O(1)便匹配成 功，最坏情况为 0 

( )，取决于各模式串之间的共性。 

AC_BNFA算法曾被修改到队列中的最后状态测试 ，重 

复测试占了大多数。正因为如此，AC BNFA显示了从缓存 

变化方面最少的改进，使用了缓存的简单形式。 

3 CA-AC算法 

3．1 算法介绍 

根据任意给定一个有穷符号集 Q，一个符号串集 B一{B l 

B =hi ，biz，⋯， ．，i一1，2，⋯，k)，形成一个 自动匹配 自动 

机。该自动机能够对任意随机实时的符号串A：“ ，a ，n。， 

⋯ ，a ，⋯，自动找出满足A 一d『+l，口 ’“，+3，⋯，(At 一Bi的 

所有的A (其中，a，∈n， ∈Q，1≤￡≤ ，1≤ ≤mi< ，B ∈ 

B)。 

CA_AC算法的基本步骤如下： 

(1)形成 B 一结构树。B 一结构树的形成由两步组成，先对 

B 进行排序 ，然后通过节点合并形成 B ～结构树。其中，B= 
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bl】，bi2，bi3，⋯ ， ， 一1，2，⋯ ，k， ∈n，1 ≤m < 。 

1)首先对 B 进行排序，排序的计算复杂性 SB(是)一0 

(kin)，其中 m是m 的平均值。 

2)通过相邻符号串节点合并法形成B 一结构树。相邻符 

号串节点合并法不需要把新符号串与已形成的树进行匹配比 

较，而只是把新符号串与前一个符号串进行匹配比较。 

(2)B一结构树节点的编码 。全部的 B 一结构树节点编码 

规则是 ： 

1)深度优先 ，从上到下，从左到右。 

2)每个节点分配一个状态。 

3)状态的基本连接。B一结构树节点字符等于从上状态 

进入该节点对应的状态的输入字符 。 

4)全部 B 一构成树节点编码的生成过程与全部B 一构成 

树节点对应的状态图生成及状态图的转移控制连接的生成过 

程同步。 

形成 B一结构树节点编码的计算复杂性 F础 =0(N)， 
k 

忌+ <N<∑mi≈志m，其中N是全部B 一结构树节点总数， 
i— l 

k是字符串集中字符串的个数， 为m 的最大值， 是m 的 

平均值 ，即 O(k+ )<0(』＼，)<O(是m)。 

(3)带有根节点的子串与另一个不带根节点的子串相似 

状态转换的补充连接 。 

(4)补充连接与状态连接补全。 

相似子串的状态转换的补充连接： 

1)如果出现一个带有根节点的子串与另一个不带根节点 

的子串相似，必须进行状态转换的补充连接。 

2)状态连接补全。考虑所有可能的状态下的所有连接 。 

3．2 复杂度分析 

以上算法的 4步过程的计算复杂性分别为 O(是m)，0 

(N)，0(rN')和 0(uN)，其中 m是字符 串中字符 的平均个 

数，k是字符串集中字符串的个数，N 是状态个数， +尼< 

N<∑碥≈忌m， 为m 的最大值，r为B 一结构树的个数，N 

是B；一结构树中平均状态个数，N <N， 是字符集Q中字符 

的个数。一般有 k远远大于 m，r，“，例如，k一5000000，m< 

10，r<~lO00，u~3000。整个自动形成过程的计算复杂性为0 

(ck)，f—mu。 

3．3 举例实现 

使用一个简单的例子来实现优化的自动机构造。假设一 

个输入字符集 Q一{A，G，C，T，E}，考虑一个给定的、定义在 

Q上的字符集 ∑一{AGC，GE，AGTG，GCA)，经过第 1步之后 

形成 B 一结构树：AG(C，TG)，G(CA，E)。第 2步对 B 一结构 

树进行编码，得到以下状态转换：⑨A①G②(c③， G⑤，G 

⑥(C⑦A⑧，E⑨)。完成第 3，4步后状态转换表如表 1一表 3 

所列。 

表 1 状态转换表 1 

图 
4 

7 

回 

注：表中带口是匹配成功。 
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注：表中带下划线是相似树补充连接；表中带口是匹配成功。 

表 3 状态转换表 3 

带双下划线是状态连接补全。 

4 Snort入侵检测系统介绍 

是匹配成功；表中 

入侵检测系统是继防火墙之后保护网络安全的第二道防 

线。网络受到攻击时，系统发出警报或者采取一定的干预措 

施，以保证网络的安全。Snort系统是一个跨平台、轻量级的 

网络入侵检测软件，是基于libpeap的网络数据包嗅探器和日 

志记录工具。从入侵检测分类上来看，Snort是一个基于网络 

和误用的入侵检测软件，它采用基于规则的网络信息搜索机 

制 ，对数据包进行 内容 的模式匹配，从 中发现入侵和探测行 

为。IDS应用了与反病毒软件查杀病毒相类似的机制，通过 

分析网络数据包的内容，检测网络中未经许可的访问、资源请 

求等可疑活动，从模式库中发现是否有人正在试图攻击网络 

或者主机。Snort可以完成实时流量分析和对网络上的 IP包 

登录进行测试等功能，能完成协议分析、内容查找匹配等，并 

能成功捕获攻击。 

IDS检测系统可以分为两大类：基于特征的入侵检测和 

基于异常的入侵检测。Snort由3个重要的子系统构成：数据 

包解码器；检测引擎；日志与报警系统。工作流程可以细分为 

初始化、包捕获、包解码、预处理、规则匹配、报警处理几大部 

分。snort规则是 Snort入侵检测系统中一个重要 的部分， 

content是规则中相对重要的规则选项。Snort使用字符串匹 

配算法将 content后引号内容与包匹配，可以使用双竖杠“J J” 

包含十六进制数，如 content：“l 00 01 45 a6 I。 

5 实验对比 

5．1 测试环境 

在以下实验环境中对 AC，AC-BNFA及本文中 cA—Ac 

算法进行测试。实验所用的平台是 Windows 7操作系统，系 

统配置为 Intel(R)Pentium(R)4 CPU 3．00GHz，内存 

1．OOGB，硬盘 80G，算法实现的环境是 Visual Studio 2010， 

Snort版本 2．8．3．2，Winpcap版本 4．0．2。采用的测试数据 

集是实验数据集采用本机 Snort系统下采集 的本地 日志数 

据，这样做的目的是减少网络抓包时间的影响，减小误差，提 

高测试结果的准确性。 

5．2 测试结果 

在同一台计算机上分别用基于 AC算法、A&BNFA算 
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法、CA-AC算法的 Snort系统运行，选取不同数量的规则文 

件进行测试。测试的标准是：1)规则文件数不同时匹配时间 

的对比；2)规则文件数量不同的内存占用情况对比。 

规则文件数目不同时算法时间对比及内存占用情况测试 

结果如表 4、表 5所列。 

表 4 规则文件数量不同时匹配时间对比 

算法＼规则文件数 9 18 27 38 49 

AC 4826rns 5534ms 6258ms 7166ms 9489ms 

AC—BNFA 4524ms 5230ms 5963ms 6841ms 9012ms 

CA_AC 3588ms 4978ms 5725ms 6547ms 8724ms 

表 5 规则文件数量不同时占用 memory大小对比 

算法＼规则文件数 9 18 27 38 49 

AC 1．73M 18．52M 26．78M 30．28M 37．24M 

AG BNFA 1．54M 17．13M 24．74M 27．41M 34．55M 

CA_AC 1．26M 15．42M  2O．97M  25．12M  31．75M  

AC，AC_BNFA及 C AC这 3种算法的实验数据结果 

如表 4所列 。在算法的时间性能 比较中，相同数量规则文件 

中AC-BNFA算法用时要少于AC算法，同时新的完全自动 

机匹配算法CA-AC算法在时间性能方面又优于 AC_BNFA 

算法。CA-AC算法构造的自动机转换状态完整，节约匹配时 

间，可获得更高的匹配效率。随着 Snort规则数量的增加， 

CA-AC算法在Snort入侵检测系统中效率更高。 

实验结果表 5是在规则文件数量不同的情况下的内存 占 

用情况，表中的内存值由3部分组成，包括模式串、匹配列表 

及状态转换表占用内存值。实验结果表明，在规则文件数量 

少的情况下，3种算法占用内存情况不很明显。随着文件数 

量增多，规则数量增加，占用内存随之增大。纵向比较，完全 

自动机 C AC算法在相同数量规则文件情况下 ，占用内存 

均小于AC，ADBNFA算法，占用内存约节约 8 。 

综上所述，完全自动机匹配算法效率较高，进而提高了网 

络入侵检测系统的处理速度，为今后进一步设计更高效的入 

侵检测系统打下了良好的基础。 

结束语 提出了一种基于AC算法的改进算法即完全自 

动机匹配CA-AC算法，它在匹配性能、算法复杂度方面均优 

于 AC算法。AC-BNFA算法，在 Snort特征规则集实验 中， 

与基于AC，AC-BNFA算法的Snort系统相比，在匹配时间和 

内存使用上均占有一定优势，可用于网络内容过滤和入侵检 

测系统中。Snort与其它入侵检测系统产品相比，简洁、高效 

且易于扩展，可检测多种攻击和敏感信息，能实时分析流量， 

规则库更新很快 ，用户也可以根据具体环境编写 自己的检测 

规则，与防火墙联动，在发现入侵行为时能够很快地进行阻 

断，因此，可以很好地保护内部网络免受攻击。从对 Snort运 

行时间的分析可以看出，实际检测过程中用时最长的是对特 

征字符串的匹配，其次是对 IP地址和端口的检测。因此，提 

高模式匹配的效率，即可有效提高网络入侵检测系统的处理 

速度。内容过滤和检测系统中字符串匹配算法是一种很重要 

的检测方法，本文将新的多模式字符串匹配算法一 一完全自 

动机算法应用于入侵检测系统 Snort中，使得检测速度大大 

提高。 
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