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基于块参照像素的无损信息隐藏算法 

曾宪庭 李 卓 平玲娣 

(中国计量学院信息工程学院 杭州310018) (浙江大学计算机科学与技术学院 杭州 310027)。 

摘 要 提出一种具有高嵌入容量的图像无损信息隐藏算法。首先将载体图像分成互不重叠的子块，然后在每块 中 

选定一个参照像素，并计算参照像素与块内其它像素的差。在像素差直方图移位产生冗余空间之后，机密信息就可以 

无损地嵌入到这些冗余空间中。该方法在机密信息提取后可完全恢复载体图像，而且提取机密信息和恢复栽体图像 

不需要除机密信息长度之外的任何信息。实验结果表明了该算法的有效性。 
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Reversible Data Hiding Based on Reference Pixei of Block 
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(College of Information Engineering，China Jiliang University，Hangzhou 310018，China) 

(Co llege of Co mputer Science and Technology，Zhejiang University，Hangzhou 310027，China) 

Abstract This paper presented a reversible data hiding scheme with high embedding capacity．A cover image was divi- 

ded into a number of non-overlapping blocks．In each block，we selected a pixei as the reference pixel，and calculated pix- 

el differences between the reference pixel and the other pixels．After pixel difference histogram was shifted to spare 

space，secret message could be embedded into the cover image．The proposed scheme can extract the hidden data and re— 

cover the exact original cover ima ge with no extra information except the length of hidden data and the stego-image it— 

sell Experiments were conducted to show the effectiveness of the proposed method． 

Keywords Lossless／Reversible data hiding，Reference pixel of block，Pixel difference，Pixel difference histogram 

1 引言 

通常意义下的信息隐藏技术，在载体嵌入了机密信息后 

会导致原始载体产生某种程度永久性的失真。即在机密信息 

被提取之后，原始载体不能够无失真地得到恢复。在多媒体 

数据内容需要保护的应用场合，比如：医疗图像系统、军事图 

像系统、数字艺术品珍藏，任何有可能导致图片永久失真的技 

术都是不能容忍的，因为如果嵌入信息使得这些图片永久失 

真的话，会导致图片失去原有价值甚至引起法律纠纷。因此， 

在原始载体没有明显降质的情况下嵌入机密信息，并且当提 

取机密信息后，原始载体能够完全复原就显得十分必要。满 

足这种特性的信息隐藏技术称为无损(可逆)信息隐藏技术。 

无损信息隐藏的概念最早出现在一份专利上。Homing~ 

等人口 的专利将原图像与要嵌入的水印进行模 256加运算， 

生成含水印图像。由于没有上溢(或下溢)的模运算是可逆 

的，因此该技术可以实现可逆信息隐藏。之后，无损信息隐藏 

技术得到学者们的高度重视，不同类型的无损信息隐藏算法 

相继提出。 

Fridrich等人l_2]通过压缩最不重要位(LsB)平面来获取 

额外的空间，以达到机密信息的有效嵌入。之后，Celik等 

人Ⅲ3]改进了 Fridrich等人的方案并提出一种称为 G—LSB的 

方法，使嵌入容量得到较大提升。 

De Vleeschouwer等人[=4]提出了一种全新的可逆隐藏方 

案。该方案基于patchwork理论和模 256加运算，并通过双 

射转换来达到可逆性 。 

Tian~ 通过扩展两个相邻像素差(DE)的方法嵌入机密 

信息。之后 AlattarE阳有效地改善了Tian的算法，改进的算 

法由原来的两个像素对扩展到三个、四个像素组甚至一组像 

素向量，从而提高了嵌入容量。Th0di等人l_7 ]引入了预测算 

子来对图像内的像素值进行预测 ，将预测误差扩展后隐藏信 

息 ，使嵌入容量大大提高。Kam stra等人 ]将调整直方图的 

思想引人特征值扩展算法中，同样取得了很好的效果。 

Xuan等人_1。_提出了一种基于可逆整数小波变换 的无损 

信息隐藏算法。Chang等人[11]提出基于矢量量化(Vecmr 

Quantization，VQ)压缩的可逆信息隐藏算法。目前 ，基于压 

缩域的无损信息隐藏技术有许多研究成果。 

Ni等人[1 提出了一种基于图像直方图移位的无损信息 

隐藏技术，该技术能够简单高效地产生冗余空间以实现信息 

的无损嵌入。在 Ni等人算法的基础上，许多学者l_1 ]改进了 

Ni等人的算法并大大地提高了嵌入容量。然而，这些算法都 
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(a)图像 Lena的直方图 (b)图像 Lena的差直方图 

图 1 像素灰度值及像素差值的分布情况 

2．2 像素差直方图移位产生冗余空间 

假设用于信息嵌入的像素差绝对值为 ，可以分两种情 

况考虑像素差直方图移位。 

(1)如果 3=0，按如下方式使像素差直方图移位： 

一  

。 

㈣  

式中，1≤ ≤m，1 ≤ ，( ， )≠(如， )，忌∈E1，N]。 

经过这样的移位以后，很明显，所有块均没有差值为 1的 

像素差。即，像素差移位后产生了冗余空间。 

(2)如果 ≠0，按如下方式使像素差直方图移位： 

f ( ， )+1， ( ， )> 

( ， )一 ( ， )一1， ( ， )< 一 (4) 

l ( ， )， otherwise 
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式中，1≤ ≤m，1≤ ≤ ，( ， )≠(如， o)，是∈E1，M 。 

同样 ，经过这样 的移位以后，整个 图像 中已没有差值为 

( +1)或～( +1)的像素差。即，像素差移位后产生了冗余 

空间。 

显然，有了阈值 艿，差直方图逆移位可以通过式 (5)或式 

(6)得到。具体地说，对于3=0的情形，逆移位为： 

⋯  一 ㈣  

而对于 ≠O的情形，逆移位为： 

f ( ， )一1， ( ， )> +1 

( ， )一 ( ， )4-1， ( ， )<一 ( 4-1) (6) 

l ( ， )， otherwise 

式中，1≤ ≤m，1 ≤ ，( ，j)=fi(io，Jo)，忌∈[1，N]。 

不难看出，差直方图移位对像素值的改变最多为 1，即差 

直方图移位比TianE 提出的差扩展(DE)方法对像素值产生 

的变化要小得多。因此，这种方法可以消除像 DE方法那样 

必须要定位图(1ocation map)的种种缺陷。 

2．3 数据嵌入与提取 

2．3．1 数据嵌 入 

如上所述，产生像素差并且将像素差直方图移位之后，产 

生了大量的冗余空间，机密信息可以嵌入到这些冗余空间中。 

嵌入的过程如下： 

(1)阈值3=0的情形 

这种情形将利用差值为0的那些像素差来嵌入信息。 

按某种次序扫描每一个像素差时，当遇到某个差值为0 

的像素差时，检测要嵌入的机密信息位：如果该信息位是 1， 

该像素差加 1，否则该像素差保持不变。 

(2)阈值 O的情形 

这种情形将利用差值为 (不为 o)的那些像素差来嵌入 

信息。 

按某种次序扫描每一个像素差，当遇到某个差值为 或 
一 艿的像素差时，检测要嵌入的机密信息位：如果该信息位是 

1，差值为 的像素差加1或者差值为一 的像素差减 1，否则 

该像素差保持不变。 

上述的嵌入过程可以用式(7)集中描述。 

( ， )一 

f ( ， )+1， ( ， )一 and 6—1 

( ， )一1， O and ( ， )一一 and 6—1 (7) 

l ( ， )， otherwise 

式中，1≤ ≤m，1 ≤ ，( ， )≠(如，Jo)，是∈E1，N]，b表示当 

前要嵌入的二进制信息位。 

嵌入机密信息后，隐秘载体的像素值由式(8)生成： 

c ， =
B

⋯

k(i

⋯

o,j

，

o

， 

+ “√ ’ c
8 

式中，1≤ ≤m，1 ≤ ，k∈E1，N]。可以看到块内的参照像 

素在整个嵌入过程中一直保持不变，事实上，在无损提取的过 

程中，它起参照物作用，用于恢复原像素值。 

2．3．2 数据提取与图像复原 

数据提取实际上是数据嵌入的逆过程，按如下步骤进行 ： 

(1)与嵌入过程一样将图像分块并产生隐秘 图像每块的 



像素差。 

(2)如果在嵌入过程中使用的阈值8--o，则按嵌入过程 

的次序依次扫描每个像素差，遇到差值为 1的像素差就提取 

信息 1，同时将差值恢复为 o；遇到差值为 。的像素差就提取 

信息 o，差值不变。 

(3)如果在嵌入过程中使用的阈值 ≠o，则按嵌入过程 

的次序依次扫描每个像素差，遇到差值为艿+1的像素差就提 

取信息1，同时将差值恢复为 ；遇到差值为一( +1)的像素 

差就提取信息1，同时将差值恢复为一艿；遇到差值为艿或一 

的像素差就提取信息o，差值不变。 

(4)视阈值 的取值，按式(5)或式(6)对差直方图逆移 

位 。 

最后由式(8)恢复原图像。 

2．3．3 数 据嵌入与提取 的一 个示例 

图 2是上述嵌入提取过程的一个例子。对一个 3x3图 

像块，利用像素差绝对值为2(即 =2)的那些像素差按光栅 

扫描次序依次嵌入机密信息“10011”。图中有阴影的那个像 

素为参照像素，实线箭头所标示的过程为嵌入过程，虚线箭头 

所标示的为提取过程。可以看出，整个过程是可逆的，即机密 

信息能被正确提取，原始载体图像能得到完全恢复。同时可 

以观察到，原始图像与隐秘图像的像素值最大变化为1。 

离149 150 148 匿-3-2 I-4 阳 
原始图像于块 嵌入l t100n 

10011I 提取 

圜 -4-~I-5 l !!l ! l 竺f 等式。l：!l_ I!} 
隐秘图像子_块 

图 2 一个 3×3图像子块的嵌入和提取示例 

2．4 多层嵌入 

如上所述，当像素差直方图移位或嵌人信息位 1时，像素 

值就会发生改变且最大的改变为 1。因此 ，嵌人过程进行一 

次之后，如果隐秘载体的像素值仍保持在E1，254]范围内，那 

么这样的嵌入过程就可以再进行一次，以便嵌入更多的信息。 

一 般地，如果在没有嵌入信息前，原始载体的像素值保持在 

，255--a]，则这样的嵌入过程最多可以进行 a次而不会发 

生溢出。 

对于只需要一次嵌入的应用场合(假设需要嵌入的信息 

量小于像素差直方图一次移位产生的冗余空间量)，阈值 可 

以选择产生最大冗余所对应的像素差值。这样，就可以在载 

体图像失真很少的情况下(载体图像的像素值变化最多为 1) 

嵌人信息。比如，512×512大小的灰度图像 Lena在块大小 

3×3且使用阈值 ：1时一次嵌入的信息量超过37，000 bits。 

然而，为了嵌入更大容量的信息，可以重复多次进行这样的可 

逆嵌入。多次进行嵌入的过程称为多层嵌入(Multi-layer 

embedding)。 

如何既保持低失真又达到高容量是无损信息隐藏技术最 

根本的问题。在本方案中，除了载体图像本身之外，有 3个参 

数即块大小、阈值 艿以及嵌入过程执行的次数影响着嵌入容 

量和图像降质。 

假设使用同一个直方图(且每个阈值 艿只使用一次)进行 

的多层嵌人称为同一轮嵌入。很明显，要达到 1．0 bpp以上 

的高嵌入容量，多层嵌入过程不能只是在同一轮进行。原因 

如下：一方面，即使所有的像素差都依次用来嵌入也不能达到 

1．0 bpp以上的高嵌入容量；另一方面，如图1(b)所示，阈值 

取越大的值其频度下降得越快，不利于嵌入容量的增大。换 

句话说，应选择多轮嵌入。 

经过大量的实验验证，对大多数自然图像而言，合适的轮 

次是 3轮，且总的嵌人次数不超过 13次。基于此，本方案采 

用 3轮共 13次多层嵌入的策略。 

自然图像的像素差直方图大都与图 1(b)相似。从图 1 

(b)可以看出，在块大小 3×3的情况下，阈值 的选择应尽量 

接近0才能充分利用差直方图中最高的频度来嵌入信息。比 

如阈值 的选择可以从 4到 0，即这一轮设置块大小为 3×3、 

阈值 为 4～0，共嵌入 5次。 

如图3(a)所示，第一轮 5次嵌人后，差直方图的特性会 

发生严重改变。但如果块大小改变(比如改变为4×4)时，差 

直方图仍会保持原来的特性，如图3(b)所示。从图3可以看 

出，新的一轮嵌人过程不应该再次选择 3×3的块大小，而应 

该选择 4×4。 

．．． 川 ’l 7 m "． 
像素差值 像素差值 

(a)块大小 3X 3嵌入 5次后的直方图 (b)改变成 4×4后的直方图 

图3 Lena图像嵌人信息后的两种直方图 

图4 块大小对嵌入性能的影响 

图5 r轮每轮k次的嵌入过程 
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块大小的选择对嵌入容量和图像质量有很大的影响。基 

于自然图像局部区域像素值相关的特性 ，块大小不廊选择过 

大。图4显示了几种块大小对嵌入性能的影响。可以看出， 

块大小 3×3、4×4、2×2是合适的块大小。基于此，本方案实 

施多层嵌入的参数选择策略为：第一轮：3×3的块大小，阈值 

的选择从 4到 0，共嵌入 5次；第二轮 ：4×4的块大小，阈值 

的选择从 5到 1，共嵌入 5次；第三轮 ：2×2的块大小，阂值 

3的选择从 3到 1，共嵌人 3次，一共 3轮共 13次的嵌人过 

程。多层嵌人的流程如图5所示。 

大量的实验支持了这些参数的选择。即，这些参数是固 

定的，信息嵌入方和信息提取方完全可以在这样事先约定的 

前提下进行。因此，本方案除 了信息 长度之外无须任何额外 

的信息就可以提取机密信息和零失真地恢复原图像。 

3 上溢／下溢的处理 

如上所述，在信息嵌入过程中，载体图像的像素值会发生 

改变。当经过 a次嵌入后，原像素值可能的最大变化为±a。 

很显然，对于 8位灰度载体图像，如果存在灰度值<a或者 

>(255--a)的像素，将可能在 次嵌入过程中发生上溢或下 

溢。因此，对于这类载体图像，如果不做一定的处理，机密信 

息提取和原始图像恢复都会受到影响。 

本算法的处理过程是：在原始图像还没有嵌入数据之前， 

对其进行预处理，彻底消除上／下溢的影响。假设最多进行 

层嵌入，这种预处理的步骤如下： 

(1)将灰度值<a或者>(255一a)的像素的位置及灰度 

值都保存下来，压缩以后将作为机密信息的一部分嵌入到载 

体中。 

(2)将<a的像素值都修改为a，将>(255一a)的像素值 

都修改为(255--a)。 

在提取所有机密信息后，分离出这部分信息并解压，然后 

完成对载体图像的最后复原。 

4 实验与讨论 

为了验证本文算法的性能，实验中选取了8幅512×512 

的标准灰度图像作为载体进行实验，如图6所示。这些图像 

代表了不同的类型。实验环境是 MATLAB R2009b，嵌入的 

信息采用伪随机发生器产生的随机位流。实验前，所有图像 

均经过预处理(取a一13)，保证在嵌入信息时不发生上溢或 

下溢。实验用PSNR(峰值信噪比)来衡量隐秘图像的可视质 

量，PSNR越大表示隐秘图像的失真越小。 

圈 圈■ 
一 

· 50 · 

(f)Baboon (g)Peppcrs 

图 6 8幅测试用载体图像 

4．1 单层嵌入 

为了考察本方案单层嵌入的嵌入容量与图像质量，首先 

进行单层嵌入的实验。参数的选择为：块大小 3X 3，阈值 = 

1。实验结果如表1所列。可以看出，所提算法能达到极低的 

图像失真和高嵌入容量。 

表 1 块大小为3×3及阈值 一1时单层嵌入的结果 

4．2 多层嵌入 

实施 13层嵌入，实验参数选择为：第一轮：3×3的块大 

小，阈值 的选择从 4到 0；第二轮：4×4的块大小，阈值 的 

选择从5到1；第三轮：2×2的块大小，阈值 的选择从 3到 

1，实验结果如表 2所列。可以看出，其 中有一半图像的纯嵌 

入容量超过了 1．0bpp，图像 Airplane和 Tiffany的纯嵌入容 

量甚至都超过了 1．25bpp。复杂图像 Baboon由于局部像素 

不太相关，嵌入容量相对较低。实验同时证实，当隐秘图像的 

PSNR超过 30dB时原始载体图像与隐秘图像的差别不大显 

著(即没有明显降质)。从表2可以得出，在隐秘图像没有明 

显降质的情况下8幅测试图像的平均纯载荷达到了0．96bpp。 

考虑到该方案能零失真恢复原图像 ，这样的嵌人量是真正的 

高容量。因此，本文算法具有极高的嵌入容量，而且得到的隐 

秘图像其质量也高。 

表 2 实施 13层嵌入的实验结果 

4．3 与常用几种算法的性能比较 

为了进一步验证本算法的性能，表 3列举 了本算法与其 

它几种常用算法在两幅经典图像下的性能比较。从中可以看 

出，本算法有极高的嵌入容量。 

表 3 本方案与其它几种算法的性能比较 



 

结束语 充分利用图像邻近像素相关的特性，提出了一 

种基于图像块参照像素的无损信息隐藏算法，即在像素差直 

方图移位后能产生大量的冗余空间以嵌入信息。同时利用固 

定的参数(如轮次、块大小和阈值 8)以及多层嵌入的策略在 

保持较低图像失真的同时实现了大容量的信息嵌入。另外， 

与其它类似算法不同的是，本方法提取机密信息和恢复载体 

图像不需要除机密信息长度之外的任何信息。实验表明，与 

传统算法相比，所提算法更具优势。 
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