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基于多尺度特征融合的异常流量检测方法 

陈鸿昶 程国振 伊 鹏 

(国家数字交换系统工程技术研究中心 郑州450002) 

摘 要 快速、准确地检测异常是网络安全的重要保证。但是由于网络流量的非线性、非平稳性以及 自相似性，异常 

流量检测存在误报率高、检测率低、不能满足骨干网实时性要求等问题。该方法综合了希尔伯特一黄变换(Hilbert- 

Huang Transform，HHT)和 Dempster-Shafer证据理论(D-S evidence theory)评测框架。前者将不同的流特征分别分 

解为多时间尺度上的固有模态函数(Intrinsic Mode Function，IMF)，滤除特征中的非线性、非平稳分量；后者将前者分 

解得到的多尺度特征作为证据融合并最终做 出决策。通过对 KDD CuP 1999的入侵检测系统(Intrusion Detection 

System，IDS)基准数据的实验表明，该方法能有效区分突发流量(crowd flow)和拒绝服务攻击(Denai1 of service，DoS) 

攻击流，整体上在保证低误报率前提下检测率达到 85．1 。目前该方法已经作为入侵检测的子模块实现，并试用于 

某骨干网入口处检测异常。 
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Anomaly Traffic Detection Based on M ulti-resolution Feature Fusion 
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Abstract Detecting network traffic anomaly quickly and accurately is playing significant roles in guaranteeing network 

secuirity．But it has high false alarm  rate，low detect rate，and can’t perfcIrnl real—time detection in the backbone very 

well due tO its nonlinearity，nonstationarity and self-similarity．For this status quo，we proposed a novel multi-resolution 

fusion detection method．It combines Hilbert-Huang transform (i．e．，HHT)and Dempster-Shafer(i．e，D—S)theory．The 

form er decomposes traffic features on multi-time scales tO intrinsic mode function(IMF)，and filters nonlinear，nonsta— 

tionary ingredients effectively；the latter fuses the multiscale elements and makes a decision．Based on the KDD CUP 

1999 intrusion detection system evaluation data set，this detector detects 85．1 attacks at Iow false alarm rate which iS 

better than related ones，and recognises Do S from burst traffic．At present，this method has been pe~ormed as a detector 

and run in a backbone network． 

Keywords Anomaly detection，DoS，HHT，D-S theory 

1 引言 

异常检测是网络入侵检测系统的重要组成部分。近年 

来，通过对网络异常流的检测的深入研究，研究人员提出了很 

多 的 方 法，它 们 按 照 所 采 用 的 技 术 分 为 基 于 统 计 方 

法[6,7,10,11]、基于数据挖掘方法以及基于机器学习方法[2-5,9]。 

基于这些方法实现了大量已应用的实时网络异常检测系统， 

包括 SRI International推出的 NIDES[ ]、KDD CUP 1999的 

冠军EMERALD[ 、基于包头的检测系统PHAI)[。]等。这些 

系统应用于实际网络中，在一定程度上取得了较好的效果，但 

是仍存在不足。首先，检测率和误报率仍比较高，使用 KDD 

CUP 1999的数据集测试，PHAD的检测率仅为 27 ，EM- 

ERALD也只有 50 ；其次，不能有效区分正常的突发流量与 

DoS攻击，正常流量具有分形特性，这种特性在受到攻击后会 

有所变化，这种变化在单一尺度下不能得到体现 ；最后，虽然 

大部分系统是多变量的(例如，NI1)ES)，但是它们对于多个变 

量没有融合起来，或者仅进行简单的组合，不能提炼出不同特 

征的固有属性。 

针对上述问题提出了基于 HHT[ 和 IYS证据理论 的 

异常检测方法一多尺度特征融合 (multi-resolution fusion， 

MRF)的检测系统，通过实验分析证明了该 系统的有效性。 

MRF是应用 HHT把多个网络流特征多尺度分解，将不同种 

类的异常分散到包含不同频率成分的IMF中；然后由D-S证 

据融合引擎融合多尺度分量。HHT是基于经验的对非线性 
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和非平稳信号的多尺度分析方法。D-S证据理论作为不确定 

推理理论之一，满足比贝叶斯概率论更弱的条件，并给出了不 

确定性的定量描述，在“正常”与“异常”之间增加了“可疑”的 

过渡带，其在信息融合中的作用是可对 HHT分解得到的多 

个 IMF分量进行融合，有效减少了信息损失。将使用 KDD 

CUP 1999数据集[5]进行的实验与相关异常检测系统做了比 

较。结果表明，MRF在较低误报率的条件下，提高了检测率， 

达到 85．1 ，并且在多尺度分解后，有效 区分了异常流与正 

常流，例如正常突发流与DoS流。本文第 2节给出了 HHT 

和D-S证据理论的背景知识；第 3节阐述了MRF异常检测 

算法的框架；第 4节给出 了算法实现和实验验证 ，以及与相关 

算法的比较 ；最后给出结论。 

2 理论背景 

HH ” 是基于经验的非线性和非平稳信号的多尺度分 

析方法。HHT包含 了两个步骤 ：经验模态分解 (Empirical 

Model Decomposition，EMD)和希尔伯特变换 (Hilbert trans— 

formation)。首先假设任何信号都是由不同波动的简单本征 

模态组成，采用 EMD分解将信号逐级分解为不同时间尺度 

上的波动。波动由本征模态函数(IMF)表示，每个 IMF分量 

具有以下两个特点：(1)从整个数据集的角度看，极值点和过 

零点相等或最多相差一个；(2)在任何点上，极大值包络和极 

小值包络的平均和为零。与简单谐波函数的固定幅度和频率 

不同，IMF表示简单波动模态，幅度和频率随时间可变，其分 

解过程如下。 

(1)初始化令 r0( )一厂(￡)， —l。 

(2)抽取第 i个 IMF分量：①初始化使h。一 ( )，k一1； 

②计算h㈠ (￡)的极大值和极小值点；③对h 一 (￡)的极大值 

和极小值点分别进行 3次样条插值，形成上下包络线；④计算 

上下包络线的均值 1( )；⑤得到 h (￡)=h女一1( )一 __1 

(￡)；⑥若满足停止条件 ，那么 Ci( )一h (￡)，否则令 k=k+1 

并转到②。 

(3)令 Y'i(￡)=ri一1(￡)一Cl( )； 

(4)若r／(￡)中的几点多余2个，那么转到(2)，否则结束， 

( )是 fit)的残余分量，分解结果为： 

_厂(￡)一 q( )+ 

这样，获得了，z个 IMF分量和一个残余分量，IMF模式 

分量代表了原始信号中包含的不同时间尺度的特征信号，残 

余量代表了原始数据中的趋势量信息，对经过 EMD后的 

IMF进行 Hilbert变换，得到解析信号为： 

z(￡)一c(￡)+ H(c(t))一a(t) ∞’ (2) 

式中，n( )， (￡)分别是幅度函数和相位函数，对相位函数求 

导可得瞬时频率。 

D-S证据理论是建立在非空有限域 0上 的理论，@称为 

识别框架 ，表示某一问题的所有可能答案的集合 @={ ， ， 

⋯ ， ， ⋯ ， }，集合中元素两两互斥。由识别框架 @的所有 

子集组成的一个集合称为@的幂集，记作2。。识别框架 0的 

任一子集 A都与问题的一个答案的命题对应，D-S证据理论 

的目标就是根据问题的部分观察 E】，E2，⋯，E卅(其中E( 一 

1，2，⋯，走)又称为证据)，通过推理得出问题的答案。这些证 

据是问题答案的不确定表现，证据对答案的支持程度通过基 

本信任分配函数度量(Basic Probability Assignment，BPA)。 

定义 1 设 @为识别框架，基本信任分配函数 m是一个 

从集合 2。到[O，1]的映射，A表示识别框架@的任一子集，记 

作 A @，且满足： 

fm( )一0 {∑ (A)
一 1 

(3) 

AC@ 

式中，re(A)称为事件 A的基本信任分配函数，它表示证据对 

A的信任程度，如果 re(A)>O，那么称 A为焦元(1ocal ele— 

ment)。 

定义2 设m ，m2，⋯，％ 是同一识别框架 @上的 个 

基本信任分配函数，焦元分别为A ( 一1，2，⋯，N)，则 D-S合 

成规则为： 

f ∑ II (Af) 

re(A)一'』 ，A≠ (4) 一 ——— 一 ’A≠ (4) 
【0， A： 

式中，K一 ∑ Ⅱ m (A )。 
f]Ai 1≤z≤Ⅳ 

3 MRF检测框架 

Lelandl1 等证明网络流量在不同时间尺度上具有自相 

似性；网络异常的发生往往同时体现在流量的不同特征上，而 

在正常情况下，流量的多个特征上同时表现出异常的可能性 

很小。因此，采用 HHT对不同流量特征进行时间多尺度分 

解得到各IMF分量，将不同类异常分散到不同的尺度分量 

上，排除非异常尺度分量的干扰，最后由 D-S融合引擎将不同 

证据融合，得到综合信度分配函数。 

3．1 方法框架 

图 1给出了框架的基本结构，首先高速设备将骨干网特 

定的流量转发到系统中，并统计易于区分的流量特征作为基 

本数据，将不同特征分别进行EMD分解得到不同时间尺度 

的 IMF分量。本节假设 IMF分量服从正态分布(第 3．3．2节 

将验证该假设)，并由此得出 BPA函数，然后将其输入到 D-S 

融合引擎中做出最终决策。高维流特征经过 EMD分解后存 

在 3种证据融合方案：第一，完全合成法 ，即将所有的 IMF分 

量(不同特征)作为原始证据直接合成得到总的信度函数；第 

二，内部合成法，首先在同一特征内部将不同IMF分量作为 

原始证据合成得到基本证据，然后再对不同特征下的基本证 

据合成为总的信度分配函数；第三，交叉合成法，将不同流量 

特征在相同时间尺度上的 IMF分量作为原始证据合成得到 

基本证据，然后将基本证据合成为总的信度分配函数。 
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图1 MRF异常检测系统框架 

3．2 Hilbert-Huang变换及特征分解 

Hilbert-Huang变换 可有效处理非线性非平稳信号，因 

此，对于待分析数据没有特别的要求。也不需要做特殊处理。 

分解过程如下：设有 』＼，个流量特征{-厂1，
．厂2，⋯， ，⋯，-厂~}，对 
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c ㈣  

图 2 IMF的分布与正态分布的 QQ图 

由IMF的定义可知，IMF均值为0，假设方差为 ，借用 

模糊数学的隶属度函数的概念，得到 IMF分量到 BPA的映 

射。为了避免证据合成时的全冲突悖论，对正态型隶属度函 

数做了修正，增加了隶属因子P，可得re(N)=pe ，其中 

表示 IMF值，0<户<1称为隶属因子，一般 P取 0．85～ 

0．9 基于上述分析给出了图 3所示的 BPA函数，其中 m(A) 

可由re(O)一1一m(N)一m(A)求出。区间EL，H]的左右移 

动可调整虚警率和漏报率。由IMF分量矩阵式(5)可得BPA 

矩阵式(6)。 

f嘲 ⋯ 1 
一

l； ’． !l (6) 【 
⋯  J 

Deviation of 1MF 

图3 基于正态分布的基本信任分配函数 

3．3．3 多尺度信息的融合 

第 3．1节中提到了对 IMF的融合存在 3种方案：完全合 
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成法、内部合成法、交叉合成法。对于 3种不同的方案包括 3 

类不同的证据合成情况：同一特征的不同时间尺度，不同特征 

的相同时间尺度以及不 同特征不 同时 间尺度 的合成。从 

BPA矩阵式(6)的角度分析 ，3种方案分别为矩阵所有元素的 
一 次合成，先按行后按列合成以及先按列后按行合成。 

方案 1 不同特征不同时间尺度的 IMF分量的合成可表 

示为： 

∑ Ⅱ Ⅱ ，(Dp) 

mc(D)一 一  (7) 

∑ Ⅱ Ⅱ碥 (D。) 
f1 一O 一 

方案 2 同一特征的不同时间尺度的EMF分量的合成可 

表示为： 

旦嘲( ) 
硝 ．(D)一 L —一  (8) 

∑ Ⅱ嘲(Dp) nD 
一  』一1 

首先在各特征内部完成证据的合成得到 硝．(D)。一般 

地，仅仅考虑某一特征误报率会很高，必须将多个特征融合起 

来得到总的质量函数 (Dp)。在 D-S证据理论中，证据合成 

结果应该符合大多数证据，但在本方案中却恰恰相反。假设 

待分析特征中包含一个异常，例如短时异常经过 EMD分解 

后，异常被映射到高频分量上，则在高频 IMF分量中的基本 

信任分配函数趋向于支持异常，其他 IMF分量则趋向于支持 

正常，证据间存在冲突。但是根据流量多尺度分析的目的(多 

尺度分析的目的就是将不同的异常分离到不同频率分量上)， 

这种冲突不包含有效信息。如果某一特征中任意一个 IMF 

分量上存在异常，则该特征表现为异常，具有一票否决制，该 

现象称为0信任悖论。通常D-S证据理论的证据合成要避免 

0信任悖论，而这里恰恰利用了这个悖论。 

方案 3 不同特征的相同时间尺度的IMF分量的合成可 

表示为： 

∑ Ⅱ嘲 ( ) 

m C
．，

(D)一．fflDp=D i= 1
—  —  

(9) 

∑ Ⅱ确( ) nD̂
=0 1 

与方案2相同，合成也是分两步进行，首先将相同尺度上 

的IMF分量合成，相同尺度上的IMF分量包含同类异常，然 

后再将 (D)继续合成，最终得到mc(D)。 

文献[14]在证据中各焦元之间互斥的情况下得出合成规 

则满足结合律， 个证据合成的算法复杂度为0( )。结合 I)I 

s证据合成规则的交换律，可推知高维流特征经EMD分解后 

的IMF分量 D-S融合引擎与顺序无关。 

所以上述3种方案虽然合成顺序不同，但是结果一致。 

根据方案1，多尺度分解后的信息融合算法复杂度为O(mn)， 

因为 3种方案结果一致 ，最终 MRF的信息融合算法复杂度 

为 0(ran)。m是原始数据经过 EMD多尺度分解后的层数 ， 

通常不超过 1O层，即m<1O，算法复杂度小于 O( )。因此， 

MRF符合检测的实时性需求。 

从3种方案的合成过程可以清楚地看到 MRF在信息融 

合中的实际意义。EMD将每个流特征分解为不同尺度的 

IMF分量。这些 IMF包含了特征的不同频率成分，即包含了 

不同种类的异常。在合成过程中若按照方案 2的特征内部合 

成考虑，可观察每个特征的融合结果；若按照方案3的交叉合 

成，可观察所有特征在同一尺度上的融合结果 。 



3．4 MRF错误概率分析 

事实上，异常检测系统在检测某一类异常时，背景流量和 

其它类异常就可能成为干扰项。它们会影响系统的判决，并 

最终使误报率增大，例如突发流量就可能被误判为 DoS攻击 

行为。MRF将各特征分解成包含不同频率成分的时间序列， 

同时也将不同异常分散到不同的时间序列中。这种处理使得 

BPA能更准确地描述特征的状态，从而降低系统误报率。 

下面本节从理论上推导 MRF的误报率低于单纯的D-S 

融合框架。不失一般性，针对一个流特征的多个 IMF展开证 

明。 

证明：设某一流特征 X经过 EMD分解可得 X一∑C + 
i 

R ，重写该式的集合表示形式为 X一(U G)UR 。分类集合 

@：{N，A}，则平均错误概率为： 

P,0一P(XER I～)P(N)+P(XER～lA)P(A) 
H 

—P((UG)U ERA l N)P(N)+P((U G)U E 

RN』A)P(A) 

：P(N)∑P(GEI~ai JN)+P( ERa—fN)P(N)+P 
— l 

(A)∑P(G ER fA)+P( ERN fA)P(A) 

根据 EMD分解定义 作为趋势分量不包含有效信息， 

属于干扰噪声。在对其他 1MF分量融合时，I>S融合规则会 

去除一些冲突信息。在此过程中，部分 IMF分量被强化，部 

分分量被弱化，例如方案 2中所举例子，忽略弱化的IMF分 

量，可得 

≥P(N)∑P(G∈ lN)+P(A)∑P(GERM lA) 
z— l z—  

≥P(N) P(CJ ERA I N)+P(A)~ P(Cj∈R~I IA) 
J一 』 J一  

= Pd 

证毕。 

其中 < ，所以EMD分解后再融合可有效降低判决的 

平均错误概率。 

4 实验及结果分析 

本节验证MRF检测方法的有效性，为了便于与其他方 

法比较 ，采用广泛使用的基准评测数据集 KDD CUP 1999进 

行实验测试。采用整个数据集测试算法的有效性，并与相关 

入侵检测系统进行比较。 

4．1 测试数据集 

KDD CUP 1999包括约 5，000，000条记录，每条记录由 

41个连接特征组成，其中 34个数据特征 ，7个标识特征，包含 

DoS，U2R，R2L，Probe以及正常流等5类数据。第二步实验 

采用 kddcup．datK corrected．gz作为测试数据。该数据集记 

录了5周数据，其中前两周用于算法训练，后 3周用于测试， 

第一周和第三周为正常数据，第二周包含 43次攻击(18种)， 

最后两周包含了58种 201次攻击，其中40种是新的攻击。 

4．2 实验结果 

MRF方法可处理任何网络流特征，因此特征的选取没用 

特殊限制，也无须对数据预处理，但为方便验证，选取 dura— 

tion，count，srv
_

count，src
_

bytes，dst
_

host count，dst host
_

srv 

—

diff
—

host
—

rate，dst
—

host
—

rerror
— rate等 12个特征进行分析。 

MRF方法首先对特征进行 EMD分解得到特征的 IMF分量， 

然后再对其进行 I>S证据合成，最终做出判断。 

限于篇幅，这里只给出 src— bytes的 EMD分解结果。选 

取 600条记录，进行 EMD分解 ，原始数据如图 4(a)所示 ，数 

据中包括 Do S攻击流、突发流量和正常流量。其中红色方框 

内为Do S攻击流量，从 397点开始，574点处结束。图4(b)给 

出了原始流量的时频分布图，其中正常流量的频率成分散落 

在低中频，突发流量有部分高频成分，而红框内的 DoS攻击 

流的频率成分单一，且分布在低频。 

tirae lime 

(a)流量时间序列图 (b)时频分析图 

图 4 流特征 sre
_ bytes的600条记录数据 

图 5给出了各多尺度分解后的 IMF分量和趋势分量，由 

图看出，正常流量在 IMF中几乎没有波动；DoS攻击流在各 

I 分量上均有较大的偏离 ，且偏离 的时间跨度较大；突发 

量的波动相对于 Do S流较小，波动的时间跨度也较小，并且 

突发流波动在IMF分量波动的贡献不大，在低频分量上没有 

贡献。因此，原始特征经过 EMD分解后可以将正常流量、突 

发流量与 Do S攻击流区分开，有效降低了误报率。 
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图5 流特征 src_bytes的 600条记录的 EMD分解 

一 般异常检测方法每次建立网络正常模式均需要大量的 

历史数据和较长时间用于训练，降低了实时性。HHT是针 

对处理小样本不平稳数据而提出的经验性方法，它将数据多 

尺度分解 ，去除不平稳分量，从而有利于 D-S证据检测。实验 

表明：在训练阶段完成后，MRF每次检测时间小于 lOs，而硬 

件上报周期为 20s，在 10G流量的压力测试下满足实时检测 

的要求。 

MRF采用第一周的数据进行训练，建立正常轮廓，然后 

使用第四周和第五周的数据进行测试，得到的测试结果如表 

1所列。 

表 t MRF系统性能 
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4．3 与相关检测系统的比较 

有关网络异常检测的研究很多，这里将采用 KDD CUP 

1999数据集进行测试的几个异常检测系统与 MRF做了比 

较，包括KDDCUP1999竞赛的冠军 EMERALD在内，在误 

报率为1O 的情况下，结果如表 2所列。 

表 2 MRF与其它算法的比较 

Detection Methods Amount of detected Detection 

attacks／Total attacks Rate 

实验结果表明，MRF性能超过了当年 KDD CUP的冠军 

EMERALD以及采用动态学 习规则的 LERAD。仅仅使用 

I)_S证据理论的 FAD检测系统与其它方法比较并没有太大 

的性能提高，并且与NETAD 比较性能还有所降低，但是在与 

HHT相结合使用后，DS证据理论检测有了较大的提高，因 

为网络流特征信号是非线性和不平稳的，并且正常流量特征 

表现为 自相似性，HHT将信号进行不同时间尺度的分解去 

除了趋势等不平稳分量，并将多尺度分量作为证据，有效区分 

了突发流和DoS流。 

结束语 HHT是一种 自适应的时频局部化多尺度分析 

方法 ，适合处理非线性、非平稳信号；D-S证据理论作为不确 

定推理理论之一，已经广泛用于多传感器信息融合等领域。 

最近，该理论被引入到网络异常检测中，在多特征融合方面取 

得了一定效果，但其检测率仍然不理想。本文将 HHT与其 

结合，提出了 MRF异常检测方法，它从多尺度的角度检测异 

常，并使用 KDD CUP 1999数据集进行验证。实验表明，该 

系统在保证一定误报率的情况下提高了检测率。 
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