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基于社交网络的群体信任算法 
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摘 要 社交网络(Social Network Service，SNS)中群体之间的信任关系是广泛存在的，目前大部分信任模型的研究 

基本只涉及一对一之间的个体信任关系，并没有充分考虑一对多、多对一以及多对多之间的群体信任关系。在现有信 

任模型研究的基础上，给出一种群体信任算法。该算法根据社交网络中群体的特点，将交互的两个群体抽象为两个群 

体节点，将复杂的多种信任关系转化为一对一之间的信任关系，从而对群体间的信任关系进行描述和度量。仿真结果 

表明，该算法能合理地度量与计算每个节点在群体中的可信度以及群体间的直接信任度。 
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Abstract In social network service(SNS)，the relationships between groups are pervasive．While much work has been 

done on the one-to-one trust relationship，the research on one-to-many，many-to-one and ma ny-to-many trust relation— 

ships is insufficient．Based on the current trust relationship models，a group trust algorithm was proposed．According tO 

the characteristics of the groups in social network service，this algorithm abstractly considers two interacting groups as 

two group nodes and therefore converts one-to-many，many-to-one and many-to-many trust relationships into one-to—one 

trust relationship．After this，the trust relationships among groups are described and measured in the algorithm．The 

simulations results show that this algorithm  can reasonably measure and calculate the credit of each node within a group 

and the direct trust degree between groups． 

Keywords So cial network service，Trust algorithm ，Group，Trust degree 

1 引言 

20世纪90年代初，BethE 等人首次尝试将信任关系的 

研究引入到计算机网络环境中工作，之后国内外许多学者对 

各种环境下的信任问题也展开了研究工作，建立了不同的信 

任模型L2 ]。这些模型都只针对一对一之间的信任关系进行 

建模，没有提供群体之间信任关系的描述和度量。文献[7]提 

出了基于主观逻辑的群体信任模型，它通过顺序、选择、循环 

以及并行这4种基本的约束模式及其彼此之间的嵌套来表达 

群体中个体之间的约束，但该模型只适用于群体中个体之间 

的约束关系可以确定的情况，而网络中的群体中个体之间的 

约束关系往往很难确定。 

信任是人类大部分社会活动的基石，也是人际关系的基 

础，而社交网络是指个人之间的关系网络E ，它是建立在人际 

关系基础上的。与其它一般网络不同，群体是社交网络中一 

个重要的组成元素 ]，它的作用在于能够找到更多有共同兴 

趣爱好的朋友。另外，由于形成群体原因的多样性，社交网络 

中的每个人还可以属于多个群体。根据文献[1O]的统计结果 

表明，每个大学生手机社交网络用户平均拥有 3～4个群体。 

群体之间的信任关系在社交网络中也是广泛存在的，如两个 

单位搞联谊活动，涉及到的是两个单位中的员工，体现为一个 

单位中群体与另外一个单位中群体之间的信任关系，因此，在 

社交网络中对群体信任的研究具有一定的意义。目前社交网 

络中关于信任的研究尚处于起步阶段，也已取得了一些研究 

成果。Bhuiyan[“]等人在基于地理位置信息的社交网络的基 

础上，结合信任及社会声誉来决定哪个节点更值得信任；文献 

E12]分析了社交网络中多跳用户之间的跳数与信任度变化的 

关系，提出了Tidalnust算法；文献[13]则结合声誉与主观逻 

辑，在社交网络中提出了一种信任分析方法 ，该方法通过声誉 

与朋友间的信任关系来获得信任值。上述研究成果都没有对 
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社交网络中群体之间的信任关系进行描述和度量，但为社交 

网络中群体信任关系的研究提供了必要的理论基础。 

本文根据社交网络中群体的特点，在现有一对一之间信 

任关系研究的基础上，针对一对多、多对一以及多对多之间的 

信任关系，给出了一种群体信任算法。该算法将交互的两个 

群体抽象为两个群体节点，通过计算群体节点与群体外节点 

的直接信任关系将复杂的一对多、多对一以及多对多之间的 

信任关系转化为一对一之间的信任关系，从而合理地描述与 

度量群体之间的信任关系。 

2 相关概念 

目前关于信任没有统一的定义，本文参考文献E14，151， 

并结合文中社交网络这一特定环境，给出信任的描述性定义 

以及与信任相关的一些概念。 

定义 1(信任，trust) 在社交网络中，信任是一个节点在 

已有知识的基础上对另外一个节点行为的可靠性观点。 

定义2(信任度，trust degree) 信任度是信任的量化表 

示，在文中用连续区间[O，1]表示。信任度可分为直接信任 

度、间接信任度以及总体信任度。直接信任度是指一个节点 

根据以往和另一节点发生的直接交互历史得出的对此节点的 

可信程度；间接信任度是指一个节点通过到达另一节点的多 

条信任路径综合计算得到的对此节点的信任程度；总体信任 

度是指一个节点根据对另一节点的直接信任度及间接信任度 

而得出的对其的总体可信性度量。 

如图1中，节点A对节点B的直接信任度为eAB，节点B 

对节点D的直接信任度为eBD，节点A与节点D之间存在两 

条信任路径，分别为PaBD和P们 ，由这两条信任路径综合计 

算可得到节点A对节点D的间接信任度为tAD。 

— — —

．． 囊接信任 ⋯ 。 间接信任 

图 1 直接信任度与间接信任度 

定义3(群体，group) 在社交网络中，群体是指一些节 

点因为某些共同的目的组成的一个团体，该团体可以由多个 

节点组成，特殊地，也可以仅由一个节点组成。 

根据以上定义。社交网络中的每个节点都可以看作是一 

个特殊的群体，文中多种信任关系(一对一、一对多、多对一、 

多对多)都可以看作是两个群体之间的信任关系。另外，在社 

交网络中，一个节点可以同时属于多个群体，并且一个节点可 

以随时加入或离开一个群体。 

3 社交网络中群体信任算法 

传统的信任算法用总体信任度来表示网络中一个节点对 

另外一个节点的可信程度。文献[2—6]中，总体信任度的计算 

方法可以抽象为WD+(1一w)j，其中D是直接信任度，j是 

间接信任度，w 与1一w分别为直接信任度与间接信任度的 

权重。在社交网络中要计算的是两个群体之间的总体信任 

度，计算时可以把每个群体都抽象为一个群体节点，确定群体 

节点与群体外节点(包括另一个群体节点)间的直接信任关系 

后就可根据传统的方法计算出两个群体节点之间的总体信任 

度。问题的关键在于如何得到群体节点与群体外节点问的直 

接信任关系。 

3．1 节点在群体中的可信度 

不同节点在群体中的可信度是不同的，有些节点可能被 

群体中大部分节点所信任，而有些节点在群体中可能几乎没 

有节点信任它。一个节点越被群体中其它节点所信任，且信 

任该节点的节点本身在群体中的可信度越高，那么该节点在 

群体中的可信度应当越高。因此，一个节点在群体中的可信 

度为群体中其它节点对该节点直接信任度值的加权平均，权 

重为对应节点在群体中的可信度，即节点在群体中的可信度 

计算公式为 

1 

s( ，R)一— 『_ 
，∈ ，

(s( ，R)× ) (1) 

气 ’ 

式中，s(i，R)表示节点 i在群体R 中的可信度； (R)表示群 

体R中节点的集合； 表示节点 对节点i的直接信任度，若 

节点J与节点 i没有过直接交互，则 ％=0。 

若群体R中有 个节点，则可列出 个类似于式(1)的方 

程，其中s(i，R)、s(j，R)均为未知数。求解这个问题即是要求 
一 个 元二次方程组，可采用迭代算法来进行求解。 

算法 1 迭代求解各节点在该群体中的可信度。 

Step1 在群体 R中，对于每个节点 i，初始化 s(i，R)为一个(0，1]之 

间的值。 

step2 对于群体R中的每个节点i，根据以下公式计算 i 雨。 
一  

1 

( ，R)一 丽1 
，∈ R)

( ( ，R)× ) (2) 

jEV(R) ≠ 

J l 

step3 判断 ∑ } 一s( ，R)f的值是否小于 △，△为求解的精 

度误差，即判断连续两次求出的结果是否相近，若相近(小于 

△)，则转 Step4；否则对群体 R中的每个节点i，令 s(i，R)一5 

( ，R)，转 Step2。 

Step4 算法执行结束，所求的结果为 

S一{s(i，R)I iEV(R)} 

算法1首先对群体 R内的所有节点在群体中的可信度 

赋一个(0，1]之间的初值，然后根据式(2)不断进行迭代，最后 

的收敛结果即为群体内每个节点在群体中的可信度。在图 2 

的群体R 中，若令 s(A，R )、s(B，R )以及s(C，R )的初始值 

都为 1．0，则进行一次迭代后 s(A，R1)一(O．9-+-0．3)／2=0．6， 

同样可算出 s(B，R1)一0．6，s(C，R )一O．2。按照相同的方法 

不断进行迭代，若设定△一0．001，则最后迭代算法的收敛结 

果为 (A，R1)=O．737，s(B，R1)=0．478，s(C，R1)：O．179。 

在社交网络中，一个节点可以加入或离开一个群体，这时 

群体内所剩节点在群体中的可信度也会随之而发生变化，算 

法 2和算法3可以方便地更新这些变化。 

算法2 节点加入一个已存在的群体时各节点在群体中 

可信度的更新算法。 

Stepl 将新加入的节点在该群体中的可信度赋一个(O，1]之间的初 

值，其余节点在群体中的可信度仍为那些节点加入前的值。 

Step2 从算法 1的Step2起开始执行算法 1。 

Step3 算法执行结束，所求的结果为 

S一{ ( ，R)liE (R)} 

算法3 节点离开群体时剩余节点在群体中可信度的更 

新算法 。 

Stepl 令群体中剩余节点在群体中的可信度为节点离开前的值。 

Step2 从算法 1的 Step2起开始执行算法 1。 
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Step3 算法执行结束，所求的结果为 

S一{s( ，R)l iEV(R)} 

3．2 群体与群体外节点间直接信任度 

在计算群体R对群体外节点k的直接信任度时，群体 R 

中各节点对节点k的直接信任度将起到关键的作用，因此首 

先须计算出群体R对节点k有过直接交互的节点对节点k直 

接信任度值的加权平均，其权重为这些节点在群体R中的可 

信度。另外在群体 R中与节点k有过直接交互的节点 的数 

量以及这些节点在群体R中的可信度高低也会对该直接信 

任度值产生影响。综上，群体节点对群体外节点的直接信任 

度计算公式为 

eRk— I(R。k)× 1 
∑ s(i，R) ∑ (s(i，R)×％) (3) 

∈D(R，̂) 
∈D(R， ) 

式中，D(R，忌)为群体 R中与节点 k有过直接交互的节点的集 

1 
∑ s(i，R) ∑ ( ( ，R)×％)为 D(R，忌)中节点对节 

∈D(R， ) 

点 k直接信任度的加权平均值，I(R，尼)为群体 R对节点k的 

信任因子，其计算公式为 I(R，忌)：l- 
∈D(R
II (1--$( ，R))。 

当群体 R与节点 k有过直接交互的节点数量越多 以及这些 

节点在群体R中的可信度越高时，群体R对节点k的信任因 

子就越大。图 2中 

j(R1， 1)一1一(1-o．737)(1-o．179)：O．784 

eRIE-o．784X -=0．327 

图 2 信任关系网络示例图 

由于信任关系的不对称性，还须计算群体外节点对群体 

节点的直接信任度 ，于是可得到其计算公式为 
1 

ekR—I(k，R)x— 
∈盏，R)(5( ，R)×％) (4) 

式中，I(k，尺) 1— 1I (1一s(i，R))为节点k对群体R的 

信任因子，D(k，R)为在群体R中节点k与其有过直接交互的 

节点的集合。 

3．3 两群体间直接信任度 

在计算群体 R 对群体Rz的直接信任度时，若 R 中的 

一 个节点与 Rz中的一个节点有过直接交互 ，则称这对节点 

为群体R 对群体 Rz中有过直接交互的一对节点。若群体 

R 对群体R 中有过直接交互的节点对数量越多，且这些节 

点在各自群体中可信度越高，则群体R 对群体 Rz的直接信 

任度也越高。另外，由于社交网络中每个节点可以属于多个 

群体，因此在群体 R 、Rz中可能会出现一些相同的节点，这 

种情况称之为两个群体相交，如图2中群体R 与群体Rz相 

交于节点C。两个群体相交的节点数量越多，这两个群体的 

关系就越紧密，信任关系也越好。 

为了讨论方便，首先考虑两个群体不相交的情况。对式 
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(3)进行扩展，可得到两个不相交群体之间的直接信任度计算 

公式为 

∑ (5(i，R1)×s(j，R2)×eq) 

eR1R2-J(R1，R2)× 丽  丽  
({，J)∈D(R1，R2) 

(5) 

式中，D(R ，R )为群体R 与群体R 有过直接交互的节点对 

∑ ( ( ，R1)×s(j，R2)×eq) 

的集合， 兰 — 为D(R ，Rz)中 

( ，J)ED(R1，R2) 

直接信任度的加权平均值，I(R ，Rz)为群体R 对群体 Rz的 

信任因子，公式为 I(R1，R2)一1一 Ⅱ (1一s( ，R )×S 
“·J)∈JJ(R1， 2) 

( ，R。))。群体R 与群体Rz有过直接交互的节点对数量越 

多，且这些节点对在各自群体中的可信度越高时，群体 R 对 

群体Rz的信任因子就越大。 

两个群体相交，可对网络图稍做修改：将两个群体中相交 

的节点复制一份，分别放人两个群体中，将两个群体中原本相 

同的节点之间的直接信任度赋为最高值 1．0(即自己完全信 

任自己)，这样两个群体不再相交，然后再根据式(5)计算两个 

群体间的直接信任度值。为了避免复制节点所造成的节点泛 

滥，在计算完两个群体节点间的直接信任度后，将网络图复原 

即可。 

图2中，在计算群体R 对群体Rz的直接信任度时，首先 

将两个群体相交的节点 C复制一份，称为节点 C，，可将相关 

网络图修改成如图 3所示的网络关系，图中 一 一1．0。 

根据式(5)来计算群体 R 对群体 Rz的直接信任度后，将网 

络图恢复至图 2。 

图 3 两群体相交时对网络图的修改 

3．4 两群体间总体信任度 

社交网络中一个群体对另外一个群体的可信程度用总体 

信任度来表示。在计算两群体间的总体信任度时，首先将这 

两个群体抽象为两个群体节点，然后计算这两个群体节点间 

的总体信任度。由定义2可知，总体信任度的值是由直接信 

任度与间接信任度综合计算得到的，而直接信任度则表现为 

两群体节点间的直接信任度，间接信任度则是由一个群体节 

点通过其它节点到达另一个群体节点的多条信任路径综合计 

算得到的。因此在将一个群体抽象为一个群体节点后，需要 

计算出该群体节点与群体外节点(fg括另一个群体节点)的直 

接信任关系，可根据式(3)一式(5)进行计算。 

在图2中，在计算群体Rt对群体Rz的总体信任度时，将 

节点A、B、c看成一个群体节点R ，将节点C、D看成一个群 



体节点Rz，然后计算R 、R 与E、F之间以及R 与Rz之间 

的直接信任度，其简化后的信任关系如图4所示。 

图 4 简化后的信任关系网络图 

群体R1对群体R。的直接信任度为eR ，从R1到Rz共 

有两条信任路径，分别为R ERz、R FRz，由这两条信任路径 

综合计算可得到群体R 对群体R2的间接信任度，最后计算 

得到群体R 对群体Rz的总体信任度。 

4 仿真结果与分析 

本节对给出的群体信任算法进行仿真。仿真的硬件环境 

为 Intel(R)Core(TM)2 Duo CPU E8400，内存 2GB，系统类 

型为32位操作系统。仿真规模包括 10000个节点，节点的分 

布符合Power-Law分布|1 ，有过直接交互的节点之间的直接 

信任度值均在[o，1]之间。 

在仿真的社交网络系统中有两种类型的节点：一类是友 

好节点，这些节点在系统中具有良好的行为，因此有过直接交 

互的这些节点之间的直接信任度值都比较高；另一类是恶意 

节点，这些节点在系统中有不良行为，进行恶意评分。仿真中 

将有过直接交互的节点之间的直接信任度赋值为[0，1]之间。 
一 个健康的社交网络中大部分有过直接交互的节点之间应该 

是互相信任的，因此将8O 的友好节点间的直接信任度值设 

在[0．5，1]之间，其余 2O％设在[0，0．5]之间。 

4．1 节点在群体中可信度算法的合理性 

在仿真过程中，设计一个由100个节点组成的群体，在这 

100个节点中有若干个恶意节点。假设恶意节点对友好节点 

的直接信任度值在Eo，0．2]之间，恶意节点对恶意节点的直接 

信任度值在[O．8，1]之间，友好节点对恶意节点之间的直接信 

任度值在Eo，0．2]之间。计算并统计这 100个节点在群体中 

的可信度，仿真结果如表 1所列。 

表 1 节点在群体中可信度算法的合理性 

由表 1可以看出，当群体中恶意节点较少时，绝大部分友 

好节点在群体中的可信度在Eo．6，0．8)区间内，而恶意节点 

在群体中的可信度几乎在Eo，0．2)区间内。即使群体中存在 

4O 的恶意节点，大部分友好节点在群体中的可信度也比恶 

意节点在群体中的可信度高。由此可见，群体中的恶意节点 

很难在群体中有比较高的信任度。 

4．2 群体间直接信度算法的合理性 

仿真分别在两个 3o个节点的群体之间以及在两个 100 

个节点的群体之间进行，初始时设定两个群体间的节点之间 

没有任何直接交互(即两个群体之间没有连线)。现对每个群 

体内部有过直接交互的节点对数量进行固定，通过不断增加 

两群体之间有过直接交互的节点对数量来模拟社交网络中两 

个群体之间节点的不断交互，以期考察对两群体间直接信任 

度的影响。每次仿真分别在4种情况下进行，即每个群体内 

部有 对、2 对、4 对、8 对(其中 为群体中节点的数量， 

为3O或 100)节点之间有过直接交互，仿真结果如图5所示。 

一 30个节点的群体 

⋯ ． - 100个节点的群体 

1 嚣 黢互70k的节80k点对90k数量100 

图5 群体问直接信任度算法的合理性 

由图5可以看出，两群体内部有直接交互的节点对数越 

多，两群体间的直接信任度就越高，这说明在社交网络中一个 

群体内部本身互相信任越高，这个群体与其它群体的信任关 

系也会越好。另外，两群体间的直接信任度随两群体间节点 

的不断交互而增长。在群体内部直接交互量较少的情况下 

(如图中最下方的两条曲线)，两群体间的直接信任度值增长 

速度较缓慢，即使群体间两两节点间都有过直接交互，两群体 

间的直接信任度也只有o．3左右。这是因为群体内部的节点 

之间互相都不信任对方，那么这个群体对外部的节点的信任 

度值也不会高。反之，在群体内部直接交互量较大的情况下 

(如图中最上方的两条曲线)，两群体间的直接信任度值初期 

会随着两群体间节点的不断交互而迅速增长，随后处于平稳 

趋势。在群体间的直接交互量达到 1o 的时候，两群体间的 

直接信任度就已经超过了o．6。这是因为群体中的每一个节 

点都被群体内大部分节点所信任，这些节点对群体外其它节 

点的信任也会被群体内其它节点所接受，显然，这在社交网络 

中是一种比较合理的情况。 

结束语 群体是社交网络中一个重要 的组成元素 ，在社 

交网络中对群体信任进行研究具有一定的意义。社交网络中 

一 个节点可以随时加入或离开一个群体，并且一个节点可以 

属于多个群体。本文针对社交网络中群体的这些特点，给出 

一 种群体信任算法，该算法将网络中的群体抽象为一个群体 

节点，将一对多、多对一以及多对多之间的信任关系全部转换 

为一对一之间的信任关系来求解。在转换过程中，考虑到各 

节点在群体中可信度的不同，首先求出各节点在群体中的可 

信度，然后将求出的各节点在群体中的可信度作为权重计算 

出群体节点与群体外节点(包括另一个群体节点)之间的直接 

信任度，最后再用传统的信任算法求出两群体之间的间接信 

任度与总体信任度。仿真结果表明，该算法充分考虑到了群 

体内有过直接交互的节点对数量与群体间有过直接交互的节 

点对数量对群体间直接信任度的影响，并能合理地度量与计 

算每个节点在群体中的可信度以及群体间的直接信任度。 
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结束语 充分利用图像邻近像素相关的特性，提出了一 

种基于图像块参照像素的无损信息隐藏算法，即在像素差直 

方图移位后能产生大量的冗余空间以嵌入信息。同时利用固 

定的参数(如轮次、块大小和阈值 8)以及多层嵌入的策略在 

保持较低图像失真的同时实现了大容量的信息嵌入。另外， 

与其它类似算法不同的是，本方法提取机密信息和恢复载体 

图像不需要除机密信息长度之外的任何信息。实验表明，与 

传统算法相比，所提算法更具优势。 
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