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基于集对分析的信任评估模型及其在服务选择中的应用 

黄德才 陈姜倩 

(浙江工业大学计算机科学与技术学院 杭州 310023) 

摘 要 网络的大规模、异构、动态、分布和自治性造成 了资源和服务的不确定性和欺骗性，从而导致服务交易双方风 

险增大，因此构建有效的信任模型是降低交易双方风险的重要途径。针对当前基于模糊理论的信任模型和基于反馈 

信息的信任评估方法存在的缺陷，提出了一种基于集对分析理论中联系数概念的主观信任表示方法，以克服模糊数学 

中用一个精确、唯一的隶属函数严格表示模糊概念的缺点，同时，在此模型中不是单纯基于用户的反馈信息来评价服 

务的信任度，而是结合服务资源在服务过程达到的服务能力来增加模型的客观性、实时性。将新的信任函数并入到传 

统的组件服务选择算法中，提出了两种基于信任的服务选择算法，并进行了实验仿真。结果表明，基于信任驱动的服 

务选择算法的任务执行成功率较传统方法有明显的提高。 
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Trust Evaluation Model Based on Set Pair Analysis and its Application in Service Se lection 

HUANG De-cai CHEN Jiang-qian 
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Abstract The large-scale，heterogeneous，dynamic，distributed and autonomous network results in uncertainty and de— 

ceptive of resources and services，so an effective trust mechanism should be built to ensure transaction safety．But cur— 

rent trust evaluation approaches solely based on fuzzy logic and feedback are inaccurate and ineffective．This paper pres— 

ented a method which is based on set pair analysis theory to overcome the shortcoming that a fuzzy concept must be de— 

noted by a precise，only strict membership function in fuzzy math．This model considers not only the feedback informa— 

tion。but also the service capacity that resources can achieve．The authors proposed tWO algorithms of service selection 

based on the trust mode1．Simulations prove that the algorithm s can efficiently increase the success rate of task execu— 

tion． 
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1 引言 

在 Web服务技术的大力推动下，面向服务的计算(Set- 

vice-Oriented Computing，S0C)已成为 Internet环境下构建分 

布应用的主流计算范型，而面向服务的体系结构(Service-O— 

riented Architecture，S0lA)则是支持这一主流计算范型的策 

略、实践和框架。虽然在分布计算环境下使用“服务”一词的 

历史由来已久，但将“服务”作为构造分布系统的基本计算元 

素却是近年来分布计算技术的重要发展，这一理念源于对开 

放环境下资源特征的抽象。在Web服务中，把应用程序的模 

块等抽象为服务，在服务网格中，服务表示计算资源、存储资 

源、信息资源、知识资源等。然而由于现在服务环境的开放 

性、动态性、自治性、异构性、不确定性、欺骗性等这些特征大 

大增大了服务交易的风险，因此构建有效和规范的信任管理 

机制变得至关重要。 

1994年，Marsh在计算机领域内提出可信(Trust)概念以 

来口]，信息系统的可信问题就一直受到学术界和工业界的广 

泛关注。所谓可信，就是用户对服务本身的信任，是其在参与 

或使用服务过程中所形成的一种主观感受_2]。而可信分为身 

份可信、能力可信、行为可信，最早有关服务信任评估方面的 

研究主要从身份可信 出发来衡量实体的可信度，例如采用 

PKI(Public Key Infrastructure)中基于 CA(Certificate Au— 

thority)的信任机制，该机制只能保证交易双方的认证及信息 

传递过程的安全，而不能保证服务本身的质量。目前的研究 

主要集中在行为可信方面，常见的信任模型有二元评价的简 

单加和或平均模型、基于贝叶斯网络(Bayesian Network)的 

信任模型、离散的信任模型、基于 D-S证据理论(Evidence 

Theory)的信任模型和基于模糊逻辑(Fuzzy Logic)的信任模 

型等。而目前的主观信任模型倾向于采用概率论的公理化方 

法或者模糊数学的相关工具来研究和度量信任的关系。文献 

[6，7]应用模糊集合理论给出了信任模型。由于以上两种方 

法获取的信任结果都为精确数值，致使信任信息不再有丝毫 

的模糊性。另外模糊数学需要预先定义隶属函数，并且一旦 

确认隶属函数后，某个数值对于特定的隶属程度就不能再改 

到稿日期：2011—03-11 返修 日期：2011—05-17 

黄德才(1958一)，男，博士，教授，博士生导师，主要研究方向为网格计算、人工智能、图像处理、数据挖掘；陈姜倩 硕士生，主要研究方向为服务 

计算。 

· 210 · 



变，缺乏一定的灵活性。 

为了克服以上这一缺陷，本文引入集对分析这一数学理 

论来解决主观信任模型中的不确定性问题，参考社会学的人 

际信任模型，引入集对分析理论中的联系数来描述直接信任、 

间接信任和综合信任，提出服务资源信任度函数，然后将此函 

数并人到传统的组件服务选择算法中，得出基于信任的服务 

选择算法。不同于传统的信任模型中基于用户的反馈信息来 

评价用户的信任程度，本模型在建立的过程中，充分考虑到服 

务资源的服务能力，增加了评价过程的客观性，以有效降低恶 

意用户对信任评估结果造成的影响。 

2 基于集对分析的服务信任模型 

2．1 集对分析理论 

集对分析(Set Pair Analysis，SPA)是我国学者赵克勤经 

过 2O年思考 ，于 1989年提出的一种用联系数 a+bi+cj统一 

处理模糊、随机、中介和信息不完全所致不确定性的系统理论 

和方法。其特点是对客观存在的种种不确定性给予客观承 

认，并把不确定性与确定性作为一个既确定又不确定的同异 

反系统进行辩证分析和数学处理。集对分析现已应用到各个 

领域 3̂' ，最近在中国科技期刊 E辑上发表了一篇集对分析 

在水资源系统决策中应用的文章I3]。 

定义 I E 所谓集对，就是具有一定联系的两个集合所 

组成的对子。 

在问题背景w下把两个具有一定联系的集合A，B组成 

集对，记为 H=(A，B)，按照集对的某一特征性展开分析，可 

以找出两个集合共有的特征、对立的特征和既非共有又非对 

立的特性，即差异特征，并建立在该问题w下集对H 的同异 

反联系度 (H，w)表达式： 

／gH， ) + + (1) 

式中，N为集对 H 的特性总数；S为两集合共有的特性个数 ； 

P为两个集合相互对立的特性个数 ；F—N—S—P为既不对 

立又不共同具有的特性总数即差异性个数，将 、 F
、  分别 

称为集对 H 在问题 W 下的同一度、差异度、对立度。通常 

一一1，i6[一l，1]，令n= ，6= ，c一 ，则式(1)可表示 

为 ： 

(H，W)一口+ + (2) 

显然n，b，c满足归一化条件：口+6+c一1。 

定义2 设有两个联系数 "--~a1+6l +f】 ， =口2+62 + 

c2j，则： 

一 1+肫 一(aai+ 2)+(口61+触 ) +(aq+ 2)．『 

(3) 

式中，a+ 1，易得联系数 仍然满足归一化原则。 

定义 3 设有两个联系数 一口1+61 +0 ， 一口2+ 

62 +czj，则： ． 

= · 2=(a1+61 +qj)·(a2+62 +c2j) 

一n1a2+(口1b2+眈b1) +6lb2i· + (61C2+ 

b2C1) · +(aiC2+(22C1) +C1 _『·J 

=ma2+(alb2+口2 6l+61 62+b1f2+b2c1) + 

(aiC2+口2C1+c1c2) (4) 

式中，i·i=i。项称为高阶不确定量，并且近似为 i，同理，J· 

J= ，i·J— · =i。 

定义 4[。] 设联系数 一口+ + ，则： 

1) 的相对确定可能势P ( )为： 

9 · 

Pm( )=A 一 ，_ (5)-t 

2) 的相对乐

- ~

观可能势P。( )为： 

P0( ) 2
一

a+

y)6

rb 
一  

(6) 

3) 的相对悲观可能势Pp( )为： 

( ) 一 c
(

+

卜

rb (7) 

式中，y为不确定演化因子， ∈[O，1]。 

2．2 服务信任评估模型 

当前分布式计算环境中的信任评估研究与 QoS研究存 

在交叉的情况，有两种不同的观点：(1)将信任属性作为QoS 

属性中的一种，称为信任QoS，以区别于传统的性能 Q0S；(2) 

将信任作为对实体能力的综合评价，信任属性包括安全性、可 

靠性和性能(传统的(1os属性)。在本文中遵循第二种观点 

来表述服务的可信度，因为信任应该是对服务整体的信任程 

度，应该包括资源或者服务的性能，即服务能力。 

以往的诸多有关信任评估的模型主要根据用户的反馈信 

息进行信任评估，即在一次服务交易结束后，服务消费者在服 

务执行完成后对该次服务进行评分，然后根据这些评分来量 

化资源或服务的信任程度，这样主观性较大，存在很多原因导 

致评分不准确，例如消费者为了商业利益恶意提高或降低服 

务节点的满意度。而本文所提出的评估模型不仅根据用户的 

反馈信息而且结合性能 QoS所反映的资源或服务的服务能 

力 鸟̂进行信任评估；A 表示节点P 对节点P 服务的能力。 

如某个服务环境中，性能 (1os包括 n个属性，在服务选 

择过程中，用户向服务提供者发出请求 (1os，记为Q=(qri， 

，⋯，‰)，‰表示第 个 QoS属性，然后进行服务级别协 

商，签署服务协议，协议中协定了每个性能 Qos属性在该交 

易过程中应该达到的范围，记为 =(( ， )，( ， 

)，⋯，( ， ))。服务执行完成后，实际交付的 (1os记 

为Q=( ，吼z，⋯，％)。为了计算服务能力 ，首先规范 

化QoS属性，这里对负效益的QoS属性如价格、执行时间，按 

式(8)[8]规范化处理；正效益的 QoS属性如可用性按照式 

(9)[8]处理，处理的结果记为 S一( S2，⋯， )。设每个 QoS 

属性的权重为向量 w一( ， ，⋯， )，∑ 一1。用特征 

值 刁表示 QoS的每个属性的值是否满足最低要求：若 S向量 

中每个分量的值全不为0，则 叩=1；否则， =0。该资源或服 

务的服务能力可按式(10)计算。 

I = ， = 
I 1， ％≤ (8 

l if ≠ ．{ ，秽<似≤ 
【 【0， ％> 

f1， ％≥ 

l0， ％ <  

fo， 铋< (9) _ 、v， 

．{蒡丢，秽≤％< ． 
【1， 纵≥ 

． 91 1 0 

l：} ≠ l X 

f  f  

h ●●  ● l_ 



M一"·S· (1O) 

2．2．1 直接信任 函数 

对于任意两个节点 P{，PJ， 对P 的直接信任的一部 

分是由这两个节点的历史交互来决定的，设 S ， ， 分别 

表示在最近某个固定时间r内P 节点认为交易满意的次数、 

中等的次数和不满意的次数，根据定义 1得出直接信任函数 
p 

1： = + i+去 ，No—So+ + 。这是针对用户 
口 q 口 

的反馈信息得出的直接信任函数。本文描述的信任还要结合 

资源和服务的具体服务能力，增加信任评估的客观性。当节 

点P ，P，每次交互结束以后，可以根据式(8)一式(1O)计算得 

出每次服务能力的值，根据表 1，给每次服务划分等级。设 

s ̈  ， 分别表示在最近某个固定时间r内节点 P 与节 

点P 交互得到的服务等级为优秀、中等和不及格的次数，根 

D， 

据定义1得出直接信任函数2： 意+慧 + 。最终的 
直接信任函数为 ：ccn + 一 +6《 +彩 ，其中， ，毗 

表示两个直接信任函数的权重，伽， ∈Fo，1]， + =1。 

表 1 服务能力评价等级标准 

2．2．2 间接信任 函数 

在两个节点的直接交互不频繁或者没有交互的情况下， 

可以通过询问相邻节点，采用推荐信任机制来获取某一节点 

的更多的信任。当节点 推荐节点PJ给节点P 服务时，节 

点 与节点P 的直接信任函数为 =n +醒i+ ，节点 

与节点P』的直接信任函数为 辱一胡+％i+舀J，得出节 

点只与节点P 的间接信任函数为 = ·商，根据定义3 
可以得出： 

， n&口为+(口d c， d+nd c， d+ 6辱+ c辱+磅c《)i+ 

(口d 。 d+。 d d+ f为) 

一日 + ， i+ ， J 

结合所有对该节点的推荐信任，得出该节点的间接信任函数： 
一  + ．z+⋯+ 

=口 + i+ci d
，

" 

( ：1，2，⋯， )反映节点 只的推荐地位，且∑ =1，姚≥O。 

节点在向其它节点提供推荐也存在欺骗行为，设置推荐节点 

的权重是解决方法之一，对于诚实的、推荐地位高的推荐节点 

可以设置较高的权重。 

通常聚合之后的节点的信誉度会减小，而不确定性和不 

可能性会增大，根据定义 3的公式，可信性减少符合信任传递 

的衰减规则。 

2．2．3 综合信任函数 

通过上面的讨论，得到了直接信任函数和间接信任函数， 

设权重分别为 e1，c2，且 e1+￡2=1，e1，c2≥0。当历史积累的 

交互记录比较丰富时，e 值可以设置得相对大些，反之直接信 

心函数可以占较小的比重。 

将带权的直接信任函数和带权的间接信任函数组合为一 

个新的基本可信度函数，记作： 

一￡1 +￡2 

一￡ (ng+6=； + )+ez(n + + ) 

· 2]2 · 

a +boi+c j 

式中，啦J一￡1口g+s2n ， 一￡1 +e2 6砉f，cq el《+￡2f 。 

2．2．4 信任度计算与比较 

根据定义4，可以将一个带有不确定性质的联系数转化 

为相对确定的可能势。可能势能分为上述3种：相对确定可 

能势P( )；相对乐观可能势 Po( )；相对悲观可能势Pp( )。 

根据第 2节，可以计算出综合的信任函数 一 + i-[-coj 

和资源或者服务的服务能力M ，当A毛=O时，采用悲观可能 

方法 得到可 能势，记 为 P( )一 Pp( )一 

当 >0．4时，采用乐观可能势能的方法得 

到可能势，记为 P( )一 ( )一 2
一

aO

y)

+ )'b
—  q — 。芊 ， 

否则按照相对确定可能势的方法(包括两个节点没有交互记 

录的情况)得到可能势，记为P( )=Pm(m)一 一 

篁 

a／
．

／+％。 

要比较两个信任函数 一m+6l +c ， 一nz+bzi+ 

cz ，需计算它们的相对可能势P(．￡￡ )，P(,uz)，当 P( )≥P 

( )时， ≥ 。 

3 信任驱动的组件服务选择算法 

定义5 信任驱动的组件服务选择问题：给定 m个异构 

计算资源R={rl，r2，⋯，rm)， 个独立作业构成的作业集合 

T一{t1，tz，t3，⋯，tn}，求映射方案 户=(n，s)(其中口：卜 R 

表示资源分配的映射，n( )= 表示t 分派到m 上，s：{( ，n 

( ))Ii∈T}一N={1，2，3，⋯))表示在资源上的服务选择函 

数，s(i， )=k表示t 是分配在计算资源mJ上的第k个任 

务)，使得 最小化。mak pan是作业的最早完工时 

间，P( )是一信任度的可能势。 

根据定义 5对传统的组件选择算法 Max-rain算法和 

Sufferage算法进行改进，提出兼顾信任关系及最小完成时间 

的 TDBSPA-Maxmin和 TDBSPA-Sufferage组件服务选择算 

法。 

算法 1 Trust Driven Based On SPAMaxmin() 

输入：作业，资源及节点信息，ECT矩阵 

输出：作业映射方案map 

1．forR中的每一个资源r口 

=≠，CCT=ECT 

end for 

2．Repeat 

CT= 

3．forT中每一个作业 t口 

记录 tp所在的节点 P 

4． forR中每个资源 

记录 r0所在的节点； 
、 

计算P( )； 

5． endfor 

找 到 资 源 ，资 源 所 在 节 点 为 P ，使 

值最小，CT—CTU{[ ]}P( 
,
ueie ) ’’ ’” 

6． endfor 

． Cmax~max{ ， >ECT} 



 

Rm扛一{rk lC(p， )一G n(tp，rk>∈CT} 

8．在 R一 中任选资源 rmax及其对应的< ， >，令 =Wk U{t }，T— 

T--{t }，更新 CCT矩阵及CUT矩阵第 k上的E(r， )，即 CCT= 

CCTk+ E(r， ) 

9． Unti1(T—d) 

算法2 Trust Driven Based on SPASufferageO 

输入：作业，资源及节点信息，ECT矩阵 

输出：作业映射方案 map 

1I for R中的每一个资源 r0，CCT=ECT， 

Assignedq=False， 一 

endfor 

2．Reapeat 

3．for T中的每一个作业 D 

4． 记录 所在的节点P 

5．forR中每一个节点r。 

6． 记录 r0所在的节点； 

7． 计算P( ) 

8． endfor 

9． forR中每个资源 r0 

10． 找出使作业 P( ~ta1)达到最小的资源 ，C(p，z)为 

对应的完成时间，Pkl为资源rz所在的节点找出使作业tp的 

达到次小的资源 ry,C(p， )为对应的完成时间，Pkz 

为资源 所在的节点； 

Suff(tp)= 一 

11． endfor 

l2． if作业 tp对应的资源 的Assignedq—False， 一 

U{t口)，T—T一{tp)； 

13． else if该次循环分配给资源 的对尾的作业 f ， 力 

(tp)>Suff(tk)，Wq=WqU{tp}一{“}，T=TU{tk}一{tp}； 

endif 

endfor 

14． for R中的每一个资源r。 

Sq~
tp 

CCT=CCT~+Sq 

Assignedq—False 

endfor 

15． Until(T=~) 

w。：表示该节点上所分配任务的集合。 

Assignedq：在一次循环中，服务r口是否已经分配一个新任务，取值为 

True或 False。 

CT：任务与资源匹配形成的二元组(任务，资源>集合 ，也称任务一资源 

对集合。 

ECT矩阵：当任务 分配给可用资源r目的预期执行时间形成的矩阵。 

CUT矩阵：当任务 分配给可用资源 r口的预期完成时间形成的矩阵。 

4 仿真结果及结果分析 

4．1 实验设置 

为了评估本文提出的基于集对分析的信任模型和基于该 

信任模型的组件服务选择算法是否能有效提高任务执行的成 

功率，设计了仿真实验。仿真实验考查 50个计算资源组成的 

系统对 100~3500个独立任务的任务集合服务选择情况。为 

了降低复杂性，任务集合由一个用户节点提出，同时有 30个 

资源节点，把5O个计算资源随机分配到3O个节点上，而且保 

证每个节点必须拥有一个资源。计算资源的ECT矩阵中的 

数值在 100~150范围内随机生成，每个节点初始的信任度函 

数都设置为 =1O+5H。5 。每个诚实的节点具有 95 的任 

务执行成功率，恶意节点具有20 的任务执行成功率。 

4．2 实验方法及结果分析 

在本文中设置了两个实验，从不同的角度来考查信任驱 

动的服务选择算法与传统的服务选择算法对任务执行成功率 

的影响。 

实验一：规定了恶意节点的数量，但是任务数量增加，考 

查在这种情况下，信任驱动的服务选择算法是否有助于提高 

任务执行成功率。恶意节点的数 目占总节点数 目的 10 ，即 

3个恶意节点。作业数分别取 100、500、1000、1500、2000、 

2500、3000、3500，分别应用 Max-min，TDBSPA-Maxmin，Suf— 

ferage和 TDBSPA-Sufferage 4种算法进行服务选择，结果如 

图 1一图3所示(图中的数据均是 50次实验的平均值)。 

善 ； 

图 1 不同作业数量下的调度长 图 2 不同任务数目下的执行失 

度比较 败作业数目比较 

图3 不同任务数目下的作业执行成功率 

图1的横坐标表示作业数量，纵坐标表示执行完相应横 

坐标表示的作业数量所需的时间；图2的横坐标表示作业的 

数量，纵坐标表示的是对应横坐标表示的作业数量中执行失 

败的作业数量；图3横坐标同样表示的是作业的数量，纵坐标 

则表示相应横坐标所表示的作业数量中执行成功的作业的比 

率。从上述图中，可以看出随着任务数量的不断增多，4个算 

法的平均调度长度都有所增加，Sufferage系列算法下的调度 

长度比Max-rain系列算法下的调度长度要小，说明在以调度 

长度为目标的任务调度问题下，Sufferage算法优于 Max-min 

算法，能求得更小的调度长度。虽然 TDBSPA-Surferage和 

TDBSPA-Maxmin算法的调度长度比 Sufferage和 Max-min 

的长，但是在作业的执行成功率方面，从图3可以明显地看出 

TDBSPA-Sufferage和TDBSPA-Maxmin算法比Surferage和 

Max-rain的高。而且当作业数目增加时，作业执行成功率也 

随之增大，这说明随着交易次数的增多，恶意节点的信用度随 

之下降，恶意节点上的资源被选中来执行任务的概率就越来 

越小，因此任务执行成功率就逐步增加。 

实验二：考查在作业数目一定、恶意节点数目增加的情况 

下，基于信任驱动的服务选择算法是否能有效降低恶意节点 

对任务执行成功率的影响。本次实验中取任务数量为1500， 

恶意节点的数目分别取 2、3、6、9、12，在每种情况下，分别对 

Max-min， DBSP -Maxmin，Sufferage和 DB!沪A—Sufferage 

算法在任务执行成功率上做比较，结果如图4、图5所示(图 

中的数据是50次实验的平均值)。 
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图4 不同恶意节点数量下的执 图 5 不同恶意节点数量下的任 

行失败任务数量 务执行成功率 

图 4的横坐标表示恶意节点的数量，纵坐标表示在相对 

应恶意节点的数量下 1500个作业中执行失败的数量；图 5的 

横坐标表示恶意节点的数量，纵坐标表示 1500个作业中执行 

成功的作业比率。从上述两个图中可以看出，传统韵 Max- 

min和Sufferage算法下任务执行失败的数量随着恶意节点 

数量的增加迅速增长，而 TDBSPA-Ma xmin和 TDBSPA-Suf— 

ferage算法下任务执行失败的作业的数量增长比较缓慢。从 

图5更加可以直观地看出信任驱动下的服务选择算法在恶意 

节点不断增多的情况下任务执行成功率下降比较缓慢，说明 

信任驱动下的服务选择算法能有效降低恶意节点增多对整个 

系统的影响。 

从上述实验中还可以看出在传统的基于 makespan的目 

标调度问题中，Sufferage算法的性能总 比 Ma x-rain算法好 ， 

但是从仿真结果可以看出在基于信任驱动的任务调度问题 

上，针对任务执行的成功率来说 ，TDBSPA-Sufferage的性能 

和TDBSPA-Maxmin不相上下，说明Sufferage算法只是在调 

度长度上有一定的有效性，对恶意节点带来的任务执行成功 

率上不具有明显的有效性。 

结束语 基于集对分析理论结合社会学的人际关系模 

型，本文建立了适合的服务信任评估模型，改进了传统的非信 

任的组件服务选择算法，提出了基于信任驱动的组件服务选 

择算法，从而减少了任务被欺骗和执行失败的概率，使得服务 

选择在值得信赖的环境下执行，保证了交易双方的利益。而 

现在随着分布式技术的不断发展，用户提出更加复杂的任务， 

组件服务已经不能满足用户的需求，需要将小粒度组件服务 

组合成功能更加强大的组合服务，此时资源或者服务的信任 

会显得更加重要，所以下一步工作是研究复杂任务基于信任 

驱动的工作流服务选择方法。 
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预测算法的更贴近实际值，用灰色预测算法预测移动电子商 

务信任值更加准确。 

结束语 本文在分析移动电子商务交易过程特点的基础 

上，构建了一种符合人类心理认知习惯的移动电子商务信任 

评价指标体系，该体系采用自身经验一熟人推荐一陌生人推荐 

的流程进行信任值动态预测。提出了一种基于改进的灰色预 

测信任评估模型，该模型利用灰色预测理论，通过分析实体以 

往的历史信任信息，挖掘其信任值的变化规律，进而推测出实 

体下一次交互时的信任值，以此指导双方的交易行为。该方 

法具有灰色预测要求样本数据少、原理简单、运算方便、短期 

预测精度高、可检验等优点，是在移动电子商务交易环境中占 

用内存小、预测精度高的一种较好的动态信任预测解决方案。 

下一步工作是将提出的预测模型具体应用到移动电子商 

务平台中，测试实际效果，并做出相应改进，以期构建更适合 

移动电子商务环境的信任预测模型。 
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