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一 种基于混合集成方法的数据流概念漂移检测方法 

桂 林 张玉红 胡学钢 

(合肥工业大学计算机与信息学院 合肥 230009) 

摘 要 近年来，数据流分类问题研究受到了普遍关注，而漂移检测是其中一个重要的研究问题。已有的分类模型有 

单一集成模型和混合模型，其漂移检测机制多基于理想的分布假设。单一模型集成可能导致分类误差扩大，噪音环境 

下分类效果受到了一定影响，而混合集成模型多存在分类精度和时间性能难以两者兼顾的问题。为此，基于简单的 

WE集成框架，构建 了基 于决策树和 bayes混合模型的集成分类方法 WE -DTB，并利用典型的概念漂移检测机制 

Hoeffding Bounds和 检验来进行数据流环境下概念漂移的检测和分类。大量实验表明，WE -DTB能够有效检测概 

念漂移且具有较好的分类精度及时空性能。 
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Abstract Mining with data stream concept drift is a hot topic in data mining．Existing classification approaches consist 

of ensemble method based on single base classifiers and ensemble method based on hybrid base classifiers，which depend 

on the stationary assumption and learnable assumption．However，the former probably causes the larger classification 

deviation and the performance on accuracy is impacted in the noisy data streams，while the latter performs worse on the 

classification accuracy or the time consumption．Motivated by this，an ensembling classification method WE-DTB was 

proposed，based on hybrid based models、Ⅳith decision trees and Naive Bayes．It is an extended fram ework of WE mode1． 

Meanwhile，we utilized the popular concept drift detection machanisms based on Hoeffding Bound s and test to imple— 

ment the detection on concept drifts．Extensive experiments demonstrate that our proposed method W E-DTB can detect 

concept drift effectively while maintaining the、good performance on classification accuracy and  consumptions on time 

and space． 
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现实世界的许多应用领域，如电信、网络、超市交易等正 

在以惊人的速度产生大量的数据流，其中蕴含着丰富的信息。 

由于数据流具有快速性、无限性和实时性的特点_1 ]，使得传 

统的方法难以有效地进行挖掘；且数据流中隐含的知识或概 

念可能会随着时间的推移而发生变化，即概念漂移。因此，如 

何正确有效地检测概念漂移并适应漂移变化，已成为数据挖 

掘领域中的一项热点和难点。 

近年来，数据流分类最流行的方法是集成学习方法。因 

集成学习保存了一个概念描述的集合，被广泛用于概念漂移 

的处理。集成分类器的优点在于它能将所有分类器的信息联 

合起来。王等[3]证明采用集成分类器方法比采用单一分类器 

方法具有更好的效果。在基于“稳定分布假设”的条件下，证 

明WE集成模型[3 ]具有很高的精度。“稳定分布假设”是数 

据平稳分布、训练数据块和测试数据块的分布相同或者相似， 

但是在真实的数据流环境中概念会发生持续的变化，这种基 

于“稳定分布假设”下的模型并不能适应新的概念，所以WE 

集成模型分类效果并不理想。为此，高等[6 于2007年提出了 

基于“可学习假设”的集成模型 AP，“可学习假设”允许数据 

流中的概念随机地变化。尽管集成模型 AP比“稳定性假设” 

有更宽松的条件，但是它没有考虑到噪音数据块存在的情况。 

如果当前数据块是一个噪音数据块，则在这个噪声数据块上 

建立分类器将会比使用其他缓存块更加糟糕。实际上，“可学 

习假设”仍然不是一个对数据流的真实描述。由于以上两种 

假设的不足，张等[7 提出了一个“噪声情况的假设”，即在真实 

的数据流中，可能同时含有概念漂移和噪音。 

基于这种假设，进一步提出了一种基于混合集成方法的 

数据流概念漂移检测方法wE．I)，rB。该模型以C4．5为基分 

类器建立集成模型，利用朴素贝叶斯分类器降低噪音影响。 

在 SEA，HyperPlane概念漂移基准数据集和KDDCUP’99／“] 

入侵检测数据集上结合概念漂移处理机制进行试验。本文采 
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用典型的Hoeffding B0unds[ 和 检验[。]来进行数据流环境 

下概念漂移的检测和分类。实验结果表明，与其它集成模型 

相比，WE-DTB能够有效检测概念漂移且具有较好的分类精 

度及时空性能。 

本文第 2节介绍相关工作；第 3节详细介绍所提出的混 

合集成方法及理论分析；第4节分析实验结果；最后是小结与 

展望。 

1 相关工作 

数据流的连续性、快速性、无限性和多变化等，特别是概 

念漂移的特点，使得传统挖掘算法难以及时有效地对其处理。 

因此，研究者们提出了一系列用于数据流挖掘的算法。其中， 

使用最多的是集成学习方法。以下是对集成学习的说明。 

假设一个包含无限数据块 D{( =一。。，⋯，+。。)的数据 

流 s。由于空间限制，仅能在缓冲区中存储最新的 个数据 

块，每个数据块包含确定数量的事例。假设当前时间戳观察 

到第 个数据块 D 以及被记为 D ，D2，⋯， 的 个缓冲区 

中的数据块。为了预测下一个到达的数据块 + ，选择一个 

或者多个学习算法学习缓冲区中的数据块，建立若干个基分 

类器 (i----1，2，⋯， )，然后通过模型的平均机制形成一个 

集成分类器，对数据块 + 进行预测。 

典型的构建方法有：水平集成框架 wE、垂直集成框架 

AP、混合集成框架 AE。下面对这 3种典型的集成框架作简 

单的介绍。 

1．1 水平集成框架(wE) 

图1是水平集成框架的图示说明。水平集成方法使用单 

一 的分类算法学习缓冲区中的 个数据块，得到 个基分类 

器，构成集成模型。优点有两个：1)可以多次使用缓冲区中数 

据块所包含的信息，这对以后的测试数据块可能有用；2)最后 

的决策是由基于不同数据块训练的不同分类器共同决定的， 

具有一定的抗噪性。然而，水平集成框架是基于“稳定分布假 

设”提出的，它适用于数据分布相同或者相似的环境。但是， 

真实的数据流中是存在概念漂移的，概念会持续地发生变化， 

所以水平集成框架不适合对数据流进行概念漂移检测。 

图 1 水平集成框架 

1．2 垂直集成框架(AP) 

图2给出垂直集成框架的图示说明。垂直集成框架是选 

择 个不同的学习算法L』(_『=1，2，⋯， )在当前数据块 

上建立m个不同的基分类器厂J=LJ( )，然后通过模型平均 

组合所有基分类器。当数据块未到达时，其先验知识是未知 

的，取最新到达的数据块上的模型平均可以在测试集上获得 

最小的期望错误。同时，使用不同的学习算法建立多个分类 

器，能降低期望错误偏差。尽管垂直集成方法比水平集成方 

法有更宽松的条件，即它允许数据流中的概念随机变化，可以 

应用到更多类型的数据流中，但是这个假设是没有考虑噪音 

的，而真实的数据流是含有噪音的。由于垂直集成的方法仅 

仅在当前的数据块上建立分类器，如果当前是一个噪音数据 

块，则结果可能非常糟糕。由于对噪音数据这一问题没有考 

虑周全，垂直集成框架被其自身限制在仅能处理概念漂移的 

情况，而不适用于在含噪音的数据流环境下处理概念漂移。 

图 2 垂直集成框架 

1．3 混合集成框架(AE) 

图3是混合集成框架的图示说明。混合集成框架首先使 

用 m个不同的学习算法L ( =1，2，⋯，m)在 个缓冲数据 

块D ( =1，2，⋯， )上建立不同的分类器，训练m* 个基分 

类器f =Li(Dj)，其中i表示第i个算法，J表示第 个数据 

块。把所有的这些基分类器组合起来，通过模型平均的方式 

组合成一个集成模型。它是水平集成模型与垂直集成模型的 

混合体，其中的基分类器组成了一个分类器矩阵CM。 

CM = 

-厂11 厂12 

，21 ，22 

1 ，32 

图 3 混合集成框架 
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CM中的每个元素， 表示使用算法i在数据块 上建立 

的一个基分类器。如垂直分类器框架中的描述，CM 中每个 

列上的分类器(即在同一数据块上使用不同的算法建立的分 

类器)可以减少在一个未知的测试数据块上的期望分类错误 

偏差。CM的每一行上的分类器(即在不同的数据块上使用 

相同的算法建立的不同分类器)可以消除噪音数据块对分类 

模型的影响。但是建立这样一个分类器矩阵CM需要耗费大 

量的时间，效率较低。 

为此，基于“噪声情况的假设”提出了混合集成方法 wE_ 

DTB，用于数据流中的概念漂移检测。 

2 WE-DTB：基于混合集成方法的数据流概念漂移 

检测方法 

在概念漂移数据流的处理中，面临的两大难题就是如何 

有效地检测概念漂移和快速地适应以及如何降低噪音数据的 

影响。虽然已存在的一些算法能够部分或全部考虑这些问 

题，但是少有算法较好地实现了二者的兼顾，尤其在含噪音较 

多的情况下，其正确率大幅下降。针对这一问题，本节设计了 
一 种基于混合集成方法的数据流概念漂移检测方法 WE_ 

DTB，它能有效处理噪音环境中的概念漂移数据流分类问题。 

由于数据流的快速性，这里使用C4．5和Naive Bayes两 

个分类算法来构建混合集成方法。 

2．1 WE-DTB方法描述 

图4是WE-DTB方法的图示说明。首先对 WE-DTB方 

法中涉及的符号进行说明：S表示当前数据块，E 表示 S中 

的第i条记录；EC表示采用CA．5建立的集成分类器，K描述 

． 1 ． 



EC的容量， 蜊 表示 EC中当前的分类器个数，G 表示 EC 

中的第 i个分类器； 表示基分类器对应的训练集的大小。 

图 4 WE-DTB方法 

方法流程如下：1)构建集成分类器：当s中的记录个数 

达到d后，若 num~K，则用 S构建一个新的分类器 C一 ，以 

在s上的正确率为权值，将 加人EC中；否则，用窗口 

中最近的K个数据块，共K*d个数据构建一个朴素贝叶斯 

分类器C ；2)噪音过滤：用 EC分类S中的每一个实例，若实 

例同时被 EC和C 误分类，则将其加入误分类缓冲区中；3)漂 

移检测：计算EC在S上分类错误率的均值 ，并利用此值 

检测概念漂移 ；4)分类器调整更新：一旦检测出漂移，且集成 

模型中分类器个数达到K，将误分类缓冲区的数据读入 S，构 

建一个新的分类器C ，以其在S上的正确率为权值(weight 

— new)，同时更新EC中所有分类器的权值。若新分类器c 

的权值weight—new大于EC中权值最小的分类器C 的权 

值，则丢弃 分类器，将C 加入EC中组成新的集成模型。 

需要说明的是，集成分类器EC采用投票机制进行分类 

预测，即若一个实例被EC中半数以上的分类器误分类，则认 

为其为误分类实例。 

Input：集成分类器 EC=Null~数据流 ￡6；分类器容量 K；当前数据块 

的大小 d。 

Output：训练好的集成分类器 EC。 

Proeedure of WE-DTB： 

While(新数据到来){ 

读人 d条数据形成当前数据块S； 

if(num~K) 

用 S训练一个分类器C一 并将其加入EC中，hum++； 

else 

用当前的 K*d个实例训练一个朴素贝叶斯分类器 C ； 

for( ∈ S){ 

if(与 被EC误分类 ＆&Ef被 C 误分类) 

将 最放人临时误分类缓冲区Errlnst中； 

} 

用 S更新 EC中分类器的权值，并计算分类器分类错误率的均值， 

记为 err! 

利用 e 进行概念漂移检测； 

if(发生了漂移 && ，'l一一K){ 

用 Errlnst和部分新的实例训练一个分类器 C ，并计算其权 

值z~eigh ； 

用S更新EC中所有分类器的权值，找出其中权值最小的分类 

器，记 ； 

if(weight
— flew> weightk) 

用 G 替换 ； 

} 

} 

本模型以水平集成方法为基础，加入了一个朴素贝叶斯 

分类器。如图4所示，WE-DTB方法首先采用CA．5分类算 

法学习每个在缓冲区中的数据块Di( =1，2，⋯， )，得到 个 

基分类器，然后将缓冲区中的数据块 n( =1，2，⋯， )组成 

一 个大的训练集D一∑Di，用训练集D建立一个Naive Bayes 
￡一 l 
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分类器，得到了由 个 CA．5分类器和一个 Naive Bayes分类 

器组成的混合集成模型。 

在对数据块 + 的预测中，每个事例z若被n／z以上个 

数的 CA．5分类器和 Naive Bayes分类器同时误分类 ，则该事 

例被误分类。模型对每个 CA．5分类器都动态地加权，概念 

漂移发生后，用误分类缓冲区的数据构建新的CA．5分类器， 

来替换权值最小的一个CA．5分类器。 

2．2 WE-DTB方法分析 

已有理论和实验证明在处理存在概念漂移的数据流数据 

时，使用混合集成方法比仅使用单一模型的集成方法具有更 

好的适应性和精确性l 。另外，在概念漂移检测方面，wE_ 

DTB方法以在数据块 S上的错误率为指标，将 G在s上的 

精度作为基分类器的权值，一方面能有效地评判该基分类器 

的分类效果，另一方面在发生概念漂移时，减小了过时历史数 

据对分类器的负面影响。 

在含噪音的数据流环境下，假设混合模型 WE-DTB中共 

有 +1个分类器，其中 个为C4．5分类器，1个为朴素贝叶 

斯分类器。在投票时，若一个实例被n／2个以上的C4．5分类 

器和朴素贝叶斯分类器同时误分类，则认为它是具有潜在概 

念漂移的实例。将误分类实例放入临时误分类缓冲区，收集 

误分类实例并添加新实例建立新分类器的方法能快速地适应 

新概念；否则认为它可能是噪音，将其丢弃，从而减少噪音对 

概念漂移检测的影响。 

复杂度分析 ：假设在大小为 d的数据块 S上建立一个分 

类器的复杂度为 ．厂( )，数据块 S被单个分类器分类的复杂度 

为线性的。假设数据流由 个数据块组成，则WE-DTB方法 

的复杂度为0( *厂( )*P+K* * )。其中O< <1，表 

示 个数据块中需要重建分类器的数据块的比例；K表示基 

分类器的个数。与基于同一假设的混合集成框架 AE相比， 

WE-DTB的分类器规模仅为 AE的 1／m(m为AE使用分类 

算法的个数)，降低了构建分类器的复杂度。 

3 实验与性能分析 

为验证 WE-DTB方法对数据流概念漂移处理的有效性， 

本文选取3个具有代表性的数据流集成方法wE[ ，Ape 和 

AE[ ，并结合典型的漂移检测指标 Hoeffding B0unds[。 和 

检验E9]在不同的数据集上与WE-DTB进行了对比。 

3．1 数据集的选择 

人工数据集：为了详细对比各种算法的性能，构造了两个 

人工数据集。 

1)SEA：SEA概念数据集的基本结构为(，l，̂ ，⋯，C)， 

其中厂1，-厂2是条件属性(取值 O～lO)，C是决策属性(当样本 

属性满足条件厂1+ ≤ 时，属于第一类，否则属于第二类)。 

随机产生 ll0k条样本(1OOk的训练数据和 10k的测试数 

据)，包含4个 SEA概念、3次漂移。因此，它可以被用来作 

为评价标准容量、突变式的概念漂移挖掘的公共数据集。 

2)超平面(Hyperplane)：一个m维的超平面上的样本的 

属性值x 随机生成并且均匀分布在[O，1]区间上。当产生 

的随机样本满足∑a ≥口。时，则将此样本标记为正样例；否 

则标记为负样例。产生 150k条含噪率为 1O 的样本(100k 

的训练数据和 50k的测试数据)，其中每 1k的数据发生一次 

漂移。因此，它可以用来检测噪音环境下渐进式概念漂移挖 

掘。 



 

真实数据集：为了评估真实情况下的算法性能，在 KDD- 

CUP’99l_10_网络人侵数据上进行对比测试。该数据也是一个 

比较常用的数据流测试库。这个数据集包含了一系列 TCP 

访问记录。这些记录主要分类两种：正常访问和 DOS攻击。 

过去很多的实验结果已经表明，该数据集中的概念呈线性可 

分性(仅仅使用 1O％的样本就可以达到 97 的预测精度)。 

这里采用 1O 的样本 ，大小为 49w。 

3．2 实验性能分析 

为了验证本文所提方法在概念漂移数据流分类的有效 

性 ，以下实验中将分别从概念漂移检测、分类精度和时间性能 

这 3个方面对比WE-DTB与其他经典的3种集成方法的优 

劣。 

本文进行了大量的实验。结果表明，当设置数据块大小 

一500，集成分类器中基分类器的个数 K一4时，算法具有较 

优的分类效果。实验 中 检验 的参数 a=0．95。实验环境 

是：Intel Core双核 2．93GHz，2G内存的PC机；操作系统是 

Windows XP；开发环境为 weka3．6平台，编译运行环境是 

jdk1．6。 

以下 实验 中，SEA-H 代 表 SEA 数据 集 在 Hodfding 

Bounds概念漂移检测方法下进行的实验，SEA-~代表 SEA 

数据集在 检验概念漂移检测方法下进行的实验。 

3．2．1 概念漂移检测 

表 1列出的是 4种集成方法在 SEA，HyperPlane和 KD- 

DCUP’99这3个数据集上漏报次数的实验对比结果。由表 

1知，WE-DTB集成方法是具有较大的优势的。在 Hyper— 

Plane数据集上，使用 Hoeffding Bounds检测机制时，wE_ 

DTB方法比wE和AP少漏报 33次，比AE少漏报 5次，它 

仅只有 2次漏报；使用 检验检测机制时，WE-DTB方法和 

WE持平，比AP少漏报 26次，比AE少漏报16次，具有较好 

的表现。在KDDCUP’99数据集上，WE-DTB方法比其它 3 

种集成模型少漏报 1～2次，也具有较好的效果。仅在 SEA 

数据集上，WE-DTB方法有1次的漏报，和另外3种模型表现 

相当。而且，使用 Hoeffding Bounds或者 检验检测机制对 

WE-DTB在概念漂移检测上的影响并不大。 

表 1 漏报次数的对比 

表 2列出的是 4种集成方法在误报率上的实验对比结 

果。表中分数的分母表示漂移检测的次数 ，分子表示误报的 

次数。从整体来看，使用 Hoeffding Bounds概念漂移检测机 

制比使用 检验的效果好。在SEA数据集上，WE-DTB方法 

的误报次数比AP少 23次，与wE，wEAP和AE基本持平。 

在KDDC1 ’99数据集上，WE-DTB与 wE和 AE表现相 

当，AP效果最好。这是因为AP其实更适合处理动态的数据 

流，该种数据流假设只有概念漂移而没有噪音，K嗍 『I)’99 

数据集正好符合这一假设，因此AP有更好的效果。在 Hy- 

perPlane数据集上，使用 Hoeffding Bounds检测机制时这 4 

个模型在误报率上表现相当，只相差 1次；使用 检验概念漂 

移检测机制时WE-DTB效果较差。分析原因， 检验概念漂 

移检测机制是基于初始给定的一个平均错误率，而 Hyper— 

Plane数据集是渐进式地进行概念漂移，在渐进的过程中分类 

器平均错误率上升，导致误报次数过大。 

表 2 误报次数的对比 

3．2．2 分类精度 

表 3列出的是分类精度的实验对比结果。从整体来看， 

WE-DTB方法的效果较好。在SEA数据集上，这4种集成方 

法表现相当，WE-DTB方法略有优势。在HyperPlane数据集 

上，WE-DTB方法的优势较明显，分类精度比WE和 AE高 

7．7 ～9．2 ，比AP高 11．2 ～15．9 。在含有噪音的 

HyperPlane数据集上的概念漂移检测，WE-DTB方法减少了 

噪音的影响，较快适应了概念的变化。在网络入侵检测数据 

集KDDCUP’99数据集上，WE-DTB的分类精度比AP略高， 

比WE高 6 ～15．4 ，比 AE高 8．7 ～12 ，表现较好。 

而且，从分类精度上看，使用 Hodfding Bounds或者 检验检 

测机制对 WE-DTB在概念漂移检测上的影响微乎其微 。 

表 3 分类精度的对比 

3．2．3 时间性能 

表 4列出的是 4种集成方法在时间上的实验对比结果。 

在 SEA和 HyperPlane这种小数据集上，WE-DTB的时间性 

能和 WE表现相当，和 wE只相差 1～5s，大概是 AP和 

WEAP的 1／4，还不到 AE集成框架的 1／10。在 K嗍 7P’ 

99这个较大的数据集上，WE-DTB方法的时间大概是AE的 

1／4，比AP和wEAP效果略好(快 16~90s)，但是比wE慢 

550~570s。WE-DTB方法比wE慢是因为它加了一个朴素 

贝叶斯分类器，在分类器的个数上比WE要多一个，所以在时 

间性能上 WE-DTB略差。可以说，在这 4种集成方法中， 

WE-DTB方法在时间性能上还是具有优势的。 

表 4 时间性能的对比 

以上实验分析研究表明：与其它3种集成方法相比，WE- 

DTB方法在检测概念漂移、分类精度及时空性能上均有较好 

的表现。该方法的不足之处在于处理概念漂移时误报率较 

高。 
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表 3 实验二的统计结果 

通过分析实验二的统计结果可以得出，旷平坦化调度算 

法同模拟退火算法与文献[12]所提出的算法相比较而言，虽 

然不能求得该问题的最优解，但所求得的近似解与最优解之 

间仅相差1个单位，且在 100次的重复求解过程中，所求得的 

解是一样的、确定的；而模拟退火算法和文献[12]中的算法虽 

然有时能够求得最优解，但最优解的出现具有随机性，且所求 

得的最差解同最优解之差较大。所以，综合而言，本文所提出 

的旷平坦化调度算法的调度性能是较优的。 

结束语 本文在研究多处理机调度问题的基础上，提出 

平坦的概念，并基于此提出了一种基于 平坦的多处理机 

调度算法—— 平坦化调度算法。该算法运用将处理时间最 

小与次小的作业不断地相互合并的方法对非旷平坦的作业集 

进行平坦化处理；在将作业集平坦化之后，采用“伪蛇行”的调 

度方式对其进行调度分配，从而求得原问题的一个近似解。 

通过这种方式可以有效地求得原问题的一个较优的近似解， 

很好地避开了直接对原调度问题进行求解时所遇到的问题， 

且不存在运用模拟退火算法等启发式算法进行求解时所带来 

的随机性问题。 

实验结果表明，本文所提出的扩平坦化调度算法在对多 

处理机调度问题求解中表现出较好的效果，但是如何确定参 

数a以使所求得的调度策略较优是较困难的，这将是我们下 

一 步的研究重点。 
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结束语 针对数据流概念漂移问题，本文提出一种基于 

混合集成方法的数据流概念漂移检测方法WE-DTB。首先 

用水平集成的方法建立集成分类器，然后利用朴素贝叶斯分 

类器去除噪音。实验表明，WE-DTB方法能够有效检测概念 

漂移且具有较好的分类精度以及时空性能。然而，如何克服 

方法在误报率上的劣势以及探索其它分类器在混合模型中的 

作用，将是未来研究的重点。 
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