
第39卷 第 1期 2012年 1月 计 算 机 
Computer 

科 学 
Science 

Vo1．39 No．1 

Jan 2012 
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摘 要 提出了一种智能切换机制，用于实现在异构网络中网络与终端的协同选择及切换功能。随着各种业务和应 

用的发展 ，异构网络融合是信息和通信技术的必然趋势。根据多接入、多终端等应用环境的要求，采用 AHP与 GILA 

等多属性决策理论，为用户选择最佳的目标网络和目标终端，并提出相应的智能切换信令流程，包括网络切换、终端切 

换、网络与终端联合切换方式，最终构建以用户为中心的多终端智能空间，实现个人移动性管理。仿真表明，该智能切 

换机制可以有效地实现网络和终端的协同选择，并可以保证在异构网络切换 QoS性能，为现代服务业的业务及应用 

的发展提供可靠的理论依据。 
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Abstract This paper proposed a novel intelligent handoff mechanism tO achieve cooperative selection and handoff func- 

tions of networks and terminals in heterogeneous networks．With the development of various services and applications， 

heterogeneous network convergence is the inevitable trend for information and communic~ n technologies．Considering 

the requirements of multi-access and multi-terminal environment。this paper took AHP and GRA methods tO select the 

best destination network and the optima1 termina1．The paper also put forward terminal selection and handoff s~naling 

flow to implement the individual mobility management for ultimate goal of user-central sma rt space，which comprises 

three types of handoff methods including network vertical handoff，terminal handoff along with joint network and tenni— 

na1 handoff．Simulations illustrate that the intelligent handoff Can effectively achieve network／terminal selection，and 

guarantee QoS performance of seucices and applications in heterogeneous networks for modem service industry． 
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1 引言 

随着新型业务与应用的不断出现，异构网络融合已成为 

信息与通信技术(ICT，Information and Communication Tech- 

nology)发展的必然趋势，是支撑现代服务业应用与发展的前 

提与基础。根据多接人、多终端环境的要求，如何构建智能空 

间，实现最佳的网络和终端协同选择与切换，成为亟待解决的 

关键问题。 

1．1 网络选择的现状 

异构网络选择的研究目前已经非常广泛，并已取得了不 

少成果。在网络选择过程中，将 RSs(接收信号强度)等指标 

看作代价函数而作为判决依据_10]，但是单一的衡量指标，通 

常会导致大的偏差。文献Is]提出基于Elman神经网络的自 

适应网络选择算法，其将用户数量、带宽成本、用户的移动速 

度作为代价函数，选择最佳的接入方式访问当前的网络。文 

献[43提出了基于模糊逻辑的网络选择算法，其考虑的因素包 

括接收信号强度、用户移动速度和网络吞吐量等，但面临网络 

参数全面性、模糊数据配置量大、需要较长的学习过程等问 

题。选最好的网络实际上是一个典型的多目标决策过程。文 

献[5—7]采用多属性决策理论计算网络参数的权重，然后从多 

个可用的网络中选择最优网络。然而每个接入网络所有属性 

不可能同时达到最优，一个无线网络的所有属性可以通过权 

重设置来达到目标的总体性能最优的状态。 

1．2 终端选择的研究现状 

终端选择的研究还相对较少，因为大部分的异构网络环境 

假设用户只有一个终端。现有的研究多考虑基于终端位置或 

电池供电的终端接口选择问题。文献[83提出了一个终端切换 

的方案，即其解决的是异构网络环境中不同用户／终端的选择 
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问题，而不是单个用户的多终端管理。文献[9]提出一种基于 

端到端的可重构系统的动态阈值的联合负载控制方法，但方案 

的选择是实现小区内或网络内用户终端的选择。为了满足多 

终端的应用需求，本文提出基于个人用户的多终端选择算法来 

选择最佳的可用终端，从而实现网络／终端移动性的协同管理。 

1．3 切换技术的研究现状 

切换技术的研究主要分布在协议栈的不同层次，如网络 

层、传输层和应用层，其中每一层都有各自的典型协议，如 

MIP(移动IP)、mSCTP和 SIP。文献[10，11]提出了预切换 

的方案，即在网络层和传输层上实现流量控制，以降低切换时 

延。文献[12]扩展TCP报头中的一个可选择的领域字段，并 

为每个不同的状态分配不同的值，以实现切换 的控制。文献 

[13]提出基于mSCTP协议的UMTS-WLAN切换的判决算 

法和流程，并仿真了垂直切换的性能。文献[14]提出了一个 

软切换方案，即通过使用SIP技术，在切换前建立～个新的连 

接，以避免通信链路断离。 

然而，以上不同层次的切换技术均存在一些不足之处。 

例如，MIP的网络层切换难以适应新的业务或应用的需求， 

mSCTP切换技术不能实现对用户和终端位置的有效管理， 

SIP切换最大的问题是切换延时太长而导致其通常无法独立 

应用。因此，为了解决上述短缺，通常采用跨层设计方法实现 

快速平滑切换。文献[15]提出了基于mS rP和FMIPv6相结 

合的切换方法，文献[16]提出一个基于SIP和mSCTP的切换 

方案 Sn jCrP。这些方法表明，跨层设计的方法能有效地实现 

异构网络切换的控制，当然这会以增加系统开销为代价。 

通过分析现代服务业的业务及应用，包括电子商务、数字 

物流、远程医疗等，可以获取异构网络的共性需求，这对于构 

建以用户为中心的支持多接入、多终端智能空间异构平台是 

非常重要的。因此，通过相关的研究和分析，本文提出了网络 

与终端的协同选择算法，并引入终端切换，以实现跨终端、跨 

网络移动性管理。 

2 网络与终端协同选择算法 

基于效用理论的多属性决策方法，是将每个属性的权重 

归一化，作为判决最优方案的评价指标。联合AHP(Analytic 

Hierarchy Process)和 GRA(Grey Relation Analysis)算法理 

论可用于网络选择，考虑的因素包括网络 的 (；los性能、业务 

需求、用户偏好等信息。AHP算法是用来确定不同的网络特 

性参数的权重，然后利用 G】 算法来计算可用的网络标准 

和理想的网络之间的可相似度，最后将所有可用网络按照相 

关度依次排序，从而选择最佳的目标网络，该算法的过程如图 

1所示。 
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图 1 联合 AHP与 GRA网络选择算法 

网络选择的过程分为数据采集、数据处理和决策 3个部 

分。数据采集是为了获取网络状态信息、业务需求和用户偏 

好等信息，具体包括带宽、吞吐量、时延、时延抖动、可靠性、安 

全性、成本、用户喜好等，这些信息是衡量网络性能的指标，也 

是数据处理的对象。网络处理具体包括 AHP和GRA算法， 

首先采用 AHP算法根据以上的指标参数建立网络分层模 

型，如图2所示。由于目标层包含多个子层，因此需要构建多 

个决策矩阵，分别计算其相对权重，并检查目标层和子层的一 

致性。用GRA算法建立评估矩阵时，需要指标参数与 AHP 

信息采集保持一致性，并建立理想的标准序列，确定影响因素 

的相关系数。这时，利用AHP算法得出的权重来计算 GRC， 

生成可用网络的灰度等级序列，进而确定最佳的目标网络，完 

成网络选择过程。 

根据多终端环境的需求，本文提出了基于 AHP的终端 

选择算法，建立了以用户为中心的多终端智能空间，层次结构 

模型如图3所示。其考虑的影响因子包括终端电池性能、处 

理能力、显示能力、移动性能、用户偏好等因素。假设有N个 

可用的终端和M个决定因素，建立决策矩阵，计算权重向量 

并检验其一致性。最后采用 SAW(Simple Additive Weight) 

算法获得总权重，以选择最优的终端。此外，用户可以在终端 
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列表中根据个人实际需要或喜好主动选择终端。如果不主动 

选择，系统则会自动选择默认的终端并实现切换过程。 

图 2 网络选择 AHP层次结构 

图3 终端选择算法的AHP模型 

对异构网络的切换技术而言，目前的研究重点在网络的 



选择上而没有考虑终端。然而，在现实的应用环境中，用户可 

能有多个终端，每个终端可以访问不同网络，那么如何实现多 

终端之间的切换，构成一个以用户为中心的多终端智能空间， 

是本文需要解决的重点。因此，本文提出了网络与终端的协 

同选择，以便为用户选择最佳的终端和接入网络。异构网络 

与终端的协同选择算法实现过程如下。 

Stepl 周期地测量网络状态信息； 

Step2 查询当前可用网络； 

Step3 判断可用网络的数目，如果 N<一1，执行 Step7}否则执行 

Step4； 

Step4 分析用户与网络需求； 

Step5 执行网络选择算法，选定目标网络； 

Step6 判断目标网络是否是当前网络，如果 Yes，执行 Step8； 

Step7 检测目标网络的可用终端数目，如果M<=1，执行 Step9； 

Step8 执行终端选择算法，选择目标终端； 

Step9 执行相应的切换流程。 

3 智能切换信令流程 

为了满足个人移动性管理的要求，基于网络适配层的异 

构网络平台可以根据测量参数、用户喜好等信息，实现网络与 

终端的协同选择，在选定目标网络与终端后，需要执行相应的 

切换过程。因此，本文提出了跨网络、跨终端的智能切换，以 

保证业务的连续性和QoS性能。根据目标网络、目标终端与 

当前网络、当前终端的关系，切换机制包括网络切换、终端切 

换、联合网络与终端切换，在各切换过程中适配层需要周期性 

地检测并获取网络／终端的状态或切换请求。网络切换过程 

如图4所示，终端 MT和B_MT周期性地向网络适配层发 

送信息Notify_Info、反馈网络状态及其切换服务请求等信 

息。当适配层检测到切换请求后，将查询可用目标网络及其 

地址信息，发送切换协商请求信息Request—Nego—HO，终端 

B
_ MT利用N2接口通过接入网AN2与终端 A_MT建立链 

路后进行数据的传输，并断开原链接。 
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图 4 网络切换信令流程 

在以用户为中心的现代服务业应用中，一个用户可能有 

多个终端，由于在实际应用中极为常见的是媒体流或视频服 

务，因此以流媒体业务环境下的终端切换的过程如图5所示。 

当适配层检测到切换请求时，查询终端 A—MT2的地址，并向 

终端A_MT2与接入网AN 1节点发送切换协商请求信息Re— 

quest
_

Nego
_

HO，Media
—

SP
—

Server与 A．_MT建立链接并进 

行数据传输，断开A_MT1终端的链接。 

No~ pome 

1  

No6fy h  Ⅲ 

JL。 ～  

．_J Detm HO 

Ne8o HO ：] 口IA 
Requ~t Nego

．

I”  

R~po．u N~o tlO
． —  陆  c Nego HO 

DataJransli~tl 

一  

懈 0is~o~ et 

图 5 终端切换信令流程 

联合网络与终端切换，即实现不同网络和不同终端之间 

的切换，联合切换过程的时序如图6所示。当适配层检测到 

切换请求时，查询可用目标网络 AN 2及其可用终端 A—

MT2 

地址，并向接入网AN 2节点和终端A—MT2发送切换协商请 

求信息Request．_Nego_HO，B MT与 A．一MT2通过 Session
—  

Initial和Session_Response信息交互建立链接，进行数据传 

输，断开与 A_MT1终端的链接。 
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图6 联合网络与终端切换信令流程 

4 仿真与分析 

本文的仿真内容包括两部分：一是验证网络与终端选择 

算法的功能，二是仿真切换过程及性能。本文构建一个异构 

网络的原型系统，其备选网络包括一个半径 50m、带宽 

11Mbps的WLAN网络、速率为 384 kbps的 WCDMA网络 

以及速率为85．6kbps的GPRs网络。基站和RNC之间的链 

路为622 Mbps的数据速率和15ms的延迟时间，RNC和路由 

器之间的链路是622 Mbps和0．4ms，路由器和服务器之间的 

链路是 100Mbps和30ms。本文考虑的业务类型包括Voice， 

Video和 Data，由于不同业务对于接入网络及终端的需求不 

同，因此采用不同的选择策略实现不同的业务。 

4．1 网络选择仿真 

网络选择采用AHP与 GRA算法实现，其候选网络依次 

是WLAN，GI)RS和1 ITS，决策的属性包括带宽、时延、安 

全性等性能参数。针对不同业务，其网络选择的仿真结果如 

图 7所示。从图中可以看出，Video业务网络性能的要求也 

相对 比其他业务更高，网络的首选序列依次是 WLAN ， 

UMTS和 GPRS，其中，WLAN网络的性能明显比其他的网 
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复杂度分析(见 3．2节)，不进行具体加、解密时间比对。 

3．4 安全性分析 

1．窃听攻击：在这种攻击中，对手企图窃听在传感器与存 

储数据库间传输的元组(c ，c2)。因为所有数据都经过加密， 

所以对手无法获悉明文。 

2．跟踪攻击：对手通过跟踪获取用户隐私，如果已知元组 

(c ，c2)，对手仅能知道来自同一传感器网络，无法获悉更多 

元组间的关系，因为每个密文中都有随机数 ，即使是由同一 

个公钥加密的两个元组的密文，它们之间也无法有确定的关 

系。 

3．替换攻击：如果攻击者想替换用户及传感器节点的主 

公钥，这是不可行的，因为主公钥经过LCA签名产生辅公钥， 

通信双方通过检查 LCA签名来判定主公钥是否合法，且与相 

应辅公钥绑定。 

4．攻陷传感器：假如对手攻陷一个或多个传感器节点，即 

使它可以获取存储在传感器上的所有数据，对手也不能获取 

明文。因为这些数据是经用户或传感器的主公钥加密，除非 

对手可以破解椭圆曲线加密算法，并且知道用户与 间的 

零知识证明，才能破译(c ， )，由椭圆曲线加密算法的难解 

性可知，这是不可行的。 

5．欺 骗攻击：攻击 者可 以伪造 (I ，P ， 

P 黝 )，声称自己是合法用户，向用户或传感器节点要求 

数据。但是攻击者的 P 黝 没有经过LCA签名，即用 

LCA的公钥解密PK 鬻 无法得到(JD．， l P (． )，因 

此很容易判定攻击者不是经 LCA认证的合法用户。 

6．匹配攻击：攻击者可能也会使用不同的串组合，按照相 

同语义产生主公钥，但这个公钥没有经过 LCA签名，因此无 

法拥有辅公钥；经用户或传感器节点的主公钥加密的元组 

(c ，cz)，因为随机数 的存在，攻击者无法通过截获大量密 

文而用伪造的公钥试图用匹配法找出它们之间的关联。 

结束语 无线传感器网络由于与固定网络和一般无线网 

络不同，有其自身的特征，因此为网络通信和信息安全提出新 

的挑战。本文结合基于身份的公钥机制及基于轻量级CA思 

想给出了一种应用于无线传感器网络的密钥建立、分配和加 

密签名一体化方法，并对其特点、计算复杂性和安全性进行了 

分析。理论及实验分析表明，方案具有产生公钥轻量化、公钥 

验证轻量化、密钥管理无需证书、安全性高，可抵御无线环境 

下易于实施的多种攻击，适用于资源受限的无线环境，为该类 

型的网络安全提供了新的解决方案。 
．  
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