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Skein算法的流水线结构设计与实现 

闫丁丽 刘 航 郭达伟 李 杨 洪 亮 

(西北工业大学自动化学院 西安 710129) 

摘 要 硬件实现的速度和性能是sHA_3算法甄选的重要指标。针对SHA-3末轮 5个候选算法之一的Skein算法， 

结合其 4轮迭代结构的关键路径较短而8轮迭代结构实现所用的选择器较少的优点，采用 F 实现 了一个两级流 

水线结构的Skein算法II)核。仿真验证结果表明，该算法在Xilinx Virtex-5上数据吞吐量达到6．4Gbps，比之前的非 

流水线结构速度性能提 高了82 以上，硬件资源利用率提高了21 ，特别适用于 Hash树计算。 
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Pipeline Based Skein Algorithm Design and Implementation 

YAN Ding-li LIU Hang GUO Da-wei LI Yan4~ HONG Liang 

(School of Automation，Northwestern Polyteehnical University，Xi’an 710129，China) 

Abstract The evaluation of speed and performance in hardware is very important with SHA 3 competition．And for one 

of the final round  candidates--Skein algorithm，its 4-unrolled structure has short critical path and 8-unrolled structure 

used fewer multiplexers．So combining the advantages of the two structures，we proposed a pipeline design with two sta— 

ges and implemented on Xilinx Virtex-5．Finally the experimental simulation shows that this approach can greatly in- 

crease the throughput of Skein algodthm． 
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1 引言 

近年来，随着MD5、SHA-1等算法被相继破解[1 ]，安全 

Hash算法面临前所未有的危机。2007年美国国家标准技术 

研究所正式宣布在全球范围内甄选 SHA-3算法[4]，截止到 

2010年 12月，BLAKE、Grostl、JH、Keccak、Skein等 5个算法 

进入最终角逐[5]，并将于2012年公布最终结果，这必将成为 

安全 Hash算法发展历程中一个新的里程碑。 

在SHA_3末轮的5个候选算法中，Skein算法在速度、安 

全性和资源消耗上都有较突出的性能，具有很强的实用性L6]。 

而 FPGA(Field Programmable Gate Array)等可重构硬件能 

够在较短的开发周期内，以较低的设计、验证和测试成本，得 

到全功能的算法原型验证系统，并且在算法扩展／升级／修正、 

体系结构更改与计算性能之间获得非常理想的平衡点，基于 

FPGA的Skein算法硬件实现评估受到关注 ]。由于Skein 

算法中的72轮迭代运算具有规律性，文献[7，8]在硬件上实 

现了单轮迭代结构，通过循环调用此结构完成 72轮循环，既 

缩短了关键路径的长度，提高了最高时钟频率，又减少了资源 

使用。文献[9—12]在此基础上分别实现了4轮和 8轮迭代结 

构，不仅减少了迭代轮数，而且减少了迭代运算的选择器的使 

用，通过综合工具优化多轮组合逻辑，进一步提高了数据处理 

速度。其中，文献[12]在Xilinx Virtex-5上实现的Skeim512— 

512其吞吐量达到了 3．5Gbit／s。 

上述文献主要针对 Skein算法的链式结构实现进行研 

究，虽然也可以实现抗重放攻击的树状 Hash计算[1 ，但由于 

并行性差，难以充分发挥密码计算单元的计算效能。本文通 

过分析Skein算法内部迭代规律——4轮迭代结构关键路径 

短而8轮迭代结构使用选择器少以及哈希树中非兄弟结点可 

并行处理的特点，提出了一种 Skein算法流水线结构的FP- 

GA实现方案，并用Verilog语言对其进行了描述。仿真结果 

表明，该算法可大幅度提高计算吞吐量。 

2 Skein算法原理[14] 

Skein算法是由Threefish分组密码延伸的单向函数，主 

要由3个部件组成：唯一分组迭代(Unique Block Iteration， 

UBI)、Threefish、可选参数系统(Optional Argument System， 

OAS)。 

2．1 UBI 

UBI是 Matyas-Meyer-Oseas结构的变体，有 3个输入， 

分别为M、G、T。其中M 为待处理的消息块；G是上一轮 
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UBI的结果；T是Tweak值，其格式如表 1所列。3个参数输 表4所列。 

人 UBI ，首先利用G、T计算子密钥；然后将所得子密钥与 表4 uBI可选类型 

M输人 Threefish进行计算(2．2节将作详细说明)；最后将 

Threefish计算结果与输入消息M异或得到UBI输出结果。 

表 1 Tweak格式 

2．2 Three~h 

Threefish是 UBI的主体计算模块。以 512位为例，在 

Threefish中，输入消息块大小为 512位，消息M输入后将其 

分为8个 64位数据块，并进行 72轮迭代运算，而在 72轮迭 

代运算中，每隔4轮其运算结果需与子密钥进行一次 64位模 

加。单轮迭代运算如下：4组相邻的数据块同时进行 Mix运 

算，如式(1)所示；然后对 Mix输出结果进行 Permute置换运 

算，如表2所列。子密钥计算公式如式(2)所示。 

fy0一(xo+ 1)rood 2̈ ⋯ 

IYl一(xl<<<R( 8)，J)o yo 

式中，zo，．27l为Mix输入，yo， 1为Mix输出，R如表 3所列， 

d为迭代轮数。 

表 2 Permute运算置换表 

!翌 竺 兰 ! ! ! 
Output 2 1 4 7 6 5 o 3 

f惫s，J 五(s+ )rood(N+1)， i=0，⋯ ， 一4 

J 一 f) ( ̈)+ 3， N 一。 (2) 
，J一是( ) ( +1)+￡( )mod 3， 一2 

【ks,j一忌( )rood(Ⅳt，，+1)+5， 卢N —1 

式中，k 表示输入G的第i个 64位分块，tl为输入 丁的第 i 

个64位分块，k8一 4。0 k ，tz=t1 0 to，K、T为密钥产生 

模块的输入值，C2 o为一常数，S为加入子密钥的轮数。 

表 3 Mix循环左移位数查询表 

0 1 2 3 4 5 6 7 

46 33 17 44 39 13 25 8 

36 27 49 9 30 50 29 35 

19 14 36 54 34 10 39 56 

37 42 39 56 24 17 43 22 

2．3 oAS 

为了增加Skein算法的灵活性与安全性，可以根据需要 

多次调用UBI，如图 1所示。 

雄 每 昏 审t口 
图 1 Skein中 UBI调用模式 

当进行Skein计算时，先选择UBI模式，然后根据所选项 

依次进行UBI计算，所选模式对应的Tweak中的Type值如 
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2．4 Skein哈希树 

哈希树是一种并行化的哈希结构。计算时首先将原始数 

据分组进行哈希计算；然后再将结果作为其双亲结点的输人 

分组计算[1 ；以此类推，直到根结点，在根结点计算出最终哈 

希值。Skein哈希树的结构由y』、y，和ym 3个参数决定【1 ， 

y2表示每个叶子结点的大小为N62 比特， 表示消息块的 

大小；y，表示结点扇出为2 ；Y 表示树的最大高度。例如 

一1，y，=2， =2时，树的结构如图2所示。 

图 2 Skein哈希树结构 

3 Skein算法的非流水线结构实现 

Skein算法非流水线结构主要由 3大模块组成：控制模 

块、子密钥产生模块及 Threefish模块 ，如图 3所示。 
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图 3 Skein算法非流水线实现结构 

3．1 控制模块 

控制模块主要控制外部消息M 的加载、UBI模式选择、 

Tweak的参数值、迭代轮数的控制、Threefish输入数据的选 

择以及子密钥产生模块的启动。 

在初始化阶段，控制模块选择 UBI类型；然后根据外部 

输入及默认的初始信息填写 T的初始参数；G为默认初始 

值；当M有效时，加载M值，否则等待；M加载完成后，启动 

子密钥产生模块。 

初始化完成后，控制器对迭代轮数进行判断，若一次 

Threefish已经完成，则加载下一组数据，否则继续迭代。 

输出阶段，当全部消息处理完成后，控制模块选择 UBI 

输出模式，对结果进行输出处理。处理完成后，若输出位高， 

说明输出有效。 

3．2 子密钥产生模块 

由式(2)可知，子密钥可以通过移位寄存器计算_9]，如图 



4所示 。 

图4 Skein算法子密钥产生模块实现结构 

3．3 Threefish模块 

Threefish主要完成 72轮迭代运算。由于算法中每 4轮 

迭代运算后要与子密钥进行一次模加，且硬件结构可以复用， 

故将4轮迭代运算展开实现，并在 4轮迭代运算前加入 8个 

加法器进行子密钥模加；然后进行循环计算。其中Mix中的 

移位运算与 Permute运算都通过线移实现。 

4 Skein算法的流水线结构实现 

上述非流水线结构虽然具有较强的通用性，但是没有充 

分利用树状 Hash计算过程可并行化的特点。通过对 Skein 

算法的进一步分析可以看出：在Skein算法的主体计算模块 

Threefish中，72轮迭代运算每8轮循环一次，即每 8轮运算 

的Mix与Permute完全相同。所以若将8轮迭代运算展开实 

现，再对其分时复用进行循环迭代，可以有效地减少 Three- 

fish运算中的选择器的使用，这既减少了资源消耗，又在一定 

程度上减少了选择的时间，提高了计算吞吐量；但是与4轮迭 

代结构相比，其关键路径增长，最高时钟频率明显下降。因 

此，本文结合 4轮迭代结构与8轮迭代结构的优点，提出 1个 

两级流水线结构：将 8轮迭代运算中前 4轮Mix／Permute运 

算与后 4轮 Mix／Permute运算划分到两个时钟周期计算。 

这种结构既保持了4轮迭代结构关键路径短的优点，又可以 

体现8轮迭代结构选择计算少的优点，还可对哈希树的两个 

非兄弟结点同时进行 Hash计算，显著提高了Skein算法的计 

算并行度和性能。 

与上述非流水线结构一样，该流水线结构也包括了控制 

模块、子密钥产生模块以及Threefish模块，如图5所示。 
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图 5 Skein算法流水线实现结构 

4．1 控制模块 

在流水线结构中，控制模块同样需要控制外部数据的加 

载、UBI模式选择、Tweak的参数值、迭代轮数的控制、 

Threefish输人数据选择以及子密钥产生模块的启动等。但 

由于需要计算两组数据的 Hash值，故在控制模块中需要加 

人额外的选择器用于UBI模块中两组数据的调度。 

4．2 子密钥产生模块 

在流水线结构中，有两组数据同时进行计算，故必须同时 

计算两组子密钥。与非流水线结构中子密钥产生模块类似， 

流水线结构中的子密钥也是通过移位寄存器产生的，只需使 

子密钥与迭代运算中的数据正确对应即可。 

4．3 Three~h模块 

如图5所示，将上述非流水线结构Threefish中4轮迭代 

结构展开为8轮，并在 Permute3与 Mix4之间增加一组寄存 

器Regl。其时序如下：当clk=1时，MO存入RegO，前4轮迭 

代结构对MO进行计算，此时后4轮迭代结构空闲；当clk=2 

时，M1存入RegO，前 4轮迭代结构对 M1进行计算，而MO 

的计算结果存人Regl，由后 4轮迭代结构对其进行计算；以 

此类推，直到clk=19，后4轮迭代结果与M0进行异或，得到 

MO的哈希值；同理，当clk=20，计算出M1的哈希值，即仅需 

2O个时钟就可以计算出两组数据的哈希值。 

5 性能评估 

本文设计采用Verilog语言描述，在Xilinx ISE10．1环境下 

编译，所选器件为Xilinx xc5vlxll0，经仿真验证，其功能正确。 

综合结果如表5所列，本文的4轮非流水线结构与文献 

Eg]的4轮非流水线结构相比，吞吐量提高了3．9 ，资源节 

省了11．7 ；但与文献[12]的8轮非流水线结构相比，吞吐 

量减少了5．9~／／，资源节省了6．25％，这是因为8轮非流水线 

结构不仅减少了运算中轮数的选择判断，而且综合工具将对 

更多的逻辑资源进行整体优化，故而吞吐量高于 4轮非流水 

线结构。但由于实现了更多的迭代运算，故而增加了一定的 

资源消耗。而与上述 3种非流水线结构相比，本文所实现的 

流水线结构在资源仅增加不多于59 的情况下，数据吞吐量 

提高了82 以上，平均每个Slice的吞吐量提高了至少 21％， 

即通过较少的资源占用换取了较大的性能提升。 

表 5 Skein算法实现性能比较 

结构类型 最 率 吞 比 

结束语 本文给出了Skein算法流水线结构的FPGA实 

现方案，利用哈希树非兄弟结点可并行计算的特点所设计的 

流水线结构大幅度地提高了算法的计算性能。 
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