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摘　要　目前,软件定义网络(SoftwareDefinedNetworking,SDN)已成为网络研究与开发的重点,但相关的研究与开

发工作还仅仅局限于园区网络和数据中心网络等.由于 SDN 控制层与数据层处理效率的限制,SDN 面向互联网这

样超大规模网络的研究还基本处于空白阶段.为了提升SDN 的性能以使其适应大规模网络的特点,挖掘SDN 数据

层中并行加速处理的可能性,提出了将流水线技术应用到 SDN 数据层中交换机对数据包的转发过程.另外,结合

SDN南向接口 OpenFlow协议提供的交换机工作规范,设计了适用于 OpenFlow 交换机数据包转发的三级流水线处

理机制.仿真实验说明,将流水线应用到SDN中能有效加快 OpenFlow交换机的数据包转发速度.
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Abstract　Currently,SDN (SoftwareDefinedNetworking)hasbecomethefocusoftheresearchanddevelopmentin
networkfield,butitsrelatedresearchanddevelopmentarelimitedinthecampusnetworkanddatacenternetwork．Due
tothelimitationoftheprocessingefficiencyofcontrollayeranddatalayer,theresearchonultralargescalenetwork
suchlikeInternetisbasicallyintheblankstage．InordertoimprovetheperformanceofSDNandmakeitadaptableto
thelargeＧscalenetwork,thispaperexploredthepossibilityofparallelaccelerationprocessinginSDNdatalayer,inwhich

pipelinetechnologyisappliedtothepacketforwardingprocessofOpenFlowswitchinSDNdatalayer．Combinedwith
SDNworkspecificationprovidedbythesouthinterfaceprotocolsOpenFlow,a３levelpipelineprocessingmechanism
wasdesignedtoadaptableforOpenFlowswitchpacketstransmission．Thedesignandsimulationofthissystemprove
thatusingpipelineintoSDNfieldcanspeedupthepacketforwardingspeedofOpenFlowswitcheffectively．
Keywords　Softwaredefinednetworking,OpenFlowprotocal,Pipelinetechnology,Packettransmission

　

１　引言

传统类型网络的控制器不能对全局进行掌握,只能在自

己的能力范围内转发.然而,当前用户对网络的需求越发趋

于多元化和定制化,这使得当前网络面临着巨大挑战.在这

样的背景下,未来互联网及其相关技术成为新的研究热点.
斯坦福大学CleanSlate项目中提出的软件定义网络[１](SoftＧ
wareDefinedNetworking,SDN)以其简洁的网络架构和极强

的兼容性受到学术界的广泛关注,并得到了网络设备制造商

的支持,成为网络领域研究与开发的重点[２].SDN 强调控制

平面和数据平面分离、程序化实现定制需求、快速实施和部署

网络策略等[３].
在SDN的研究与发展历程中,越来越多的理论和实践问

题不断涌现.SDN控制与数据解耦的特点可使其与其他网

络研究热点的特点整合部署,从而适应不同的网络环境.例

如,SDN 与网络 功 能 虚 拟 化 (NetworkFunctionVirtualizaＧ
tion)[４Ｇ５]和信息中心网络(InformationCenterNetworking)[６]

的结合一直是该研究方向的重点内容之一.而对于软件定义

网络自身的特点而言,其集中化管理模式在提供多样化服务

定制等优点的同时也容易导致性能瓶颈的出现,特别是在大

规模以及超大规模网络中它很可能成为制约SDN 成功应用

的因素,因此需要研究与开发性能优化机制,以提高SDN 控

制平面和数据平面的可扩展性与工作效率.
关于SDN性能优化机制的研究与开发已经取得了一些

可喜的成果,文献[７Ｇ９]提出从控制层面对SDN 性能进行优

化的方案.数据平面的性能优化同样重要.与传统网络相

比,SDN的转发规则更加复杂,分组到达时,需要支持更多的

匹配域,提供更灵活的处理操作.文献[１０Ｇ１３]侧重于优化数



据平面以提升网络性能.上文中提到的性能优化机制多局限

于仿真实现、原型实现或者小规模网络部署[１３],还没有深入

研究适合大规模特别是超大规模网络需要的性能优化机

制[１４],这是SDN领域亟待突破的方面.

OpenFlow协议[１５]是一种认知度较高的SDN 南向协议

(控制器与交换机间的通信协议).它不仅可以提供多粒度的

网络控制,简化网络管理,加快网络部署速度,还可以为用户

提供编程环境,从而实现差异化服务.流水线技术是指在程

序执行时多条指令重叠进行操作的一种准并行处理实现技

术[１６].流水线技术是Intel首次在４８６芯片中开始使用的.

它的工作方式就像工业生产上的装配流水线,多个部件并行

处理,共同协作完成同一项任务.
本文的贡献是基于SDN 网络环境,结合 OpenFlow协议

规定的交换机工作规范,采用流水线技术,改进 OpenFlow交

换机对多个数据包的处理流程,对数据平面处理数据包的方

式进行优化,进一步提高SDN 网络的效率,从而提高其处理

互联网中海量数据请求的能力.

２　数据包流水线处理机制

SDN主张将控制层与转发层分离.控制器通过提供编

程功能来实现策略的动态和个性化部署,并负责下发转发路

径给交换机,交换机只负责按照控制器下发流表转发数据包.

OpenFlow协议作为控 制 器 和 交 换 机 之 间 的 通 信 协 议,对

SDN的部署和研究有着重要意义,它可以让研究者在异构环

境下用统一的方法进行实验,同时网络供应商也无需暴露其

交换机的内部工作方式.OpenFlow 协议１．１０版本[１７]中规

定了交换机对数据包的处理过程,OpenFlow交换机在接收到

一个数据包时,首先对数据包的头字段进行解析,存在诸如

“如果是IPv４数据包,则以太网帧的以太网类型为０x０８００”

等依赖关系.因此在本版本中要按照数据包的种类去执行头

字段的解析.头字段的解析结果可以作用于流表的匹配域,

数据包在流水线中从第一个流表开始依次匹配流表,若找到

匹配项,则根据指令集中的指令对数据包进行操作.若指令

集中有跳转表指令,则根据指令跳转到该表后继续流水线处

理;若无跳转表指令,则结束流水线处理并执行行动集.若数

据包在流水线中依次匹配所有流表后都没有匹配项,则判断

是否有TableＧmiss表项存在.若存在则按照TableＧmiss表项

中的指令集处理数据包(本版本中 TableＧmiss表项默认丢弃

数据包),若无TableＧmiss表项则将数据包存到寄存器中并与

控制器通信,按照控制器发回的信息处理数据包.
采用流水线技术将上述处理过程拆分成相连的流水段,

不同功能的流水段并行处理多个数据包.在相邻流水段间加

入中间寄存器,中间寄存器可以在相邻的两个流水段之间传

送数据,以保证提供后续要用到的数据,同时把各段的处理工

作互相隔离.本系统中主要包含如下组件.

ACPT:接收数据包流水段.负责并发解析数据包头字段.

MTCH:匹配多级流表的流水段.调用流表资源,并发

匹配数据包和多级流表.

PROC:执行指令和行动的流水段.负责并发执行对修

改数据包或流水线处理、跳转表、与数据包通信和转发或丢弃

数据包等操作.

REGam:存储从 ACPT流水段出来但还未进入到 MTCH
流水段的数据包的头字段解析结果信息.

REGmp１:存 储 从 MTCH 流 水 段 出 来 但 还 未 进 入 到

PROC流水段的数据包匹配结果信息.

REGpm:存储从 PROC 流水段中出来将要再次进入到

MTCH 流水段的数据包信息.

REGmp２:存储从 MTCH 流水段中出来将要再次进入到

PROC流水段的数据包匹配信息,或控制器下发的对未匹配

到流表项数据包的处理行为信息.
数据包流水线处理机制的架构如图１所示.

图１　数据包流水线处理系统架构图

Fig．１　Packetpipelineprocessingsystemarchitecture

２．１　流水段划分

本文将一个完整的过程拆分成一条三级流水线处理过

程,３个流水段协同工作,并发完成任务.如图１所示,系统

中共包含 ACPT,MTCH 和PROC３个流水段.

ACPT流水段负责从端口接收数据包,解析数据包的头

字段,并将解析出的数据和数据包交由下一流水段处理.

MTCH 流水段负责处理从 ACPT流水段或 PROC流水段传

来的数据包信息,利用其中的头字段解析信息与流表项中的

匹配域在多级流表中依次进行匹配.在原有匹配机制中,数
据包在多级流表中依次匹配直至匹配失败或指令集中没有跳

转表指令才结构匹配阶段.与原有匹配机制不同,在本系统

的 MTCH 流水段中,数据包一旦匹配成功则立即将匹配结

果发往下一流水段,即使有跳转表指令,也在完成下一流水段

指令后再返回本流水段进行匹配.PROC流水段负责处理

MTCH 流水段发来的匹配结果或者控制器下发的消息,按照

信息中的指令集或动作集(指令集中无跳转表指令时,执行动

作集)对多级流表或数据包进行相应的修改操作,包括修改动

作集、跳转到下一流表、转发数据包、丢弃数据包、使用指定组

操作数据包、修改数据包、对流表进行操作和与控制器通信等

操作.本流水段处理的控制器下发信息只包括Flow_Mod消

息和Packet_Out消息,其他消息不涉及数据包处理过程,本
系统不予讨论.

从上述分析中可以看出,多表流水线的 MTCH 流水段

和PROC流水段是可反复、有数据交互的.这是因为每个数

据包通过多表流水线的方式不同,同一时间在不同流水段上

并行处理数据包的数量也有可能不相等.因此,不能单纯地

将多个数据包平均分组后依次通过流水线.
由此,本文规定了同一个流水段并行处理多个数据包时

的处理原则.
先结束先通过原则:在同一流水段并发处理的多个数据

包先被处理完毕的可优先进入下一流水段中.分别最多有

n１,n２,n３ 个数据包在Qacpt,Qmtch,Qproc中被处理.其中,n１,

６９２ 计 算 机 科 学 　２０１８年



n２,n３ 是每个流水段处理能力的最大值;Qacpt,Qmtch,Qproc分别

指代接收数据包的流水段、匹配多级流表的流水段以及执行

指令集和动作集的流水段.
在原交换机处理数据包机制中,数据包是串行处理的,因

此在 MTCH 流水段和 PROC流水段中,单个数据包应单独

占用所有多级流表资源;而在本系统中,我们不仅将匹配和执

行功能划分开,更是将每个数据包的处理过程都区分开来,因
此对于流表资源的调用就产生了竞争.这里我们定义了流表

资源的冲突,并给出了解决冲突的处理原则.

冲突:在并行处理多个数据包时,Qmtch和Qproc两个流水

段会出现多个数据包匹配同一个流表或对同一流表进行操作

的情况出现.这种情况被称作发生冲突.
冲突的处理原则:若冲突发生在Qmtch,则同时进行匹配.

若冲突发生在Qproc,则后到的数据包在队列中则等待.同一

流表不能同时在Qmtch和Qproc中被调用,先到的数据包先处

理,后到的数据包则等待.对于同在Qmtch和Qproc中等待的数

据包,先进入Qacpt的先处理.

如此设计的理由是,Qmtch只调用流表数据,不对流表表

项内容进行修改,因此Qmtch调用流表可以不加锁,多个数据

包可同时匹配同一流表.而Qproc涉及到对流表内容进行修

改等操作,若不单独调用流表资源则会产生一系列的并发问

题,如丢失更新、未确定相关性(脏读)和不一致性分期(非重

复读)等.因此,我们允许Qproc处理数据包时单独调用流表

资源.同时,考虑到数据包自身的优先级问题,当流表资源被

释放时,同时在Qmtch和Qproc中等待该资源的数据包,先通过

Qacpt的数据包先获取资源.

２．２　寄存器划分

图１所示的４个寄存器分别存储４种不同状态的数据包

信息.

REGam和 REGpm分别存储首次和再次进入Qmtch的数据

包.REGmp１和 REGmp２分别存储首次和再次进入Qproc的数据

包.所存储的数据包流向相同流水段的多个寄存器被称为同

级别寄存器.在流水线的Qmtch中,同阶段会发生调用线程资

源冲突.处于同一阶段的寄存器的优先级不同,REGpm 的优

先级高于 REGam,REGmp２的优先级高于 REGmp１.

由于匹配资源的处理能力有限,即同一时刻最多只能有

一定数量的数据包在Qmtch中被处理,因此当同一级别的寄存

器的两个寄存器都有数据包等待分配线程资源时,优先级高

的寄存器中的数据包优先被处理,只有高优先级的寄存器中

没有数据包等待时,低优先级寄存器中的数据包才能进入到

下一流水段.

这样设计的优点是,开通旁路,增加寄存器数量,有利于

减轻流水线压力,减轻资源积压现象,加快流水线的周转

速度.

３　性能评价

为了对 OpenFlow交换机数据包流水线处理机制进行性

能测试,我们在 Mininet仿真平台上搭建仿真环境并远程连

接FloodLight控制器实现上述数据包流水线处理机制.在

Mininet仿真平台上搭建拓扑环境.实验中,在 FloodLight
控制器的PC机上启动 Wireshark,抓取当前网络环境下的数

据包,对当前网络环境进行监控,从而查看采用不同流水线机

制的交换机对数据包的处理效率.本文的性能评价指标如下.
(１)加速比

加速比Sp(q)的计算公式为:

Sp(q)＝ Ts

Tp(q)
(１)

其中,Ts 是串行算法在一个处理器上的执行时间,Tp(q)是并

行算法在q个处理器上的执行时间.

加速比分为最大加速比和实际加速比.系统的实际加速

比主要与流水段的处理时间、缓存寄存器的延迟时间有关,流
水段的处理时间越长,缓存寄存器的延迟时间越大,那么这条

流水线的实际加速比就越小.

当流水线各段处理时间不相同时,一条k段流水线完成

n个连续任务的实际加速比公式Sp 可以表示为:

Sp＝ n

∑
k

i＝１
Δti＋(n－１)∗max(Δt１,Δt２,􀆺,Δtk)

(２)

其中,n是处理的任务包数,k是流水段数,Δti 表示第i段的

处理时间.式(２)中n趋近于正无穷时,可推导得出最大加速

比Spmax:

Spmax＝ １
max(Δt１,Δt２,􀆺,Δtk)

(３)

(２)吞吐率

吞吐率是计算机中的流水线在单位时间内可输出的数据

量.吞吐率TPK 的计算公式可以表示为:

TPK＝ n
TK

(４)

其中,n是系统当前处理完的任务数量,TK 是处理完n 个任

务所用的时间.

当流水线各段处理时间不相同时,一条k段流水线完成

n个连续任务的实际吞吐率TP 为:

TP＝ n

∑
k

i＝１
Δti＋(n－１)∗max(Δt１,Δt２,􀆺,Δti)

(５)

其中,n是处理的任务包数,k是流水段数,Δti 表示第i段的

处理时间.式(５)中n趋近于正无穷时,可推导得出最大吞吐

率TPmax:

TPmax＝ １
max(Δt１,Δt２,􀆺,Δtk)

(６)

(３)效率

效率即各流水段的使用效率.流水线中设备的实际使用

时间与整个运行时间的比值就是流水线设备的利用率.

由于流水线有通过时间、排空时间和额外时间开销,因此

在连续完成n个任务的时间内,各段并不是满负荷工作的.

用流水段线程的工作时间除以整条流水线的工作时间就是这

条流水线的效率.

通过时间:第一个任务从进入流水线到流出结果所需的

时间.

排空时间:最后一个任务从进入流水线到流出结果所需

的时间.

额外时间开销:流水寄存器延迟和时钟偏移的时间开销.

缓存寄存器的时间开销包括建立时间和传输延迟.建立

时间是在接触写操作的时钟信号到达之前,寄存器输入必须
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保持稳定的时间.传输延迟始终是信号到达到寄存器输出可

用的时间.

在 Mininet仿真平台上搭建的拓扑环境中,对上文提到

的数据包流水线处理机制连续处理１０００个数据包的吞吐率、
加速比和效率３项性能指标进行了测量.测量结果分别如图

２－图４所示.

图２　３个加速比的趋势变化图

Fig．２　Trendmapofthreeaccelerationratios

图２所示为系统模拟连续处理１０００个数据包时,加速比

的实际值、理论值和最大值的变化示意图.可以看出,本系统

的流水线加速比的最大值为２．２０７.当系统处理的数据包较

少,即数据包数目在５００以下时,加速比较少,这是由于处理

的任务数较少,流水线内线程有闲置情况,因此随着数据包数

目的增大,加速比的实际值和理论值都逐渐提升.同时,在该

段区域内,加速比的实际值与理论值之间的差距开始时较大,

随着数据包数量的增加,差距逐渐缩小.这是因为在流水线

启动阶段,存在系统通过时间、排空时间和额外时间等时间开

销(如流表初始化和读取寄存器等),当数据包数量较小(少于

２００个)时,这些时间所占的比例较大,因此实际值与理论值

的差距较大.但随着数据包数量的上升,流水线系统的有效

处理时间所占比例加大,实际值与理论值的差距也越来越小.
当数据包数量足够大(多于５００个)时,理论值达到最大

值２．２０７,实际加速比也趋于稳定,且在略小于最大值的位置

浮动.流水线满负荷运作时,实际加速比和理论值会达到最

大值并趋于稳定.实际值与理论值的差距是由通过时间、排
空时间和额外时间开销导致的.

图３　串行算法与并行算法吞吐率的对比

Fig．３　Comparisonofthroughputsofserialalgorithmand

parallelalgorithm

图３给出流水线并行算法和串行算法吞吐率的对比结

果.从图中可以看出,两种处理方式的加速比都呈先增长后

下降最后趋于稳定的趋势.这是因为前期数据包数量小,两
系统内线程都有闲置情况,数据包被当前交换机快速处理完

毕,因此前期吞吐率较大;随着数据包数量的增加,系统内空

闲线程逐渐减少,线程利用率增大,吞吐率也随之增大,在

２~３s间两系统的吞吐率达到最大值;而随着数据包数量的

持续增加,系统内数据包产生积压,在队列中排队等待处理,
因此吞吐率开始下降并在某一值趋于稳定.在处理数据包的

整个过程中,流水线并行算法的吞吐率都明显高于串行算法,
前者的吞吐率约为后者的两倍,且流水线并行算法吞吐率的

增长速率也明显高于串行算法.

图４　流水线系统效率变化图

Fig．４　Efficiencychangediagramofpipelinesystem

图４所示是流水线系统随要处理的数据包数的增加,系
统效率E的变化示意图.可以看出,当前期数据包数量较少

时,系统效率较低;随着数据包数量的增加,效率也逐渐提高;
最后,当数据包达到一定数量后,系统效率稳定在０．９９以上.
这是因为上文中提到的流水线系统的处理时间包括通过时

间、排空时间和额外开销所占时间.在前期即数据包数量较

少时,系统整体的运行时间较少,流水线的通过、排空和额外

开销时间所占比例较大,因此系统效率较低.随着数据包数

量的增加,系统运行时间增长,系统流水段的处理时间所占比

例越来越大,流水线的通过、排空和额外开销所占时间比例逐

渐减小,效率也随之增大.最后,当数据包数量足够大,流水

线系统 满 负 荷 运 作 时,系 统 效 率 趋 于 稳 定,稳 定 值 接 近

１００％.
从上述测试结果中不难看出,本系统能够明显提升交换

机处理数据包的性能.
结束语　基于 SDN 控制与转发分离的事实,充分挖掘

SDN控制与转发分离提供的内在并行性,可以提高 SDN 运

行机制的性能.本文将SDN网络架构和流水线技术相结合,
设计出 OpenFlow交换机数据包流水线并发处理机制,并通

过系统评测说明本系统对SDN 网络中的数据包转发性能有

显著提升.当数据包的发送数量巨大时,可采用本文的流水

线机制交换机来提升转发速率.本系统为将SDN 的思想运

用到大规模互联网中,为后者性能的进一步优化提供了新的

可能性.考虑流水线划分的多种可能性,权衡处理粒度与效

率,进一步优化流水线处理,将是今后工作的重点.

参 考 文 献

[１] FOUNDATION O N．SoftwareＧDefinedNetworking:TheNew

Normfor Networks [OL]．https://www．researchgate．net/

publication/２７２８２９８９５_softwareＧDifined_ Networking_ The_

New_NormＧforＧNetworks．
[２] WANGX W,LIJ,TANZ H,etal．TheStateoftheArtand

FutureTendencyof“Internet＋”OrientedNetworkTechnoloＧ

gy[J]．JournalofComputerResearchandDevelopment,２０１６,

５３(４):７２９Ｇ７４１．(inChinese)

王兴伟,李婕,谭振华,等．面向“互联网＋”的网络技术发展现状

与未来趋势[J]．计算机研究与发展,２０１６,５３(４):７２９Ｇ７４１．

８９２ 计 算 机 科 学 　２０１８年



[３] MEYERD．TheSoftwareＧDefinedＧNetworkingResearchGroup
[J]．IEEEInternetComputing,２０１３,１７(６):８４Ｇ８７．

[４] BU C,WANG X,HUANG M,etal．SDNFVＧbased Dynamic

NetworkFunction Deployment:Modeland Mechanism [J]．

IEEECommunicationsLetters,２０１８,２２(１):９３Ｇ９６．
[５] BUC,WANGX,CHENG H,etal．EnablingAdaptiveRouting

ServiceCustomizationviatheIntegrationofSDNandNFV[J]．

JournalofNetwork&ComputerApplications,２０１７,９３:１２３Ｇ１３６．
[６] LVJ,WANGX,HUANG M,etal．RISC:ICNroutingmechaＧ

nismincorporatingSDNandcommunitydivision[J]．Computer

Networks,２０１７,１２３:８８Ｇ１０３．
[７] HELLER B,SHERWOOD R,MCKEOWN N．Thecontroller

placementproblem [J]．AcmSigcomm ComputerCommunicaＧ

tionReview,２０１３,４２(４):７Ｇ１２．
[８] KOPONENT,CASADO M,GUDEN,etal．Onix:adistributed

controlplatformforlargeＧscaleproductionnetworks[C]∥UseＧ

nixConferenceonOperatingSystemsDesignandImplementaＧ

tion．USENIXAssociation,２０１０:３５１Ｇ３６４．
[９] HASSASYEGANEHS,GANJALIY．Kandoo:aframeworkfor

efficientandscalableoffloadingofcontrolapplications[C]∥

TheWorkshoponHotTopicsinSoftwareDefinedNetworks．

ACM,２０１２:１９Ｇ２４．
[１０]CURTISAR,MOGULJC,TOURRILHESJ,etal．DevoFlow:

Scalingflow managementforhighＧperformancenetworks[J]．

AcmSigcommComputerCommunicationReview,２０１５,４１(４):

２５４Ｇ２６５．
[１１]CURTISAR,MOGULJC,TOURRILHESJ,etal．DevoFlow:

Scalingflow managementforhighＧperformancenetworks[J]．

AcmSigcommComputerCommunicationReview,２０１５,４１(４):

２５４Ｇ２６５．
[１２]KANGNX,LIUZM,JENNIFERR,etal．Optimizingtheone

bigswitchabstractioninsoftwareＧdefinednetworks[C]∥ACM

Conference on Emerging NETWORKING Experiments and

Technologies．２０１３:１３Ｇ２４．
[１３]SYRIVELIS D,PARISIS G,TROSSEN D,etal．Pursuinga

SoftwareDefinedInformationＧcentricNetwork[C]∥European

WorkshoponSoftwareDefinedNetworking．２０１２:１０３Ｇ１０８．
[１４]BARATH R,MARTÍNC,TEEMU K,etal．SoftwareＧdefined

internetarchitecture:decouplingarchitecturefrominfrastrucＧ

ture[C]∥ACM WorkshoponHotTopicsinNetworks．２０１２:

４３Ｇ４８．
[１５]MCKEOWN N,ANDERSON T,BALAKRISHNAN H,etal．

OpenFlow:enablinginnovationincampusnetworks[J]．Acm

SigcommComputerCommunicationReview,２００８,３８(２):６９Ｇ７４．
[１６]Aaron．PIPELINING[EB/OL]．http://blog．１６３．com/sunshine_

linting/blog/static/４４８９３３２３２０１１７２５０１０４９４５４．
[１７]OpenFlowSwitchSpecification,Version１．１．０[EB/OL]．htＧ

tp://archive．openflow．org．

(上接第２９４页)

　　结束语　本文在 GPU上实现了分子动力学模拟核心算

法———CellVerlet算法,并设计了相应的模拟程序 CellMD.

通过实验分析,CellMD的算法实现具有可扩展性,相比于多

核CPU,其具有明显优势,能够达到当前主流LAMMPS软件

同等的并行效率.后期,我们考虑将 CellMD实现扩展到多

GPU环境,以进一步提升加速比.
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