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摘 要 物是物联网连接的对象，物的属性决定着物联网的特征及其研究方法。分析了物的主要属性，说明物是人、 

事、实物的代表——智能体。指出物联网的主要特征在于：自反馈体系架构、3C、安全、复杂网络、复合生态系统，并给 

出以时、空、量、构、序、信为主体的物联网复合生态系统理论模型。分析物联 网基本概念与网络应用关系，给出一种物 

联网相关理论基础体 系架构。 
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Abstract The things is object connected to Internet of Things(IoT)，and it’S attributes determine IoT characteristics 

and research methods．Analysis of the main attributes of things indicate the things is man，service，substance and prod— 

uct，kind  of representative agent．IoT main features are self-feedback architecture，3C，security，complex networks，corn— 

plex ecosystem，and IoT complex ecosystem theory model is composed of TS~qOI(Time，Space，Energy，Structure，Or— 

der，Information)．Analysis of the relationship between basic concepts and network applications gives a theoretical foun— 

dation architecture related to IoT． 
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1 引言 

2010年，国家重点基础研究发展计划(973计划)立项项 

目中，信息领域 16项中有 3项涉及物联网基础研究，它们分 

别是 ：物联网体系结构与关键技术的基础研究、物联网的基础 

理论和设计方法研究和物联网基础理论与方法研究l_1]。由此 

可见，国家对物联网的基础理论、体系结构、关键技术、设计方 

法研究十分重视 ，这无疑对满足国民经济和社会发展对物联 

网技术的重大需求具有积极的意义。 

从技术的角度来看，物联 网是互联网应用深化和扩展的 

结果 ，是一种互联网应用，它涉及 3个方面的技术 ，即感知、传 

输和智能处理。从发展的角度来看，物联网的基础理论和关 

键技术还处于探索阶段。本文通过对物联网主要特征进行研 

究 ，揭示物联网旨在通过信息技术促进 自然一经济一社会复合 

生态系统演进的科学本质 ，并给出一种物联网基础理论研究 

体系结构。 

2 物联网中的“物”是什么? 

1999年，美国麻省理工学院(MIT)的Auto-ID研究中心 

在研究 RFID应用时，提 出 Internet of Things(IoT)一词_2]， 

汉译为“物联网”。2005年，国际电信联盟 (ITU)发布《rrU 

互联网报告 2005：物联网》l_3]，其对物联网的定义和范围进行 

了大的拓展，正式提出了物联网的概念。目前，新闻媒体上使 

用的物联网概念，更多的是指其外延属性，亦即物联网的应用 

形式，如智能交通、智能电网、智慧城市等。2008年，IBM 提 

出“智慧地球”构想，强调感测技术与智慧城市建设；2009年， 

温家宝总理提出“感知中国”概念，强调传感技术与信息化服 

务。这些关于物联网的主要说法中均没有明确指出物到底是 

什么。 

有人认为物联网是产品信息的互联网，那么物就是“产品 

信息”_4]，这比较符合物联网发展的初期应用，但明显弱化了 

物的现实性属性。本文认为物联网是智能体之间为实现信息 

交互而组成的互联网络，那么物就是智能体(hhings，intelli— 

gent things)。 

物联网明确指出连接的对象是物，其结果是构建物生存 

的信息环境，其目的是实现人对物的控制。物并非互联网节 

点的简单延伸，而是社会(人)、经济(事)、自然(物质)的网络 

符号(信息)；物既包含天然的物质(substance)，也包含人工的 

产品(product)和服务(service)；物不是永恒不变的，而是具有 

生命周期性的。说物是智能体，主要基于物的下列属性： 

(1)二重性。物既具有现实性(产品)，也具有虚拟性 (与 

产品关联的信息)。 

(2)有限性。物是人选择的价值较高的事物。 

(3)感知性。感知是物理解、预测和应对一个比自身庞大 

和复杂得多的物联网的基础，也是物智能化和实现 自治的基 

础 。 
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(4)智能性。物是可计算的，即具备数据发送和接收、分 

析、加工和处理数据的能力，并标识为网络可识别的智能体 ， 

包括 “内在智能”和“外在使能”。 

(5)群聚性。物以类聚，表现为各种具体的应用系统(群 

聚)。群聚的结果导致聚落的形成，其中的人、事、物按一定的 

关联而形成稳定的空间组织和一个沟通彼此的网络，这是设 

计物联网网关的基础。 

(6)网络生命周期性。物离开网络后，重新接入网络应视 

为下一个生命周期的起始。 

3 物联网的特征 

3．1 自反馈体系架构 

通过上述对“物”的属性分析，可以看出物联网的特征主 

要体现在3个方面：全面感知、可靠传输和智能处理。 

全面感知就是对物的生存状态和环境信息实时感知，包 

括近距离的感知(通过传感器感知物理量)、远距离感知(通过 

网络传递感知信息)和双向感知。可靠传输就是以互联网为 

基础，对需要联网的物提供互联互通的网络，随时随地进行可 

靠的信息交互、信息反馈、自动化控制和智能自治管理。智能 

处理利用云计算技术，对感知数据和信息进行分析处理，评估 

物的生存状态和环境改变，对物实施相应的控制策略，进行信 

息施救，并对信息施救效果进行评估。因此，物联网 M2 M[ ] 

体系应是一个全面感知的自反馈体系架构。 

3．2 新“3C”技术特征 

互联网是通信(Communication)技术、计算机(Computer) 

技术 、控制(Contro1)技术的集成 ，以信息技术中的“3C”为技 

术特征。而物联网则是通信(Communication)、云计算(Cloud 

Computing)、控制(Contro1)技术的聚合 ，即以新“3C”为技术 

特征。这种聚合将感知技术、现代网络技术、人工智能技术与 

自动化技术整合应用于多个物联网应用系统中，使人与人、人 

与物、物与物能够实时交互感知，实现智能对话，从而创造出 

一 个更加智慧的世界。 

本文给出一种如图 1所示的“3C+2M+3S”物联网技术 

体系模 型。“2M”为标识 (Marking)技术 和管理 (Manage— 

merit)技术，“3S”为感知(Sensing)技术、标准化(Standard)技 

术和信息安全(Security)保障技术。 

图 1 “3C+2M+3S”物联网技术体系模型 

3．3 复杂网络特性 

物联网规模巨大，具有很强的异构性。它是传感器网的 

扩展，同时又是泛在网的真子集，传感器网本身就具有很强的 

异构性。物联网具有时空复杂性，可以是静态的，但通常是一 

个动态的全球网络基础设施，物在网络中的生命周期因物与 

网络的连接改变而瞬息万变。物联 网存在不同的层次和应 

用，存在着物质、能量和信息交换的复杂过程。在受到某些条 

件的约束下 ，物联网系统的形态不断地发生不可逆转的演化。 

这种演化分为进化与退化，若退化严重，则影响物联网的稳定 

性 。 
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3．4 安全特性 

物联网安全不仅仅涉及信息和网络设备，同时也涉及现 

实的物本身。不安全的物物互联可能导致物质、能量和信息 

的异动，给自然和人类社会造成毁灭性灾难 。可以预期的是 

在未来很长一段时间内，对复杂的物联网实现完美的理性控 

制是难以实现的，原因在于目前的云计算技术还无法满足复 

杂网络控制对运算能力的需求。简化理论的复杂性，在现有 

计算能力的前提下，以重点行业应用为特征进行物联网应用 

建设和理论探索，应是当今物联网发展的一条正确之路。 

3．5 复合生态系统特性 

自然一经济一社会复合生态系统理论和时、空、量、构、序的 

生态关联及调控方法 ，指出可持续发展问题的实质是以人为 

主体 的生命与其栖息劳作环境、物质生产环境及社会文化环 

境间的协调发展l_6]。这与物联网的目的不谋而合。 

物联网的本质 ，是以信息耗费改变人类生产和生活活动， 

以信息化促进工业化，以两化融合实现经济发展、社会和谐和 

自然平衡。在复合生态系统理论的基础上引入信息关联，形 

成时、空、量、构、序、信的物联网复合生态系统理论，以信息耦 

合促进了复合生态系统的演进，如图 2所示。 

图 2 物联网复合生态系统演进模型 

物联网复合生态系统理论在构建智慧城市、智能农业等 

人工生态系统中可发挥积极的作用，同时也为与人类生存与 

发展紧密相关的生态学研究(如生物多样性、全球气候变化、 

受损生态系统的恢复与重建、生态系统长期演进等热点研究) 

提供基础。 

4 物联网的相关理论基础体系 

物的属性决定了物联网的特性。感知性、智能性、自组织 

性对于物联网的拓扑结构和网络测量、网络控制影响较大；生 

态系统特性对物联网的类型、规模和演化方式影响较大；生命 

周期特性对物联网的健壮性、安全性与可用性影响较大。图 

3给出了物联 网基本概念与物联网应用的网络特性对应关 

系。 

物联网的基本概念 —：= 物联网应用的网络特性 

r ———— — 一 ——————] l 物品的信息 】 
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图 3 物联网基本概念与物联网应用的网络特性 



 

物联网是联系 自然界和人类社会的复杂网络，普遍存在 

小世界现象、无标度特性、健壮性、安全性、动态随机性、统计 

分布性和进化 稳定性 。有关复 杂网络的综述和研究在 

2005年后不断涌现[。 ，研究内容主要包括非线性动态复杂 

网络系统(物理系统、互联网和相关社会网络)、网络科学理论 

框架、复杂性与普适性、动力学同步与控制方法等。 

物联网具有广泛的学科交叉性 ，研究其规律必然涉及众 

多学科的背景知识和基础理论。物联网的 自反馈特性、“3C” 

技术特性可以利用现代控制论、现代通信理论、云计算理论进 

行研究；其复杂网络特性和复合生态系统特性可以利用网络 

科学、数学物理、系统工程、复合生态系统等理论进行研究。 

本文给出一种基于现有科学理论组成的物联 网理论基础体 

系，如图 4所示。 
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图4 物联网相关理论基础体系 

结束语 物联网是人类通过信息关联来调控 自然一经济一 

社会复合生态系统的科学，不仅遵从 自然界的“物理”，也遵从 

人类活动的“事理”和人类行为的“情理”，其最大特点是从 

“物”出发，对“事”与“情”进行调理，强调应用策略的可行性 ， 

即合理、合法、合情、合意。 

当我们在为获得对物的至高无上的控制权而暗自庆幸 

时，也不得不为丧失这种特权而面临灭顶之灾而深感忧虑。 

物联网科学无疑是寻找这二者之间最佳平衡点的一种选择。 

本文研究了物联网的基本特征，指出了物联网理论研究 

的一些基本问题，如智能性、群聚性、生命周期性、复合生态 

性，并以此为基础构建了一种初步的物联网相关理论基础体 

系。就物联网的基础理论体系而言，远非本文能够完成，但对 

其进行深人研究是作者不懈努力的方向。 
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