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ZigBee网络路由故障自愈性能仿真研究 
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摘 要 ZigBee是基于IEEE802．15．4标准的一个无线多跳个域网(WPAN)~术标准，具有低功耗、易扩展性和巨大 

的网络容量的优点，且越来越受欢迎。其特有的 Mesh网络在节点发生故障时具有很强重新 自组网的 自愈能力。通 

过在 OPNET环境下模拟动态路 由故障场景，验证 了ZigBee网络的强大自愈性能。 
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Study oil the Performance of the Self-healing for zigPee Routing Fault in OPNET 
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Abstract ZigBee，a wireless local area network(WPAN)field technical standard based on IEEES02．15．4。with the ad— 

vantages of low power consumption，easy extensibility and giant network capacity is increasingly popular．Its unique 

Mesh network has very strong self-healing ability with ad hoc network as node failure．The powerful self-hea-ling prop- 

erty of the ZigBee network was verified through simulating the dynamic routing fault scenarios in OPNET． 
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1 引言 2 ZigBee协议 

无线传感器网络(WSN)综合了传感器、嵌入式、通信和 

信息处理等技术，通过实时监测、采集监测环境中的信息，大 

大提高了获取信息的能力。WSN具有以下特点：(1)网络节 

点数量大、对通信距离和数据传输速率要求不高；(2)传感器 

节点低功耗、处理信息能力有限；(3)网络有自组织性；(4)网 

络以数据为中心。 

目前用于无线传感器网络的网络协议有：ZigBee、Wi-Fi 

和蓝牙等。其中ZigBee因为具有低功耗、低时延、高可靠、成 

本低等优势得到了极大的发展。 

ZigBee也被称作 IEEE802．15．4，它属于 IEEES02家族， 

与Wi-Fi、蓝牙一样使用ISM频段2．4GHz。在某些国家和地 

区，ZigBee也使用 868和915MHZ。与Wi-Fi、蓝牙的不同之 

处在于，ZigBee在设计之初就被设定为一个低功耗、低速率的 

技术。 

ZigBee主要性能指标：(1)传播距离 1～i00米；(2)电池 

寿命 1O0～1000天；(3)支持动态路由协议；(4)节点数量大于 

64000；(5)网络吞吐量 20~250kbps。 

ZigBee自组织网络可以支持大量的节点并且支持动态路 

由。ZigBee自组织网络提供静态、动态和 Mesh网络拓扑结 

构，最多支持65000个节点。ZigBee网络有自组织功能，可以 

不需要人参与而自动组网或者网络中发生故障时恢复网络。 

深入理解 ZigBee网络的自愈功能，对 ZigBee网络的路由协议 

研究及大规模的 ZigBee网络的部署应用具有很重要的意义。 

ZigBee协议分 4层，如图 1所示。 
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图 1 ZigBee协议层 

上两层为应用层和网络层，由ZigBe~联盟制定。下两层为 

媒体接人控制层和物理层，与 WiFi一样使用 IEEE802．15．4。 

应用层：应用层工作在网络层之上，完成比如测量温度、 

湿度和光照等功能。一个节点可 以监测多个物理量。所有 

ZigBee设备上都运行一个特殊应用程序：ZigBee设备对象 

ZDO，它定义 ZigBee设备的类型(终端、路由器、协调器)，初 

始化网络以及加入、离开网络。 

网络层：ZigBee的自愈功能是在网络层上实现的。该层 

提供网络管理、路由管理 、网络安全管理等，由 ZigBee联盟定 

义。 

媒体接入控制层(MAC)：这一层 由 IEEES02．15．4标准 

而来 ，为网络层提供服务。MAC负责数据的发送和接收。这 

一 层提供多址接入控制，如CSMA／CA来提供可靠的数据传 
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输。网络层通过使用访问控制列表也可以让 MAC来提供可 

靠的传输。这一层提供信标，ZigBee使用信标时，不工作的设 

备可以休眠，并且周期性地唤醒来节约能源、延长电池使用寿 

命。 

物理层(PHY)：物理层也使用 IEEE802．15．4标准。不 

同地区 802．15．4使用的频段和信道数不同，如欧洲 的 

868MHz~868．6MHz，有 1个可用信道；北美的902MHz~ 

928MHz，共有 10个可以信道；2400MHz~2483．5MHz，有 16 

个可用信道。 

ZigBee网路包括 3种组成设备：协调器、路由器和端节 

点。在网络层不同的节点有不同的作用。 

(1)ZigBee协调器。它负责初始化网络、路由控制、选择 

可用信道和允许其他设备加人它的网络。在一个星型的网络 

拓扑中，协调器在中间，所有节点的数据流都必须传输到协调 

器。端节点和端节点可以通信，但是数据必须通过协调器转 

发。树形拓扑协调器在树的顶端。在 Mesh网中，协调器是 

Mesh网的根节点。ZigBee协调器还可以提供安全服务。 

(2)ZigBee路由器。在网络中可以传输数据，也可以与别 

的路由器或者端节点相连。路由功能只在树形或者 Mesh拓 

扑结构中使用。因为在星型网络中所有 的数据都 由中心节 

点——协调器转发。路由器也可以充当端节点。如果网络支 

持信标，那么一个路由器可以在没有数据的时候休眠，并周期 

性地唤醒，来向网络通报它的存在。 

(3)ZigBee端节点。ZigBee网络的节能主要在 ZigBee的 

端节点上实现。因为这些节点不需要转发数据，它们可以在 

大部分的时间里休眠，来延长电池的使用时间。这些端节点 

只有和它的父节点通信的功能，它的父节点可以是一个路由 

器或者一个协调器。一个端节点不可能通过另一个端节点和 

别的端节点通信。它必须通过连接路由器或者协调器来接入 

网络。 

i 
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图2 ZigBee 3种网络拓扑 

协调器、路由器和端节点 3种组成设备可以构成 3种网 

络拓扑(见图2)： 

(1)星型拓扑：一个协调器由路由器或者端节点包围。这 

种拓扑比较简单，但是存在一些致命的问题，如果协调器停止 

工作，整个网络就会瘫痪，因为所有的数据都需要从协调器转 

发。同样因为这个原因，协调器的瓶颈会影响整个网络，特别 

是当一个 ZigBee网络中节点非常多的时候。 

(2)树形拓扑：在树形网络中，在树的根节点上的协调器 

初始化整个网络。协调器可以与路由器和端节点直接相连。 

路由器可以再连接子节点。子节点不可以再连接子节点了， 

因为子节点没有转发数据的能力。在一个网络中，子节点的 

数据必须通过它的父节点来传输，因为路径只有一个，所以如 

果一个路由器坏了，所有与它相连的子节点都会无法传输数 

据。 
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(3)Mesh拓扑：Mesh拓扑是 3个拓扑结构中最灵活的。 

灵活性是因为数据可以通过多条路径从源节点传递到目的节 

点。如果一个路由器坏了，ZigBee网络的自组织功能将 自动 

搜索别的路径。 

3 Zigbee网络自愈功能的OPNET仿真 

OPNET从 OPNET v14．0开始支持 ZigBee，但 ZigBee模 

型并不完善，缺少部分 ZigBee函数功能，如单一路由器的稳 

定性、路由器故障导致的自愈性、移动终端设备呈现的稳定 

性、可变比特率传输情况等。本文使用 OPNET v14．5仿真 

ZigBee网络中路由器发生故障后 ZigBee网络的自愈功能。 

模拟路由器故障的一种方法是通过修改相关函数代码来 

添加一个故障条件实现的，但这涉及大量的 C编程，工作量 

极大，开发周期很长。我们的替代方法是，提供一个运动轨迹 

使路由器移动到射频覆盖范围之外，从而触发其 自愈机制。 

模拟替代方案场景 的两个关键点是，ACK应答机制开启与 

ZigBee射频覆盖范围的设置。终端设备放置得太近会导致 目 

的协调器直接发送信息给终端，而不是通过路由器，从而无法 

观察到 自愈过程。ACK的开启要求终端设备能识别路由器 

故障，不再接收和路由信息流而触发路由发现。图3说明在 

故障前从终端设备到协调器的信息流路径。图4显示了路由 

器 Router0故障后的信息流路径，触发 自愈以发现经过路由 

器 Router_l通往目的地的备用路径。 

图 3 路由器故障前信息流路径 图4 路由器故障后信息流路径 

图 图 

模拟仿真时间在 5分钟时，路 由器 Router一0出现故障。 

图 5显示了两终端设备发送的信息流量和两路由器接收到的 

信息流量。绿色线显示了路由器 Router一0的信息量在 5分 

钟后开始呈现大幅度下滑，原因是路由器移出了终端设备的 

射频覆盖范围，而停止接收信息。沿着顶部的亮蓝色线展示 

的是固定路由器Router_l的信息流情况，表明该路由器一开 

始就从所有的邻居设备处接收信息流。这个 ZigBee模型缺 

乏报警机制，未激活的设备可以进人休眠模式，偶尔会苏醒过 

来通告网络以表明自己的存在。尽管固定路由器 Router一1 

接收了大量的信息量 ，但其不会传输信息到目的协调器。 

图5 终端发送与路由器接收信息流 

仿真 5分钟时出现了类似于仿真之初 出现的信息流尖 

峰，原因是设备在管理、控制信息流传输时，执行路由发现发 
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的部分(N～x)作为搜索依据，所有与(N--X)位相同的标签 

应答并回送其序列号的其余部分，这样可有效提高标签访问 

效率。 

结束语 结合核燃料储运工作的特点及要求，提出了基 

于 RFID技术的核燃料储运一体化管控平台及系统模型，综 

合分析了该平台的体系结构、业务管理流程及关键技术。该 

平台提供了运输车辆、人员及核燃料容器级的精细化管理解 

决方案，同时规范了储运信息的分类与编码，显著提升了信息 

采集的自动化程度。希望该平台的理念和技术能为 RFID在 

核燃料储运领域的实际应用提供参考和借鉴。 

RFID作为搭建物联网的核心技术，已经成为国家十二 

五期间的重点研究内容。如果能够继续在 RFID知识产权 、 

安全机制以及国家标准体系建设方面积极投入、致力研究、多 

出成果，同时借鉴国外先进领域的管理经验和技术 ，完全有理 

由相信 RFID在涉核领域的成熟应用不久就会成为现实。 
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送了大量的信息的缘故。在 5分钟时的尖峰信号是由于 Zig— 

Bee的自愈特性引起的，它仅仅识别了原始路径的缺失和再 

次执行路由发现寻找到达 目的地的最优路径。可以看出，固 

定路由器Router_l拾起了终端设备信息流并连续地将信息 

流路由传输到目的协调器。 

图 6、图 7显示 了两路由器与目的协调器之间的通信量。 

蓝色线显示了协调器接收的通信量，红色和绿色线显示了路 

由器发往协调器的通信量。在前 5分钟可以看出，固定路 由 

器 Router一 1尽管接收到大量的信息流，但不转发任何信息。 
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图6 路由器到协调器信息量 图7 路由器到协调器信息量 

协调器连续接收信息流但在仿真时间的5分钟时出现了 

波动 ，这是由于网络 自愈执行路 由发现引起的。移动的路由 

器 Router 试图寻找自己在网路中的位置(红色尖峰信号)。_0 

一 旦初路由失败，固定路由器Router_l拾起信息流并将之传 

送到 目的协调器。 

图 8、图9显示了从终端设备到协调器之间的ETE delay 

(端到端时延)。这是从应用数据包的产生到目的设备收到包 

的一个估计时间。图 8集中显示了在仿真时间为 5分钟时， 

由于路由器Router_0发生故障丢弃信息包过程的ETE De— 

lay。然而如图9所示的平均 ETE delay表明吞吐量恒定，这 

证明了尽管发生路由故障，但其仍能保持 ZigBee网络的一致 

性 ，表明 ZigBee网络 自愈性能很好 ，终端设备生成的信息流 

被目的协调器成功地接收，除了路由故障发生时进行路由发 

现时少了数据包丢失外 ，整体网络的吞吐量恒定。 
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图 8 终端设备到协调器的端到 图 9 终端设备到协调器端到端 

端时延 平均时延 

结束语 本文使用 OPNET建立了 ZigBee的网络仿真 

模型，仿真并验证了 ZigBee网络路由故障引发的 自愈功能。 

终端设备生成的信息流被目的协调器成功地接收，除了路由 

故障发生时进行路由发现时少了数据包丢失外，整体网络的 

吞吐量恒定，表明 ZigBee网络 自愈性能很好，尽管发生路由 

故障但其仍能保持 ZigBee网络的一致性。 
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