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IS-IS路 由协议互操作性测试的研究 

赵玉兰 张弘宇 冀 超 雷厉霆 朱洋洋 蒋凤仙 

(内蒙古大学计算机学院 呼和浩特010021) 

摘 要 网络已经成为人们生活中不可或缺的一部分，高效稳定的路由协议变得 日益重要。IS-IS路由协议是一种主 

流的内部网关协议，在一些大型网络当中得到了越来越多的应用。对 IS-IS协议互操作性测试进行了研究，使用扩展 

的 Petri网建立了分层的IS-IS协议互操作性测试的交互模型。然后使用可达图对 Petri网模型进行分析，根据测试 目 

的，生成测试序列，编写测试例，并手工抽取一些必要的测试例，作为对测试集的补充。最后，搭建测试平台，进行互操 

作性测试，并对实验结果进行分析。 
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Abstract Internet has become an integral part of our life，and it is important tO have routing protocols that are effective 

and stable．IS-IS is a major interior gateway protocol which is applied in some large networks widely：We researched the 

IS-IS interoperability testing，and established a layered IS．IS protocol interoperability testing interactive model based on 

the Extended Petri Net．Then we analyzed the Petri net model by using the reachability graph．According to test purpose 

and generated test sequences．we programed test cases and took some necessary test cases manually as a complement of 

the test set．Finally，we built the test platform for interoperability testing，and analyzed the test results． 
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1 引言 

信息化已成为当今社会发展的大趋势，相应地，作为网络 

核心部分的协议，发展速度也很快。然而，协议规范通常采用 

自然语言进行描述，可能存在一些二义性，使得不同的人对其 

产生不同的理解。为了保证各网络产品能够正常使用，需要 

对其进行测试，即协议测试。协议测试包括一致性测试、互操 

作性测试、性能测试和鲁棒测试。一致性测试的目的是检测 

协议实现与协议说明之间是否相一致 ，这是协议测试的最基 

本工作。互操作性测试的目的主要是 ，检测两个或者多个协 

议实现之间能否进行正确的通信和交互。互操作性测试是在 

一 致性测试基础上发展起来的。早期对互操作性测试的研 

究，很多都是将一致性测试的方法移植到互操作性测试当中。 

然而，互操作性测试本身的一些特点使得一致性测试的方法 

不能完全适用于互操作性测试当中。文献[1]对一致性测试 

和互操作性测试的关系和区别进行了研究。目前，对互操作 

性测试的研究越来越被重视，一些大的组织机构 ，例如 ETSI、 

1TU—T、ISO等均已开展相应的工作，并取得了一些成果[} 。 

目前，国内外对互操作测试的研究主要集中在测试框架 

和方法、形式化建模、测试生成等方 面。日本的 TAHI项 目 

对 IPv6协议的一致性测试和互操作性测试进行 了长期深入 

的研究，对 DHCP、BGP、RIPng等协议进行了测试 ，并在其网 

站上公布了相应的研究结果。欧洲的 ETSI对一致性测试和 

互操作性测试的关系进行了分析，强调了互操作性测试的重 

要性 ，并免费公开了ETSI互操作性测试方法、测试标准以及 

部分测试套。美国新罕布什尔大学互操作实验室 IOL也对 

互操作性测试进行 了深入 的研究 ，对 OSPF、BGP、RIPng、 

LDP等协议进行了互操作性测试 ，在其官网上免费公布了部 

分的测试套。国内的清华大学在协议测试领域处于领先地 

位，在协议一致性测试和互操作性测试方面都做 了大量卓有 

成效的工作，开发了协议集成测试系统 PITS，并对多家厂商 

的路由产品进行了测试。另外，中科院计算所开发了一个通 

用的完整的协议测试平台，其涵盖了 35个 RFC，599个测试 

套，可对 IPv6协议进行一致性测试。中国科技大学、上海交 

通大学、兰州大学、内蒙古大学等高校，也都在协议一致性测 

试和互操作性测试领域取得 了一定的成果。由电信研究院、 

华为、中兴公司参与起草、工信部颁布的中国通信行业标准， 

也对多个协议的互操作测试过程进行了规定 。 

中间系统一中间系统(Intermediate System tO Interm ediate 

System，IS．IS)路由协议，与 RIP、OSPF等协议一样，是一种 

主流的内部网关协议。IS-IS协议最早是由国际标准化组织 

ISO定义的，用于实现 OSI七层网络模型中无连接的网络路 

由功能。IP协议的应用远比OSI开放系统应用广泛，发展迅 

猛，而 IS-IS协议由于其 自身简单、快速收敛等特性得到了广 
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泛的应用，因此 ，IETF工作组对 IS!IS协议进行了改进，使其 

能够同时运行在 OSI和 TCP／IP两种网络环境中。IS!IS协 

议具有分层的网络路由、可扩展性强、收敛速度快、稳定性好 

等特点，特别适合于大型网络，在大型网络当中，其性能要 比 

OSPF协议好。因此，在一些大型网络当中，IS!IS路由协议得 

到了越来越多的应用。许多厂商，例如思科 、华为、中兴等，都 

推出了支持 IS!IS协议的网络产品。然而，相对于 RIP、BGP、 

OSPF等协议 ，对 IS!IS协议的研究还是相对较少。国内外对 

IS-IS协议测试的研究，也多集中于一致性测试当中。美国新 

罕布什尔大学互操作实验室 IOL在其网站上公布了 IS!IS协 

议一致性测试的相关测试套标准，但是 尚未给出 IS-IS互操 

作性测试套。因此，需要对 IS!IS协议进行互操作性测试的 

研究。 

本文的主要工作如下： 

首先，对 Petri网进行必要的扩展 ，根据协议说明中对协 

议各个部分的描述，采用扩展的Petri建立 IS!IS协议互操作 

性测试的模型。 

其次，对 Petri网模型进行分析，并生成测试序列。然后 

结合测试 目的，手工抽取一些必要的测试例，作为对测试集的 

补充。 

最后，搭建测试平台，利用得到的测试例对 IS!IS协议进 

行互操作性测试，并对结果进行分析。 

2 IS-lS路由协议概述 

IS!IS协议是一种得到广泛应用的、功能强大的路由选择 

协议。IS!IS协议最早是由国际标准化组织 ISO定 的， 

IETF工作组对 IS!IS协议进行了改进，使其能够同时运行在 

0SI和 TCP／IP两种网络环境 中 ]。IS!IS协议支持分层路 

由，以便在大型网络中管理选路和实现可扩展路由选择[ ， 。 

一 个运行 I IS协议的路由域被分成 Level1(L1)层和 Level2 

(L2)层。同一 L1区域内使用 Ll路由，不同区域间使用 L2 

(L1／L2)路由器相连，只有同一层次的相邻路由器才有可能 

形成邻接关系[9 。相应地，路由器被分成 3种类型：L1路 

由器、L2路 由器和 L1／L2路由器 。IS!IS协议数据包分为 3 

大类，共 9种。其中，Hello数据包用于路由器建立和维护 IS- 

IS邻居的邻接关系。链路状态数据包 LSP用于在 IS-IS路由 

器间发布路由选择信息。序列号数据包(Sequence Number 

PDU，sNP)用于控制链路状态数据包的发布，提供 IS-IS路由 

域内所有路由器的分布式链路状态数据库的同步机制。序列 

号数据包 又分 为完 全序 列号 数据 包 (Complete Sequence 

Number PDU，CSNP)和部分序列号数据包 (Partial Sequence 

Number PDU，PSNP)。IS-IS协议路由层的功能主要分为 2 

类：子网相关功能和子网独立功能。子网相关功能负责与数 

据链路层相兼容，在各种类型的链路上检测、形成和维护路由 

器的邻接关系。子网独立功能提供路由选择及相关控制信息 

的管理和交换。子网独立功能是 IS-IS协议的核心功能。 

3 IS-IS路由协议互操作性测试模型的建立 

3．1 扩展 Pe 网介绍 

Petri网的概念 ，最早是在 1962年，由德国科学家 Carl 

Adam Petri在他的博士论文”Communication with Automa— 

ton”中提出的。 

在本文中，针对 IS-IS协议既支持点对点网络链接，又支 

持广播网络的特点，为了更加便于描述 IS-IS协议的互操作 

过程，特别是有关数据包发送和接收的活动 ，采用了文献rn， 

12]的部分思想对 Petri网进行了一些扩展： 

用一 一表示发包变迁，该类变迁表示路由器在某一 

状态下发送数据包发生的变迁。 

用——表示收包变迁，该类变迁表示路由器在某一状态 

下接收到数据包发生的变迁。 

用⋯⋯ 表示点对点网络下发生变迁所对应的弧。 

用—一表示广播网络下发生变迁所对应的弧。 

采用上述的扩展方法，区分发包变迁和收包变迁的目的， 

是为了更清晰地描述数据包的传递过程，即确定哪一方是发 

送端，哪一方是接收端 ，这有利于互操作性测试的研究，从 

Petri网模型的图形表示上看也更加直观。区分实线弧和虚 

线弧，是出于以下原因：由于建模时广播网和点对点网络融合 

在一起，用不同的弧表示 ，可减少遍历时的无效路径。 

在建模时，一个必须考虑的问题是模型粒度的大小。不 

同的粒度大小，对于模型的建立有着很大的影响。以本文的 

研究为例，如果建模时粒度大，库所代表的是某一路由器的状 

态 ，那么对于点对点网络和广播网络所对应的弧，可以不区分 

实线、虚线，因为一台路由器可能有多个接口同时运行 IS-IS 

协议。某些接口的链路是广播型的，某些接口的链路是点对 

点类型的，多个路由器同时运行时，一台路由器既是点对点网 

络中的路由器，又是广播网络中的路由器，无论是点对点网络 

还是广播网络所对应的变迁，都有可能被点火。可以用这样 

的模型描述系统的并发，例如某路由器的两个接口A和B分 

别连接的是点对点网络和广播网络，同时由一个库所经过一 

个变迁到达另外一个库所 ，接口 A和 B分别对应的是点对点 

网络和广播网络下的变迁。但是，如果建模粒度小，库所代表 

的是路由器特定接 口的状态，那就要区分实现虚线。因为针 

对某一特定接口来说，链路类型是固定的，或者广播，或者点 

对点，如果不区分不同网络环境下发生某一变迁所对应的弧， 

就可能存在如下问题：某一个库所 A经过一个广播网络下的 

变迁T1到达状态 B，然后又经过一个点对点网络下的变迁 

T2到达状态c，但是实际中T1T2这样的变迁序列是不存在 

的，所以TIT2对应的测试序列我们也认为是无效序列。为 

了避免这一问题 ，采用区分实线虚线的办法。为了直观地解 

释上述问题，用图 1描述了上述的场景。 

图 1 区分实线、虚线弧前后的 Petri网模型的对比 

图 1(a)所示的是未区分广播网络和点对点网络所对应 

的弧的一个 Petri网模型。其中，变迁 t。在点对点网络和广 

播网络中都能发生，变迁 t。只能在点对点网络下发生，变迁 

t6和变迁 只能在广播 网络下发生。假设在点对点网络环 
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境下 ，库所 S 经过变迁 tz到达库所 S。后，由于无法区分变 

迁 t2是在点对点网络下还是在广播网络下发生的，因此变迁 

t3，t6，t31均有可能被点火。然而，实际上只有序列 t 如是正确 

的，序列 tzt6和序列 t2t。 都是无效序列。这样在建模时，人为 

地引入一些无效的变迁序列，可能导致模型的状态空间发生 

爆炸，并且对下一步抽取测试序列产生影响，在测试集中加入 

了一些无效的测试序列。 

图 1(b)所示的是改进后的 Petri网模型，虚线弧对应的 

是点对点网络，实线弧代表的是广播网络。如果上一步经过 

虚线弧对应的变迁到达一个库所 ，则下一步只能经过虚线弧 

对应的变迁到达下一个库所。例如在点对点网络环境下 ，库 

所 S 经过变迁 t2到达库所 s2，只能经过变迁 到达库所 

dz，不能对变迁 t6和 t。1进行点火。 

由此可见，区分点对点网络和广播网络下变迁所对应的 

弧，可以有效地减少建模过程中可能引入的无效测试序列。 

本文中对 Petri网扩展，只是针对 IS-IS协议本身的特点 

而采用的，对于其他协议是否有效，尚未进行验证 。 

3．2 基于 Petri网的 IS-IS互操作性测试的交互模型的建立 

在建立 Petri网的互操作测试交互模型时，只考虑两台路 

由器一对一的情况。为了区分两台路由器 Is_1和 Is．2，用状 

态库所s代表路由器 IS_1的状态，用数据库所d代表路由器 

IS 1发出的数据包；用库所 S 代表路由器 IS_2的状态，用库所 

d 代表路由器 IS_2发出的数据包。变迁 t表示路 由器 IS一1 

对应的变迁，变迁 表示路由器 IS_2对应的变迁。在广播网 

络下，我们假设路由器IS_2最终被选举为DIS。 

另外，为了减少 Petri网模型的复杂度，在不影响模型的 

基础上，对其进行了化简。例如，省略一些变迁，比如所有状 

态库所都可以因为超时变迁而到达表示状态 Down的变迁。 

这些变迁对应的测试序列，在后期可以通过手工查找进行补 

充。还有在广播网络下，某个路由器发送 PSNP数据包请求 

缺失的或者更新的LSP、DIS或者相应的Is路由器在收到请 

求报文后，都可以向该路由器发送被请求的LSP。在建模时， 

只考虑DIS发送被请求的LSP的情况，另外一种情况对应的 

测试序列也可以通过手工查找进行补充。 

图 2 IS-IS协议子网相关的Petri网交互模型 

· 148 · 

考虑到 IS-IS协议的复杂性以及互操作性测试研究 的目 

的，本文中仅对 IS-IS协议子网相关部分进行建模。根据文 

献[6]可以得到 IS-IS协议的有限状态机，然后将 FSM模型中 

的状态转换为 Petri网当中的库所；将 FSM 模型中的边转换 

为 Petri网当中的变迁；将 FSM模型中边上标识的输入数据 

转换为 Petri网当中的输入库所；将 FSM模型中边上标识的 

输出数据转换为 Petri网当中的输出库所。这样 即可得到相 

应的 Petri网模型。 

图 2是 IS-IS协议子网相关的 Petri网交互模型。 

表 1列出了图2中各库所的符号和名称。库所 S表示状 

态库所，d表示数据库所。 

表 1 IS-IS协议的 Petri网交互模型库所表 

表 2列出了图2中各变迁的符号和名称。 

表 2 IS-IS协议的Petri网交互模型变迁表 

4 IS-IS互操作测试序列生成 

4．1 基于 Petri网的IS-IS互操作性测试序列生成 

采用 Petri网建模的一个很重要的原因就是可以借助一 

系列的分析工具，例如，可达树、矩阵方程、可达图等对 Petri 

网进行分析。其中，可达图在分析 Petri网的可达性、活性等 

方面比可达树更有优势[”]，因此本文采用可达图作为 Petri 

网的分析工具。 

文献[14]介绍了一种从 Petri网可达图生成测试序列的 

算法。文献[153提出了一种在复合有限状态机的有向转换图 

G上生成完全覆盖的互操作测试序列的方法。在此基础上 ， 

文献[16]对其进行了改进，提出了一种基于有向图的最小完 

全覆盖互操作测试序列生成算法。Petri网可达图本身即为 

一 个有向图，因此可以采用文献[16]的思想。本文的研究结 

合文献[15，16]的部分思想，使用如下的算法得到IS-IS协议 

互操作测试序列 ： 

算法 1 

1)首先对 Petri网可达图进行分析，根据不同的测试目的，区分互操作转换 

序列和本地转换序列； 

2)用表示最短的本地转换序列的边(超边)代替所有的本地转换序列，生成 

一 个新的有向图(Petri网可达图)； 



 

3)以测试目的对应的有向图(可达图)的结点出发，逆向搜索所有到达初始 

结点的路径，将路径中的变迁序列倒序排列。 

4)将步骤 3)中的到的序列中的超边，用相应的最短本地转换序列进行替 

换，即得到相应测试目的的测试序列。 

图 3给出了采用文献E14]中的算法和采用算法 1得到的 

结果的对比。测试 目的是测试两个 IS-IS路 由器，由初始状 

态 Down开始 ，通过发送和接收 Hello包，最终到达状态 Init 

的过程。 

《 
图3 采用算法 1前后对比图 

图 3(a)是原始 Petri网可达图，运用文献E14]中的算法， 

得到的测试序列为：t1t1 t2t2 ，tlt1 t 2 t 2，t1 tl t2t2 ，t1 t1 t2 t2， 

t1t2 tl 2 2 ，f1t2 t1 t2 t2，tlt2 t31 t2tz ，tlt2 ￡31 2 t2，t1 

t2t1 2￡2 ，t1 t2t1t2 t2Ⅲt t2t31t2t2 ， t2 1t2 t2，共 12条。 

图 3(b)是采用算法 1的示意图。由图可知，对于相同的 

测试目的，相应的测试序列为： t1 t2t2 ，t1￡2 t1 t2t2 ，tlt2 t31 

t t ，共 3条。可见，使用算法 2可以减少生成的测试集当中 

的冗余序列。 

4．2 IS-IS互操作性测试序列的补充 

通过本文 4．1节的方法生成的测试序列，并不能完全覆 

盖 IS-IS协议互操作测试的全部错误，主要原因如下； 

1)在对 IS-IS协议建立互操作模型时，只对其 中最主要 

的子网相关功能和子网独立功能进行建模，而其他一些功能， 

例如协议数据包格式 、ES-IS功能、路由计算等功能，并未体 

现在协议模型当中。 

2)在对 IS-IS协议建立互操作模型时，为了便于理解，集 

中精力对最重要的功能进行研究。同时为了减少发生状态空 

间爆炸的可能，对协议模型进行了一些化简，一些变迁活动也 

没有在协议模型当中得到体现。 

3)在对 IS-IS协议建立互操作模型时，一些协议可选项 

的功能也没有在模型中进行描述。 

因此，需要对生成的测试集进行必要的补充，使其能够覆 

盖更多的可能出现的错误。通过研究 IS-IS协议的相关文档 

Is010589和RFCl195，参照美国新罕布什尔大学互操作实验 

室 UNH—IOL关于 IS-IS协议一致性测试的相关资料_1 ，以 

及工信部颁发的路由协议互操作性测试方法口。]中关于 IS-IS 

协议互操作性测试的部分，采用手工抽取测试例的方法，对测 

试集进行了补充。 

手工抽取测试例，主要针对与 IS-IS路 由器的互操作有 

关的部分进行，一些与一致性相关的部分，如协议数据包的格 

式等，不再抽取相应的测试例。手工抽取的测试例主要在 以 

下几个方面：IS-IS协议模型中未涉及到的协议必选项 的功 

能；在建模过程中省略的一些变迁活动；协议可选项当中的功 

能。 

5 实验及结论 

在取得测试例之后，需要根据测试目的搭建测试环境，从 

而进行互操作性测试。 

在本文的研究中，使用的软、硬件设备如下： 

1)windows XP操作系统； 

2)IS-IS协议实现：GNS3 0．7．2路由模拟软件； 

3)网络分析工具：Wireshark软件 ； 

4)PC机 。 

在本文的研究中，选取 GNS3中的 Cisco 7200和 Cisco 

3640作为被测实现，并且分别选取不同版本的 IOS进行测试 

实验。 

Cisco7200：c7200一spservicesk9一inz．124—1 1．T1．bin 

c7200-p-mz．123-22．bin 

Cisco3640：c3640-telco-ITIZ．123—11．T．bin 

c3640一bins-mz．124—23．bin 

通过测试发现，GNS3下模拟的 Cisco路由器通过了大部 

分的测试例，但仍有一小部分测试例没有通过测试。表 3所 

列的是一个 IS-IS协议互操作性测试的测试例。 

表 3 IS-IS协议互操作性测试的一个测试例 

测试编号：IS-IS_子网相关一1．3．2 

测试目的：点对点网络环境中，IS-IS路由器建立邻接关系后，Hello包用来维 

护邻接关系 

测试依据：RFC 1195 4．4 

测试配置 ： 

删 试配  ： 

测试过程： 

1)在本测试中，TR1为参考路由器，A为协议分析仪。 

2)正确配置 TR1和 IUT的参数，使 TR1和 IUT之间形成点对点连接。 

3)设置 Hello-interval为 1O秒。 

4)重新启动IUT，用协议分析仪 A监听 IUT和TR1之间发送的Hello包。 

5)IUT和TR1应该每隔1O秒发送一个 Hello包，路由器再接收到 Hello包 

后，维护邻接关系数据库，重置邻接关系计时器。 

预期结果： 

5)中IUT和TR1应每隔10秒发送一个Hello包，路由器接收后重置邻接关 

系计时器。 

测试说明： 

1)路由器每隔1O秒发送一个 Hello包，holdtime为30秒。 

2)路由器接收到Hello包后，维护邻接关系数据库，将相应邻接关系的hold- 

time重置。 

判断原则：测试结果应与预期结果相符，否则不符合要求 

测试结论：通过 

图 4和图 5给出了表 3所列的测试例的实验结果。 
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图4 表 3所列的实验中捕获的 Hello包 
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从图4可知，表 3中TR1和 lUT之间形成了点对点连接 

(P2P)，其 中 TR1的 System-lD为 0000．0000．0001，IUT的 

System-ID为 0000．0000．0002。IUT和 TR1都周期性地发 

送 Hello包 ，时间间隔为 10s，holdtime为 30s。 

图 5中，通过路由器的 console port端 口，可以对路由器 

进行配置，并可以观察路由器邻接关系数据库。图中路由器 

R1为 IuT，其邻接关系数据库的holdtime时间在每隔lOs收 

到 R2(TR1)发送的 Hello包后重置。 

图5 表 3所列的实验中路由器的连接邻接关系计时器重置过程 

测试结果符合测试预期，该测试通过。 

在本文的研究中，对得到的测试例，在 GNS3下模拟的 

Cisco路由器上进行测试。通过测试发现，大部分测试例通过 

了测试，但仍有一小部分测试例没有通过测试，其主要原因是 

路由器并未实现相关功能，或者是对协议说明当中不确定的 

描述 ，选取了不同实现方式。另外，还有一部分测试例，因为 

测试条件不满足，如测试设备不符合要求、内部活动不可观察 

等原因，无法进行测试。表 4给出了测试结果。 

表 4 IS-IS协议互操作性测试结果 

结束语 本文对 I IS协议互操作性测试进行研究 ，建 

立了 I IS协议互操作性测试的 Petri网模型。对 Petri网模 

型进行分析，并生成测试序列；然后结合测试 目的，手工抽取 

一 些必要的测试例，作为对测试集的补充 ；最后 ，搭建测试环 

境进行测试并分析结果。下一步的研究工作，可以对建立的 

互操作性模型进行优化。一是在不影响已有覆盖度的前提 

下，研究如何减少模型的复杂度；二是模型没有描述的功能， 

对其进行补充，使其能够覆盖更多的协议功能。 
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