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基于修复策略的舰艇编队复杂网络系统可靠性研究 

刘中华 胡 兵 吴荣华。 

(海军工程大学训练部 武汉430033) (海军工程大学管理工程系 武汉430033) 

(海军工程大学电子工程学院 武汉430033)。 

摘 要 为了研究舰艇编队网络系统的可靠性，在建立舰艇编队网络系统组成模型的基础上，提 出了一个舰艇编队复 

杂网络的修复模型。为了运用概率母函数对临界攻击比例和 巨元组相对大小进行解析研究，在该模型的基础上引入 

了两个变量：攻击比例 和未受攻击节点的最大度K。。解析和数值计算表明，修复策略显著提高了无标度网络的可 

靠性，度指数较小的无标度网络其可靠性提高更大。仿真计算分析表明，所建模型可以应用于研究自我修复能力的复 

杂网络的可靠性。 
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Abstract To study the robustness of complex networks under attack and repair，we introduced a repair mode1 of com- 

plex networks．Based on the model，we introduced tWO new quantities，i．e．attack fraction and the maximum degree of 

the nodes that have never been attacked K ，to study analytically the critica1 attack fraction and the relative size of the 

giant component of complex networks under attack and repair，using the method of generating function．W e showed ana— 

lyrically and numerically that the repair strategy significantly enhances the robustness of the scale-free network and the 

effect of robustness improvement iS better for the scale-free networks with smaller degree exponent．W e discussed the 

application of our theory to the understanding of robustness of complex networks with reparability． 
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1 引言 

随着信息和网络技术的飞速发展，先进的军事技术、超前 

的作战理念及高效的武器装备使由基于平台的作战向基于网 

络的作战转变。因此，研究舰艇编队复杂网络的相关技术是 

快速适应这种新的作战模式、打赢高技术条件下海战的关键。 

舰艇编队网络是编队实施一体化作战的基础。编队内的探测 

传感器和参与作战行动的预警机、岸基观通站雷达等探测传 

感器组成传感器网，编队内武器平台与参与作战的飞机、潜艇 

等组成作战网，所有指挥控制中心组成指控系统，探测器网、 

作战网和指控系统通过层次交换机组成整个信息网络，从而 

极大地提高了信息共享能力和部队行动速度l1 ]。故编队网 

络复杂性程度极高，舰艇编队复杂网络对于随机失效和故意 

攻击的可靠性是一个具有显著实际意义的主题，因为它直接 

影响网络上各过程的效率，它是复杂网络相关文献最先研究 

的对象之一l6l7]。 

我们可以通过对舰艇编队复杂网络的拓扑结构进行优化 

从而提高复杂网络的可靠性[12 14]，但这种方式对于网络可靠 
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性的提高是有限的，而代价往往是网络效率的下降。一种更 

为有效的方式就是对复杂网络受到的损害进行修复。现实中 

的网络即使在遭受故意攻击时也不会轻易崩溃的重要原因是 

复杂网络的自我修复能力。在舰艇编队网络中，受过良好训 

练的舰员能够完成不太复杂的战时修理任务。一些受损的节 

点能够被修复，包括具有最大度的节点，如舰艇指挥控制 中 

心。具有自我修复能力的舰艇编队网络使得舰艇编队在敌方 

的持续火力打击下仍能保持一定的战斗力。本文提出了一个 

基于修复策略的舰艇编队复杂网络的可靠性模型，且运用该 

模型研究编队网络的可靠性。 

2 舰艇编队复杂网络系统及其修复模型 

2．1 舰艇编队网络中心战系统结构组成 

基于网络中心战的舰艇编队具有协同作战能力。这里假 

定：编队内有 条舰艇，且均具备网络中心战能力；在功能上， 

编队内的探测传感器和参与作战行动的预警机、岸基观通站 

雷达等探测传感器组成传感器网，编队内武器平台与参与作 

战的飞机、潜艇等组成作战网，所有指挥控制中心组成指控系 
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统，探测器网、作战网和指控系统通过层次交换机组成整个信 

息网络，从而极大提高了信息共享能力和部队行动速度。舰 

艇编队复杂网络系统的网络组成如图 1所示。 

图1 舰艇编队复杂网络系统结构示意图 

2．2 作战单元及作战过程抽象 

为了更好地反映现代舰艇编队作战过程中的探测、决策、 

打击等行动，将单方的作战单元抽象为 3类，其在网络模型中 

分别对应 3类节点：(1)传感器 S：表示侦察、监视类的系统， 

它包括所有提供作战空间感知的实元，负责接收 目标的可测 

现象并传给决策器。舰艇编队中的传感器包括：舰艇上的雷 

达、声纳、光电传感器、参与作战行动的预警机、岸基观通站雷 

达和天基侦察卫星等。(2)决策器 D：表示指挥控制的中心， 

它能接受从传感器或者影响器传来的信息，并对传感器和影 

响器进行控制协同。舰艇编队中的决策器主要是舰艇指挥控 

制中心。(3)影响器 I：属于行动类武器装备，指直接进行任务 

行动的武器或装备系统。行动任务不仅包括直接火力的硬打 

击、降功能干扰的软打击，也包括支援保障行动等。行动类武 

器装备作为武器装备体系的执行终端，在指挥控制中心(决策 

器)的指挥下，完成预定的战略目标或作战任务。舰艇编队中 

的影响器包括：舰艇上的导弹、舰炮、鱼雷、水雷、各种干扰设 

备、参战飞机上的武器等。这样，舰艇编队的作战系统就可以 

抽象成由S、D、I 3类节点连接组成的网络。为了简化模型， 

假设舰艇编队由3类节点组成，并且节点之间能进行连边耦 

合，而舰艇编队的攻击目标则由孤立的目标节点 T组成。因 

此整个作战模型表现为一个由S、D、I、T 4类节点组成的作战 

网络。 

2．3 舰艇编队复杂网络的修复模型建立 

舰艇编队网络的修复是一个动态过程。为了研究修复策 

略下遭袭网络的可靠性，需要将这个动态过程抽象为一个修 

复模型。修复模型如下： 

(1)构建一个复杂网络。这样的复杂网络包括：E-R随 

机网络、小世界网络、无标度网络等。一个复杂网络可表示为 

具有 N个节点和E条边的图G。假设图G是无向的、简单连 

接的、无度相关分布的。设节点 的度为d 。 

(2)故意攻击。用以下方式模拟故意攻击：找到度最大 

的节点，删除节点的所有边。如果一些节点恰好具有相同的 

最大度 ，则只从中随机选择一个节点进行攻击。 

(3)修复。用以下方式模拟修复：以修复概率 P，(0≤ 
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P <1)将受到攻击节点原有的边重新连接。假设已修复的节 

点不再被攻击。 

(4)重复步骤(2)和(3) (O≤rla≤N)次。定义节点的攻 

击比例 为 

一  na (1) 

修复模型的目标是模拟真实网络在遭受故意攻击时的修 

复过程。一般来说，我们无法修复所有受损的节点 ，因为一些 

损害太严重而无法修复 ，或者太复杂无法及时修复。尽管修 

复策略无法保持复杂网络完好无损，但是它能够一定程度地 

提高网络可靠性。在该模型的基础上 ，可以研究修复策略对 

复杂网络可靠性的具体影响。 

设 (忌)(m≤忌≤M)为度分布，即在网络中任意选择一个 

节点的度为忌的概率。网络节点的最小度为m，最大度为M。 

设 q(忌)是度为 k的节点未被移除的概率。设 K。是未被攻击 

的节点的最大度。运用 K ，g(愚)可表示为 

口(惫)一 (K --k)+ (1--0(K。--k))·P， 

一
』 if k~R

～

。 (2) 

【P ， if忌>K。 

式中，0是 Heaviside阶跃函数。 

在比例为 的最大度节点被攻击后，新的最大度 K。可 

从下面的关系中推导。 

蚤户(忌)一 
．  

(志)一 一 (3) 

特别地，对于具有幂指数度分布 p(愚)一Ck 的无标度网 

络，在 N很大的情况下，式(3)可表示为 

。
一 m 川一7 (4) 

3 舰艇编队网络遭临界攻击比例和巨元组大小 

设 s是巨元组的大小。当临界攻击比例为 时，s降为 

0，表明网络分解为独立的小连通片。 和 s是两个度量修 

复策略下遭袭网络崩溃程度的重要参 数。运用概，卒母函 

数l1 ，我们推导出了 和 s的解析解。 

任意选择的节点的度为 k且没有被移除的概率是P( )q 

(是)，它的概率母函数是 
M 

Fo( )一 ∑ (忌)q(愚) 
一 m  

(5) 

任意选择一条边，沿着这条边所到达的点的度分布应为 

kp(k)，而不只是 户(忌)，这是因为这条任意选择的边更有可能 

到达度较大的节点。与式 (5)类似，这样的点的概率母函数 

为 ” 

F1(z)一 

M  

∑kp(忌)q( ) 一 F，， 
一

1 0 ＼0 ， 

∑M坳 (忌) (是) (6) 

设 H ( )是沿任意选择的一条边所到达的连通片大小 

的概率母函数。如果这条边所到达的节点均被移除，则该连 

通片包含 0个节点，发生这种情况的概率为 1 F1(1)。沿这 

条边也可能到达一个剩余节点，该节点连接另外 k条边，其分 

布函数为 F (1)。这意味着 H (z)满足一个递归形式，即 

H1( )一1一F1(1)+xF1[HI( )] (7) 

任意选择的一个点所在的连通片大小的概率母 函数为 

Ho( )，其中 

Ho(z)一1一F0(1)+xFo[H1(z)] (8) 



 

可以从式(7)和式(8)推导出平均连通片大小和巨元组相 

对大小(巨元组与网络中所有节点的比例)的表达式，即 

= 1)一F0(1)+ (9) 

—  一  (1)一Fo(M) (1o) 

式中，U是递归方程(II)的最小非负实数解。 

“一1--F1(1)+FI(M) (11) 

当 1一Fi (1)一O时，式(10)发散，也即 

)一 

M  

∑k(忌一1) (忌)q(是) 
一

k— m 

M  ∑ (忌) =1 (12) 

该临界点是系统的渗流临界值，在这个临界点相互连接 

的节点组成的巨元组首次形成。将式(2)代人式(12)，可以得 

到 

M M  

∑k(是一1)声(忌)+P，∑ 忌(点一1) (五)一Ekp(忌)(13) 
一  一 ^ _rl — m  

将式(4)代入式(13)并求解 ，可以得到临界攻击比例 

厶 。特别地，对于具有幂指数度分布 P(忌)一Ck一的无标度 

网络，对 (尼)进行连续性近似，式(13)可化为 

(1一Pr)K：一一2m。一+(1+P ) 一 
2—7 

(1--pr)K3a-r-rn3-r4-prM3-r (14)
3 ——7 ⋯  

式中，M-~mN “ 。在P 一。的极端情况下，即在没有修复 

的故意攻击下，式(14)与文献[8]的结果一致。 

4 模型的仿真与计算结果分析 

根据前面提出的修复模型，对遭受攻击的复杂网络的修 

复过程进行仿真。按照文献[9]的方法构建了一个具有幂指 

数度分布 (惫)一Ck一的无标度网络。每次对网络进行攻击 

和修复后，要判断网络是否崩溃_8]。选择 三(k )／(k)<2作 

为判断网络崩溃的标准。随着仿真的进行， 是不断递减 的。 

当 <2时，记录下仿真次数 ‰和最大连接片的节点数S 。 

对于特定的度分布，进行 1O次仿真产生 1O个网络；对于 

每个网络，按照修复模型对修复策略下遭袭网络的进行 2O次 

仿真。仿真得到的临界值 近似为(‰>IN，即 ≈( ／ 

N>；巨元组大小 S近似为( >，即S≈(Sm)。 

为了更好地研究修复策略对复杂网络可靠性 的影响，可 

以借助于巨元组相对大小 S／N与攻击比例 的关系图，如 

图2所示。图2表明修复策略显著提高了无标度网络的可靠 

性。当 P 一0时，即无修复策略下的故意攻击，在网络中 

21 的节点被攻击后网络崩溃。当P =0．2时，在网络中 

57 的节点被攻击后网络崩溃，这表明网络可靠性已经增大。 

当P，一O．4时，即使在网络中 100 的节点被攻击后巨元组 

仍然存在——网络将仍然具有很大的连通性，其巨元组的相 

对大小 S／N=0．148，这表明修复策略下的网络连通性对于 

故意攻击是非常健壮的。图 3表示临界攻击比例． 与度指 

数 7的关系，包括仿真结果和精确 的解析解。在相同的修复 

策略下，度指数 7较小的无标度网络的可靠性提高较大。当 

y==2．7时，临界攻击 比例 从 0．226( ：0)提高到 0．371 

( =0．04)。当 7=3．5时，临界攻击比例 从 0．216提升 

到 0．254。这是因为在度指数 )，较小的无标度 网络中，节点 

具有较大的度 ，对这些节点的修复能更大程度地提高网络连 

通度。尽管由于修复的随机性导致仿真结果具有一定的不确 

定性，但理论结果与仿真结果仍具有较好的一致性。 

图 2 无标度网络中巨元组相对大 图 3 临界攻击比例 与度指 

小 S／N与攻击比例 的关 数 y的关系图 

系图 

结束语 本文提出了舰艇编队复杂网络修复模型，基于 

该模型研究了修复策略下受攻击网络的可靠性。运用概率母 

函数方法，对网络崩溃时的临界攻击 比例 及巨元组相对大 

小s／N进行解析研究。通过解析和仿真计算表明：(1)修复 

策略能显著提高无标度网络的可靠性；(2)修复策略对于幂指 

数 7较小的无标度网络可靠性的提高效果较好。这些研究成 

果使我们能更好地理解具有 自我修复能力的舰艇编队网络。 
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