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摘 要 将信息融合领域应用广泛的 D-S证据理论引入网络评价领域。以网络应用为导向，分析选取待评价网络主 

要承载应用的 KPI，使其作为指标级信息输入 ；采用AHP法进行基本概率赋值，建立一种互联网质量评价层次结构， 

利用两级的D-S结构进行证据融合，得到 目标级网络质量评价结果。经计算可知，两级的D-S证据融合推理模型极大 

程度上消除了不确定性，具有很好的实践性。 
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Abstract D-S evidence theory widely used in the information fusion field was introduced into network evaluation area, 

Taking the network application as guide，we selected the KP1 which mainly bears application in the evaluated network as 

indicator-level information input．An internet quality evaluation hierarchical structure was established by using AHP 

method tO assign basic probability．The two-level D-S structure was used tO fuse evidence to get the network quality e— 

valuation results．The calculated results siloW the mode1 using two 1evels of D-S structure tO fuse evidence eliminates the 

uncertainty at a great extent．Furtherm ore，it has good practicality． 
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IP网络的质量是互联网运营商、互联网服务提供商、网 

络用户都十分关注的问题。如何在现有网络环境基础上提高 

网络性能，如何为下一代互联网设计出具有更好的运行效率 

和更高性能的网络互联协议等问题 ，目前已成为国内外研究 

的热点D,z]。这些问题的解决都要求对网络质量进行有效的 

评价与分析。但是目前的IP网络还未真正完善，由于网络规 

模扩大、网络带宽增加、复杂性不断提高、网络新业务不断出 

现，使得人们对互连网络的流量 、性能特征、网络行为模型缺 

乏理解和精确描述的问题 日益突出，Internet性能的可知性 

越来越低。因此，建立一套可行的网络性能评价方法和体系 

用于对网络包括安全性、稳定型、实用型等进行评估，以便为 

用户提供具有较高可信度的网络服务，就成 了一件非常有意 

义的事情 ， 。 

国际上 IETFE 3l和 ITUf 制定 了相应 的网络性 能指 

标 ，但没有建立宏观的评估模型；文献E53以图论为基础构造 

了一种端到端网络性能分析算法；文献Eli提出了一种基于测 

量方法的网络性能评估模型，采用加权平均方法计算路径性 

能评估值；文献E6]提出了从全局性或整体性角度来评估网络 

性能；文献E7]对网络监测和管理的指标进行了分类；文献[8] 

提出了结合网络健康度和路由器健康度的综合性能评估模 

型；文献[9]提出从维度、空间和时间 3方面的综合化来评估 

网络运行质量。但是，目前这些研究还存在一些问题 ：这些方 

法都只能给出一个综合评估结果，却不能给出评估结果的确 

定性和不确定性度量；另外 ，这些方法既不能体现、也不能处 

理评估中的未知性信息。目前的相关文献中未见对网络评估 

未知性度量的研究。 

针对这些不足，本文根据 IP网络的结构体系和运营特 

点，以网络应用为导向，选取网络质量应用评价 KPI，基于应 

用广泛的D-S证据理论来尝试解决这些问题。建立了一种互 

联网评价层次结构，利用两级 D-S证据理论进行数据融合，为 

网络质量的科学评价提供了可靠的理论依据。 

1 D-S证据的数据融合基本原理 

数据融合包括对各类信息源给出的有用信息的采集、综 

合、过滤、相关及合成，以辅助人们进行态势判定、验证、诊断， 

有效地提高了信息精度和分辨率 ，为分析、评估和校准不同形 
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式的信息、适应海量数据处理的需要，同时利用这些信息正确 

反映实际情况提供了可能 ]。 

数据融合的方法很多，其中Dempster-Sha{er证据理论是 

应用得最多的一种。Dempster-Shafer证据理论是一种不精 

确推理理论，是贝叶斯方法的扩展。但贝叶斯方法必须给出 

先验概率，而证据理论则能够处理这种由不知道引起的不确 

定性[Ii,13]。 

设@表示所要研究问题的所有可能取值的集合，且所有 

在 @内的元素间是互不相容的。在 D-S理论 中，称 @为问题 

的一个识别框架[1 。 

定义 I 设 @为一识别框架，m：2o一[O，1]，A表示识别 

框架 @的任一子集，在满足下列条件时： 

』优(≠)=0 ⋯ 
I∑re(A)=1 ⋯ 
A[ @ 

称 m(A)为事件 A的基本概率赋值(BPA)。 

定义 2 设 @为一识别框架，m：2s一[O，1]是 @上的基 

本概率赋值，定义函数： 

Bel(A)= ∑m(B)(VA @) (2) 

称该函数为A的信任函数，它表示证据对A为真的信任程 

度。 

定义 3 若识别框架 @的一子集 A，其 re(A)>0，则称 A 

为信任函数 Bel的焦元，所有焦元的并称为核。 

定义4 设@为一识别框架，定义 ：2。一[o，1]为： 

Pl( A)一1一B ( )= ∑ re(B)一 ∑re(B)一 ∑ m(B) 
BC @ B(ZA BnA≠ 

(3) 

称为似然函数。式(3)说明了似然函数 Pl(A)包含了所有 

与A相容的那些集合(命题)的基本置信度。 

定义 5 设 Bel 和 Belz是同一识别框架 @上的两个信 

任函数，m 和 耽 分别是其对应的基本概率赋值，焦元分别 

为 A1，⋯，A 和B1，⋯，Br，又设 ： 

K1 ∑ m1(A )m2(B，) (4) 

A 一0 ， 

则： 

I 
I 

re(C)一 

m1(Ai)m2(马) 

1一K ， V CCO，C≠西 (5) 

0。 C一 

式(4)中，若 K】≠1，则m确定一个基本概率赋值；若 K1—1， 

则认为m 和 m。矛盾 ，不能对基本概率赋值进行组合。上面 

定义的证据组合规则称为 Dempster组合规则。对于多个证 

据的组合，可采用Dempster组合规则对证据进行两两综合。 

D-S证据理论最吸引人的地方是它能够很好地表示未知 

信息的程度。D-S不确定性区间如图 1所示。 

基于支持与未知的证据 ’ 
—  ～ — —  ～ 一 — - 

基 塞抟 堑据 至煎整匡间+．墼王塑丝 证撂 

一 一～一 丽 ～ ——一一 一一 一1 

图 1 D-S不确定性区间 

图 1中，Bel、P1分别代表信任函数、似然函数 ，表示某个 

子集信任度的下限和上限。有了上述 的定义和不确定性 区 

间，可以运用D-S证据推理进行决策融合。多传感器信息融 

合的一般过程如下描述 ： 

(1)分别计算各传感器的基本概率赋值、信任函数和似然 
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函数。 

(2)合成。利用D-S合并规则，求得所有传感器联合作用 

下的基本概率赋值、信任函数和似然函数。 

(3)推断。在一定决策规则下，选择具有最大支持度的目 

标。 

2 基于应用的 INS理论网络质量评价 

2．1 网络应用评价 KPI 

在网络质量评价中，主要使用延时、丢包率 、带宽、流量等 

多项指标对所测量的网络进行性能评价。这些指标虽能反映 

某一个事物的发展状况，但是它们对于全局整体性的网络质 

量评估是片面的。绝不能仅仅因为某条路径时延过大或者暂 

时出现拥塞情况而草率做出升级网络容量的决策。同时，这 

些测量指标的数值体现不能很好地显示出网络差异性和应用 

的需求性，浏览网页和在线视频对网络延时的需求依赖度是 

不能同一而论的；ftp文件上传下载和 voip对丢包率的敏感 

度也是不一样的。 

正是因为存在这些不足，加之网络最终承载的是各类应 

用，网络运营商和服务提供商才以应用能满足客户需求为网 

络建设的目标。本文以应用为导向，确立一种多指标间实现 

相互融合的方式，构建一种综合的质量体系架构用以评价多 

种不同应用所基于的网络平台。 

本文的一个工作就是以网络应用为划分，整理提出网络 

承载业务的应用评价 KPI，以克服单个评价指标的片面性 ，实 

现多指标融合评价。例如，选取 web连接时延、平均时延 、测 

试成功率、传输率等作为Web的KPI；选取上传(下载)速率、 

建立连接时延、测试成功率等作为 ftp的 KPI；选取总消耗时 

间(播放时间+等待时间)、缓冲时间、缓冲次数、连接时间等 

作为流媒体评价的KP1。图 2是本文网络质量评价的层次结 

构，根据待评价的网络实际情况确定网络应用，每个应用都有 

相应的 KPI。其中，可以视网络质量的综合评价为 目标层 A， 

对每一种应用的 KPI选取即是指标层 C。文中 KPI的选取 

应遵循以下原则 ： 

1)网络应用区别性。进行网络质量评价最终是为了使网 

络应用能够更好地运行，因此，对于不同网络应用执行要有与 

其密切相关的评价指标，并且能依据这些指标还原出网络应 

用的使用状况。 

2)抓住关键信息。网络评价中有些指标是非独立、相互 

影响的，选取关键信息能剔除冗余评价，有效提高评价算法效 

率。 

J至二塑 里垂 =顼D-S证猎 =致 = 孺础 i 
～ 二= 

； 
j 一一 一 

j 第=级I)-S证据融合 

— — ] 瓦丙—一  
c 二亘墅 塑=：) 

图 2 基于应用 KPI的网络质量评价层次 

2．2 基于 D-S理论的网络质量评价 

如图2所示，分别选取不同应用KPI值作为第一级 D-S 

证据的输入，经证据合成后得到本应用对网络质量评价的分 
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类结果 ；再通过第二级融合中心的 DS证据推理模型对各应 

用证据推理的结果进行融合，最后得到融合所选应用的全部 

信息后的可信度更好的网络质量评价分类结果。构建网络质 

量评估方法如下 ： 

1)构建网络质量评价问题的识别框架 

将 @={A，B，C，D)作为网络质量评价问题的识别框架。 

式中，A表示网络质量非常好，B表示网络质量一般，C表示 

网络质量差，D表示网络质量非常差。选取网络主要承载的 

应用，每一个应用相当于一个框架函数 ，可表示为m ，m2，⋯， 

mn， 表示评价网络主要承载的业务类型的数目。 

2)选定应用KPI作为多个传感器数据 

本文选取评价网络主要承载的应用作为第一级融合对 

象：{tp上传下载、浏览网页、在线视频。针对这些应用选取各 

自的KPI，构成D-S融合定量的推理信息。 

3)第一级 D-S融合模型 

确定各个框架函数基本概率赋值大小。命题基本概率赋 

值的确定是Dempster-Sharer证据推理得以广泛应用的关键 

环节。在不同的应用背景下 ，命题基本概率赋值的确定方法 

不同。本文采用传统AHP法来确定其值。 

4)第二级 D-S融合模型 

文中选取的3个第一级证据推理融合模型就各 自的证据 

进行融合处理后，整体网络的第二级将对这些数据进行进一 

步的融合，得到最终用于判决的结果。 

5)判决 

利用如下的决策判断规则，对网络质量状况给出相应的 

评价结果。规则(i)表明融合结果中最可能的命题具有最大 

的基本概率赋值。规则(il)表明最可能的命题的基本概率赋 

值与其它所有命题的基本概率赋值和未知命题的基本概率赋 

值之间的差值分别不少于el，e2；规则(iji)表明未知命题的基 

本概率赋值必须小于 7。本文中，e ， ，’，均取0．1。 

(i)re(A)-~max{m(Bi)} 
2 

(ii)m(A)一m(B)>￡l，B≠A；m(A)一m( >包；臼，龟∈R， 

￡l，s2> 0 

(1ii) ( < )，，)，∈R，9>0 

3 算法实现与结果分析 

本文将对提出的基于D-S证据推理的网络质量评估方法 

进行实例实现。第一级D-S数据融合推理以{tp应用为例， 

选择建立连接时延、上传(下载)速率、测试成功率作为 KPI， 

也就是第一级 D-S传感器信息的输入。 

使用 AHP方法来确定 D-S的命题基本概率赋值。在 

AHP中，根据要素的重要程度进行成对比较形成判断矩阵， 
一 般用 1～9及其倒数的标度方法，其标度和含义如表 1所 

列 。 

表 1 1—9标度及含义 

含 义 

2，4，6，8 

倒数 

两指标相比，具有同等重要程度 

两指标相比，一个指标比另一个指标稍微重要 

两指标相比，一个指标比另一个指标明显重要 

两指标相比，一个指标比另一个指标非常重要 

两指标相比，一个指标比另一个指标极端重要 

分别表示为相邻 1--3，3—5，5～7，7—9的中值 

若因素i与J比较得，则J与i比较得 

根据上文的算法描述和评价流程介绍，进行实例算法论 

证。在以电信 ADSL方式承载接入，主要承载业务为 web、 

ftp、视频应用的典型环境下进行大量的实验测试。通过测试 

发现 ，ftp的连接时延在 0．11到 0．68之间，ftp下载速率在 

140kB／S到 195kB／S之间，测试成功率在 81％到 100 oA之间。 

统计选取实验中的部分数据，对 3个 KPI的认知判断结 

果如下： 

建立时延 KPI认知判断结果：{A}，{B)， ；下载速率KPI 

认知判断结果 ：{B}，{C}， ；测试成功率 PI认知判断结果： 

{A}，{C}，0。 

识别框架为 @一{A，B，C，D)。 

根据表 2中的赋值情况进行第一级的D-S推理及两两 

D-S证据融合。按照式(4)、式(5)分别计算 K值和融合值，最 

终由 ftp应用 情 况得 出 的一级 融合 结果 为：m({A})一 

0．7080， ({B})=0．1372，仇({C})=0，m({D))=0， ( )= 

0．1548。 

表 2 判断矩阵、一致性检验及基本概率赋值 

经过特征融合，A分类概率赋值为0．7080，是命题中最 

大的基本概率赋值，较之其它分类有明显的优势，满足决策判 

断规则(i)、(I_)。但是此时未知命题0的赋值 0．1548大于 

设定的门限值，不符合判决规则(iii)，所以此时仅靠一个应用 

KPI融合，无法合理给出网络质量的情况。 

接着进行第二级 D-S证据融合，选取 ftp、Web、在线视频 

应用作为第二级的融合对象。相对应的一级D-S数值计算如 

上文 ftp应用。 

表 3中，ml为 ftp业务，m2为 Web应用，m3为在线视频 

业务，m 一 om2 0m3。由此可见，在利用D-S证据组合 

得到的第二级融合结果中，分类结果不确定概率赋值降低到 

0．0028，分类结果A可信度为0．9667。根据本文约定的决策 

判断规则 ，可以判定该网络质量为非常好的情况。将算法得 

到的结果与宁波某公司长期测量网络性能指标得到的网络状 

态判定结论相对比，两者具有一致的描述。 

表 3 第二级 INS融合分类结果 

本文算法弥补了现有算法对网络质量评价只单单给出一 

个综合数值而无法确定评价过程中未知因素影响的缺点，有 

效地处理了网络质量评价过程中的不确定性，从而提升了网 
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络质量评估过程的合理性 。 

结束语 IP网络质量问题一直是一个热 门课题。本文 

将 D-S证据理论引入网络管理评价中，体现并处理评估中的 

未知性信息。以常见网络应用为导向，建立网络质量评价的 

两级D-S证据融合推理模型，极大程度上削减了不确定性因 

素的影响，使得评价更趋合理性。后续的研究中，可以将根据 

两级 D-S证据融合得出的网络评价结果用于指导网络应用调 

整、升级或网络故障检测中，也可以进行算法整合，将D-S证 

据理论与其他优化算法相结合用于网络质量评价，对用户的 

主观体验进行有效分析。 
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4．2 语义分析与应用 

语义可以表现为流程次序或者问题内容的变化。活动流 

程的变化需要引人多重 Try-p机制，活动内容的变化则需要 

从面向资源的角度分析问题。基于语义的理发师问题也是生 

产者一消费者模型的特例化 ，需要根据不同的语义环境，灵活 

运用信号量和 pv原语机制。 

用面向资源的方法，更方便分析和解决进程同步问题中 

的资源竞争。例如，对于理发师进程，理发师作为进程的驱动 

者，同时又是 barber进程和 cashier进程的互斥资源，也是 

barber进程和 customer进程 同步的临界资源。将面 向流程 

和面向资源的方法结合 ，更容易解决进程并发中的同步互斥 

问题。根据语义分析解决问题 ，更加有现实意义。 

理发师的经典模型及其语义变化形成的处理进程同步问 

题的新模型应用参数如表 1所列。从表 1中可清晰地看到复 

杂语义变化形成的许多新的问题，利用复杂信号量机制从面 

向资源的角度可以较容易分析和解决复杂语义产生的新问 

题。例如，在人党流程或者住院流程步骤较多的多信号量的 

并发工作流模型中都可以进行应用。 

表 1 各种理发师模型使用参数比较 

· l28 · 

结束语 根据前述问题的论述和总结可以看出，问题语 

义不同，解决方案就会有变化。改变理发师问题的原有语义， 

利用不同的机制对应的解决方案需要修改。用面向资源的方 

法结合面向流程的模式，能更好地解决进程间同步互斥问题。 

在本复杂版本的基础上，还可以继续改变问题语义进行变形 ， 

比如将收银工作由单独收银员执行，理发师不可以进行收银 

工作 ；收银台可以有多个。只要抓住解决该类问题的关键点 ， 

选取合理的分析模式，根据具体的语义去分析解决问题就是 

有经验规则可遵循的。 
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