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摘 要 渗透测试亦即 一个攻击者的身份对网络系统进行安全检查和审核，是对安全评估的一种有益补充。根据 

当前各类渗透测试技术，简单分析研究总结了渗透测试的对象、方法、基本步骤，并设计了一种渗透测试系统的模型， 

概括介绍了该模型的架构设计、主要节点和测试流程。 
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Abstract Penetration testing is security check and audit for the network system，by an attacker identity and is a useful 

supplement of the safety assessment．According to the various types of penetration test，this paper summarized the pen— 

etration testing object，method，basic procedure，and designed a penetration testing system model，introduced the model 
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渗透测试(Penetration Test)具体来说，就是要求测试人 

员在客户允许下的范围内，采取可控的黑客入侵手法 ，尽可能 

真实地模拟攻击者使用各种方法和技术对目标系统实施的攻 

击，以检验系统在真实应用环境中的安全性_10]。 

渗透测试亦即以一个攻击者的身份对网络系统进行安全 

检查和审核，是对安全评估的一种有益补充。它可以协助客 

户发现其管理的网络系统中存在的潜在安全漏洞，并能直观、 

动态地将攻击过程展示给客户 ，以帮助客户充分了解目前其 

管理的网络系统的安全状况，让客户意识到其管理的网络系 

统存在着一定的安全风险，进而提高客户对信息安全的认知 

水平和重视程度 。 

渗透测试软件系统是渗透测试的实现平台，为渗透测试 

人员提供渗透测试工具、使用说明和测试范例等，并具有渗透 

测试的相关功能。而渗透测试系统模型是建立渗透测试软件 

系统的基础oD] 

1 渗透测试目标和技术分类 

1．I 渗透测试实施 目标 

如图 1所示，渗透测试的目标一般可以划分为 3种： 

1)网络硬件设备：主要包括各类防火墙、入侵检测系统、 

网络设备等。 

2)主机操作系统：主要包括 Windows、Unix、Linux、So— 

laris、AIX等各类操作系统(包含操作系统提供的服务：拨号 

服务、DNS服务、E-mail服务和由 ASP、JSP 、PHP等组成的 

Web站点的服务等)。 

3)主机应用软件：主要包括 Oracle、MySQL、DB2等数据 

库应用软件和 Word、Adobe Reader、Powerpoint等其他应用 

软件。 

图1 渗透测试 目标 

1．2 渗透测试方法分类 

(1)根据测试执行人员对 目标系统环境相关信息掌握程 

度的不同，可以分为两种类型 ：黑盒测试和白盒测试 。 

· 黑盒测试 

黑盒测试又被称为“Zero-Knowledge Testing”。它指的 

是测试人员事先完全不了解被测系统的任何信息，就像面对 

一 个“黑盒子”，对目标系统进行渗透测试。有关目标系统的 

所有信息都需要测试人员自行去搜集分析。黑盒测试主要是 

真实地模拟外来攻击者攻击被测系统的行为方式。 
· 白盒测试 

白盒测试正好和黑盒测试相反，它指的是测试人员事先 

已经了解被测系统一定的相关信息(包括网络地址段、使用的 

网络协议、网络拓扑结构甚至内部人员资料等)，对目标系统 

进行渗透测试。白盒测试主要是模拟熟知目标系统环境的攻 

击者(包括系统内部人员)攻击被测系统的操作行为。 
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(2)根据执行渗透测试的范围的不同，可以分为 3种类 

型：内网测试、外网测试和不同网段／Vlan之间的渗透测试。 

· 内网测试 

内网测试指的是渗透测试人员从内网对目标系统进行渗 

透攻击。测试人员可以避开边界防火墙的“保护机制”，通过 

对一个或多个主机进行渗透来发现整个被测系统的安全隐 

患。 

· 外网测试 

外网测试指的是渗透测试人员完全从外部网络(例如拨 

号、ADSL或外部光纤)对目标系统进行渗透攻击。测试人员 

所模拟的外部攻击者既可能对内部状态一无所知，也可能对 

目标系统环境有一定的了解(甚至是熟知)。 

· 不同网段／Vlan之间的渗透测试 

不同网段／Vlan之间的渗透测试指的是渗透测试人员从 

某内／外部网段 ，尝试对另一网段／vlan进行渗透。 

2 渗透测试基本过程 

根据被测目标、测试环境和测试要求等因素的不同，渗透 

测试具体过程也各不相同，但一次比较完整的渗透测试基本 

上可以划分为以下 4个步骤 ： 

1)目标搜索 

无论是哪种渗透测试，首先必须尽快搜索并发现 目标。 

这是进行渗透测试的先决步骤。测试者需要广泛搜索各种与 

目标可能相关的有用信息(如域名、IP地址等)，以获得目标 

的“踪迹”。同时，可以利用 Ping扫描来决定潜在目标或判断 

目标机器是否在网络中存活。 

2)信息挖掘 

在搜索到目标后，渗透测试人员需要对 目标信息进行进 

一 步的挖掘并加以整理。测试人员需要进行各种信息攫取工 

作，如采用社交工程、物理闯人等方式从外围收集各类被测 目 

标的基本信息(如目标系统用户的个人相关资料等)，利用各 

种扫描工具(如 TK2006、X-Scan和 SSS扫描器等)对目标机器 

进行端口扫描来获取端口开放信息，对目标机器的操作系统 

进行识别，对目标机器运行的服务及服务软件的版本信息进 

行识别，设法获取 目标机器的防火墙规则等。测试人员甚至 

还需要设法搜集被测系统网络的网络拓扑结构信息、路由设 

备信息等。 

3)漏洞关联 

漏洞关联指的是测试人员根据经过挖掘、整理的被测目 

标的关键信息，将被测目标与众所周知的安全漏洞关联起来 

(有时也会与未知漏洞相关联)。这是渗透测试中最为重要的 

一 步。实现漏洞关联的一种方法是将被测目标的一些特殊信 

息和已开放的安全漏洞的相关信息作对比，以此推断目标是 

否具有某种漏洞。比如，测试者已经检测出被测 目标用的 a— 

paehe版本是 1．3．27，根据漏洞 Apache chunking integer O— 

verflow vulnerability的存在环境是 apache 1．3．24和早期的 

版本，那么测试人员可以判断出被测 目标不存在与漏洞 A_ 

pache chunking integer overflow vulnerability相关联 的可能 

性 。 

4)入侵攻击 

在完成漏洞关联后，渗透测试人员可以进入到入侵攻击 

测试阶段。测试者可以根据通过漏洞关联发现的目标安全漏 

洞，有针对性地利用相应的漏洞工具进行渗透，获取、提高、维 

持权限，并在攻击结束后清除攻击痕迹。测试人员也可以根 

据具体情况，采用其他方式进行攻击。总之，无论测试者如何 

入侵攻击 目标，其最终 目的是 为 了检验 目标 系统 的脆弱 

性 。 

3 渗透测试系统模型 

目前，一些安全服务商不仅提供形式多样的渗透测试服 

务，还专门开发了独有的渗透工具集成化的渗透测试系统。 

结合目前几种现有的专业渗透测试系统的体系架构，本文设 

计了一种新的渗透测试系统的模型。 

3．1 系统架构设计 

本文所设计的系统主要分为 6个模块：操作控制模块；任 

务管理模块；漏洞扫描模块 ；渗透验证模块；报告生成模块；数 

据传输模块。系统架构如图2所示。 
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图2 系统架构 
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图3 渗透测试主要节点的相互关系 

其中的操作控制模块负责全系统管理，对各模块功能进 行集中控制。任务管理模块负责对渗透测试环境进行构建， 
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制定渗透测试任务并进行任务下达。漏洞扫描模块负责依托 

专业的网络安全扫描器，并加以人工辅助检测，对任务目标进 

行全面的漏洞扫描、识别 。渗透验证模块由信息采集、攻击测 

试、结果整理和痕迹清除 4个子模块组成 ，负责利用专用安全 

测试工具和各类测试手段，结合富有经验的安全工程师的人 

工经验，根据漏洞扫描结果和其他相关信息，进行验证性渗透 

测试。报告生成模块负责生成渗透测试报告。数据传输模块 

负责各模块之间的信息交互。 

3．2 渗透测试主要节点 

渗透测试主要有以下节点(见图 3)：端 口扫描、网络嗅 

探、体系结构探测、操作系统探测、服务识别、协议检测、漏洞 

扫描、漏洞确认、应用软件漏洞测试、拨号和 VPN攻击测试、 

防火墙测试、访问控制测试、入侵检测系统测试、服务漏洞测 

试、社会工程学测试、口令密码破解、拒绝服务攻击测试、Web 

脚本及应用测试、会话窃听与劫持测试、溢出攻击测试、地址 

欺骗测试。 

3．3 渗透测试流程 

3．3．1 渗透测试的总流程 

如图 4所示，一次完整的渗透测试的总流程是：首先确认 

好目标，然后构设渗透测试环境，接着制定并下达渗透测试任 

务。在任务下达后，一方面利用专业的网络安全扫描器，辅以 

人工检测，对 目标进行全面的漏洞扫描、识别，另一方面利用 

多种手段收集目标其他相关信息。根据漏扫结果和收集到的 

其他有用信息，进行验证性渗透攻击测试。在攻击结束后，进 

行痕迹清除 ，同时整理验证攻击结果，结合先前的漏洞扫描结 

果生成渗透测试报告。 
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图 4 渗透测试总流程 

3．3．2 渗透验证流程 

渗透验证模块进行渗透验证的流程如图 5所示：首先对 

目标进行嗅探、扫描、ARP欺骗攻击，如果发现 目标主机存在 

弱口令，则直接尝试远程连接主机，如果连接成功，则进行后 

门添加、日志清除，如果连接失败 ，则继续进行嗅探、扫描 ，判 

断目标主机是否存在漏洞。如果存在漏洞，则进行漏洞攻击， 

否则对目标进行 DDoS攻击。在漏洞攻击成功后，如果得到 

的用户权限是普通用户权限，则尝试将其提升为管理员权限， 

若提权失败则对 目标进行 DDoS攻击。如果在漏洞攻击成功 

后得到的是管理员权限，则直接尝试利用该权限远程连接主 

机，若连接成功，则进行后门添加、日志清除，否则进行提权操 

作。如果提权成功，则直接尝试远程连接主机，若连接成功， 
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则进行后门添加、日志清除，否则对目标进行DDoS攻击。 
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图5 渗透验证流程 

结束语 随着社会信息化、网络化的不断发展和各类网 

络系统在商业和军事领域开发、应用的越发广泛，网络系统的 

安全问题日益被人们所重视。为了能较为有效地抵御各类黑 

客攻击，检验网络系统的安全性，提升网络系统的防御力，降 

低因网络系统被攻破而造成损失的风险，渗透测试作为一种 

能对网络系统中可能存在的安全漏洞进行全面检测的有效手 

段，已经越来越被人们所关注，其技术手段、方法机制也在不 

断发展并多种多样。本文对渗透测试的对象、方法、基本流程 

等进行了一定的探讨 ，并设计了一种渗透测试系统模型，给出 

了渗透测试中的系统架构、主要节点和测试流程，为渗透测试 

软件系统的开发和渗透测试的准确程度、专业水平的提高提 

供了一种可以借鉴的思路 。 
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