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节点信任度模型的算法研究与设计 
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(海军 91872部队 北京 102442) (黑龙江省军区指挥 自动化站 哈尔滨 150001) 

摘 要 节点信任反映的是网络 中一个节点对另一个节点行为以及能力的综合评判。首先分析 了信任模型现在的研 

究状况，并在研究本地信任、间接信任、综合信任的基础上，针对节点信任度模型的算法设计，引入概率论的相关知识 

来计算节点的可信程度。该方法针对节点信任度的多种影响因素，采用身份认证技术进行了节点信任度的模型设计， 

然后对其算法进行了设计实现。 
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Abstract Node trust reflects behavior and ability of a node against another node in the network．This article first aria— 

lyzed the research status of trust model now．The algorithm design for node trust model is based on the research of local 

trust，recommendation trust，comprehengsive trust．The theory of probalbility knowledge was introduced to calculate 

nodal credible degree．This method in a variety of factors influencing the node trust，the identity authentication technolo— 

gy design and degree algorithm and degree algorithm  was designed and realized． 

Keywords Node，Trust，Certification，Design 

信任这个概念在绝大多数人意识中都是一个模糊的概 

念，我们不能保证一个节点通过认证，它就一定是可信的，只 

能说在多大程度上是可信的。信任是一个复杂的概念，它涉 

及到诚实、真理 、依赖性等多方面的概念 ，表达了关于人或所 

提供服务的诚实(Honesty)、可信(Truthfulness)、能力(Corn— 

pleteness)、可靠性(Reliability)等的信仰。而身份认证是保证 

用户身份合法的唯一途径，是系统安全中最重要的问题。信 

任度给身份认证一个平台，其结果就是对信任的量化表示。 

基于身份的认证一般有 3种，即本地信任、间接信任和综合信 

任。本地信任和间接信任引用概率论的相关知识来计算一个 

节点的可信任程度。混合信任综合本地信任和间接信任并根 

据不同的系统为两者赋予不 同的权重得出节点的最终信任 

值。只有当认证的结果达到了用户预先设定的阈值 ，我们才 

可以接受，这个阈值可以根据不同行业对于安全性的不同要 

求灵活地选择。 

1 信任模型研究现状 

对信任模型的研究开始于 Blaze等人提出的信任管理的 

概念，它的基本思想是承认开放系统中安全信息的不完整性， 

系统的安全决策需要依靠中介机构提供的安全信息。典型的 

有 Marsh的信任模型、基于 Dempster-shafer理论 的信任模 

型、Ginsberg模型。随后提出的Beth信任模型引入经验的概 

念来表述和度量信任关系，它将信任分为直接信任和推荐信 

任 ，以对交易结果的期望为基础，根据历史交易的经验计算实 

体的信任度，并给出了信任度的推导公式。 

另外一种信任模型的基础是由八 Adul-Rahman等学者 

提出的主观信任模型，它从信任的概念出发，根据信任的内容 

和程度进行划分，从信任的主观人手，给出信任评估数学模 

型。主观信任是一种主观的判断，具有模糊性，因此主观信任 

模型的重点在于如何对主观性进行描述和如何对信任度进行 

评价。徐兰芳等人建立了基于灰色系统理论的主观信任模 

型，这种信任的评价方法也是基于模糊数学的。 

2 信任度的影响因素 

影响节点可信度的因素有很多，例如 ：节点的交易次数成 

功情况、节点的信誉值 、节点的满意度评价、节点交易的衰减 

因素以及提供资源的类型等。在本文中，节点可信度主要根 

据节点的历史交易记录和中介节点反馈的可信程度来评定。 

(1)节点的交易次数成功情况 

网络中，节点的交互次数是影响节点可信性的一个很关 

键的因素，一个新加人的节点，它的交互次数为0，因此它的 

可信性处于一个不确定的状态。在这里我们假设两个场景， 

场景一：假设一个新加入的节点成功进行一次交易，它的交易 

次数为 1，交易成功次数为 1，认证概率为 100 。场景二 ：任 

马 力(1979一)，女，硕士，主要研究方向为数据库与知识库；郑国宁(1970一)，男，硕士，主要研究方向为网络安全；孙 朋(1979～)，男，硕士 

主要研究方向为数据库与知识库。 
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选系统中的一个节点，假设其交易次数为 1000，成功交易次 

数为 500，认证成功概率为 5O％。对比这两个场景，场景一的 

节点的认证度要远远高于场景二节点的认证度。但从实际情 

况中考虑，仅仅交易一次的节点即使交易成功，它的可信度仍 

然值得怀疑。因此，对节点交易次数的度量是考察节点可信 

度的一个重要因素。 

(2)节点的信誉值 

CA节点是基于第三方信任模型的可信机构，在对节点 

可信度的评估过程中，无论是直接信任还是间接信任都需要 

CA作为节点历史交易信息的中介。例如网络中的某个完全 

可信的终端节点，它的节点信息表存储在了一个恶意的 CA 

的本地数据库中，这里的恶意CA主要指提供虚假的信息。 

假设对节点可信性的评估有 3种情况，即{一1，0，1}，其中一1 

代表完全不可信 ，0代表可信性不确定，1代表完全可信。那 

么在对这个节点认证时，其可信度应该为1，但由于CA提供 

虚假的信息 ，也就是该 CA反馈给上级 CA的该节点的认证 

度为一1，因此节点不被认证。因此，在对节点认证可信度评 

估的过程中，考查 CA的信誉值也是十分重要的。 

(3)节点交易的衰减因素 

节点的衰减因素主要考虑的是交易的时间问题 ，也就是 

一 条交易记录的参考价值会随时间的流逝而有所变化。一般 

来说，交易时间越近的记录，其参考价值越大，反之，交易时间 

越远的记录其参考价值越小。在模型中引入衰减因子，可以 

增加最近交易记录的权重，以便更准确地计算节点的可信度 。 

(4)提供资源的类型 

网络中存在着纷繁复杂的节点，每个节点提供资源的类 

型都有差异。在其擅长的领域内，提供资源的可信性会较高， 

因此我们在对节点信任度进行评估时要考虑节点提供资源的 

类型。 

3 模型的信任度的计算 

3．1 直接信任度 

3．I．1 终端 节点的认证度 

直接信任值表示在网络中两个相互有过直接交易的节点 

的信任值。在实际评价交易结果中，应该存在很多必要因素， 

比如说反应速度、传输时间、交易结果的质量等等，需要分别 

对每一项进行评价，综合得到完整的直接信任值。然而已有 

的信任模型对直接信任值的计算往往都是靠主观的估算，主 

观性强，算法单一，不够准确，导致交易成功率低。 

本文采用加权平均的方法来计算节点问的直接信任值， 

将多个因素的结果归一，运用对多次计算取平均值的方法，可 

以更准确地得到直接信任值。在以往的信任模型中，经常会 

因为一次交易失败就大幅度降低节点的信任值，有矫枉过正 

之嫌。很多节点因为一次传输错误，或者网络临时出现问题， 

并不是主观意愿导致交互失败，如果这时候就认为节点行为 

属于恶意行为，会严重影响信任值计算的准确性。 

在认证过程中，根据认证发生的时间先后将认证值赋予 

不同的权重，发生时间越久远的交易记录时间权重越小，反 

之，越近交易的认证记录被赋予的权值越高。传统的身份认 

证模型都是将交易的记录按相同的时间间隔分段 ，将不同的 
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时间段赋予不同的权重，但这种分类方法并不科学，因为认证 

记录随发生时间的渐远其参考价值也逐渐减小，新近发生的 

交易即使在同一个时间段其影响程度也有可能不同，所以对 

认证时间段的划分应该是不相同的。模型引入衰减函数来增 

加最近交易记录的权重，以便准确计算节点的可信度。假设 

为认证发生时的某个时间段， 为当前时间，衰减函数如 

下 ： 

f(IDik)一 一 (1) 

式中，．厂(Ⅱ )为节点 旺 与本地节点的当前交易记录的时间 

衰减函数，p为衰减因子，反映历史认证记录信息的重要程度 

(0< 1)。假设认证信息每过--Ii,时，信任度衰减一半，即 

ID=O．5，设当前时间为 13：33，Jp 与 IDi交易记录时间为 

11：01，则 f(ID~k)一(O．5)”_1 一O．25。 

在对节点信任度的纵 向评估中，考虑每一个与之交易的 

节点的历史交易次数 、历史交易的成功概率，以及交易的满意 

度 。设 SNUM~为节点 ID 与节点 ID 成功交易的次数， 

NUMi~为节点ID 与节点 ID 交易的总次数，则节点 IDj 与 

节点 ID 历史交易的成功概率为： 

Psuccess · 1 (2) 

节点的直接认证度将节点信息表中所有与之交易过的节 

点的历史认证度取加权平均值，并将此平均值与认证的满意 

度函数按照不同的权重加和。节点 ID 的直接认证度的计算 

公式如下 ： 

NODET~一~
⋯

2 Ea·f(ID~k)· +卢· 

Psuccess(i， )·SA ] (3) 

式中，a， 为横向评估和纵向评估所占的权重。 ， ∈(0，1)且 

a+J8— 1。 

3．1．2 CA信誉相关的直接认证度 

CA信誉相关的直接认证度是对中介 CA信誉的考察，中 

介在把终端节点的认证度传递给高层 CA的过程中，高层 CA 

要首先考察中介 CA的信誉。也就是说中介 CA的信誉会影 

响终端节点的认证度。 

Deft CA的信誉：我们将 CA的信誉理解为高层 CA相 

信其可信的概率，记为： 

REP(CAs)=P(CA, AJ)，其中 CA 为CA 的严 

格上层 CA。 

Def2 节点的可信度：一个节点 IDi的可信度就是该节 

点被接受认证的概率。 

P(CAi—believe ID
：)=NODET~。CAj为 ID 的交易记录 

保存地点。 

Def3 节点的直接信任度 

D ：2·NODET~·(1—2·REP(CAj))·(1一NO- 

DE )+REP(CA ) 

其中，D瓦 为CA 对 ID 的直接信任度，CAj为信任推荐 

CA。 

证明：节点和 CA间的拓扑结构关系如图 1所示。 

图 1 拓扑关系图 



 

(1)由定义 2，D =P(CA1一believ％iD ) 

(2)由全概公式 P(A)一P(AlB)P(B)4-P(AlB)P(B) 

知 P(CA1 m )一P(CA1一~ti％ iD lNODET~)．NO- 

DE +P(CA1一beZie-％ID 1(1--NODET；))·(1一NODE— 

)。 

在这里，P(CA1一~liew ID I NODET~)表示 IDi可信的 

情况下CA1接受 ID；认证的概率，P(CA1一belier％ID{l(1-- 

NODET~))表示在 JD 不可信的情况下，CAt接受 JDf认证 

的概率。 

(3)对于在 IDi可信的情况下 CA1接受 ID；认证的概率 

又可以分成两种情况，一种情况是 CAz接受 lDi的认证，并 

且 CA 认为 C 也是可信的；另一种情况是 CA 认为 CAz 

是恶意CA，因此它提供的节点的认证值也是不可信的。基 

于这两种情况，P(CA1 m l NODETi)的计算公式如 

下 ： 

P(CA1 I NODET~)=REP(CA )·NODET~ 

+(1一REP(CA2))·(1～NO E )，同理，对于在 IDi不可 

信的情况下，CAI接受 IDi认证的概率也可以分成两种情况 

讨论，即CA 相信CA2提供的虚假信息和CA 不相信 C 

提供的真实信息，P(CA 一bcli~ ID l(1--NODET~))的计算 

公式如下： 

P(CA1一beZic~e ID f(1--NODET~)) 

一 (1一REP(CA2))·NODET~4-REP(CA2)·(1一 

NODET~) 

(4)综上， 

P(CA1一belier％ID )一[REP(CA
2)·NODET~4- (1一 

REP(CA2))·(1一NODET；)]·NODET~+[REP(CA2)· 

(1--NODET~)4-(1一REP(CA2))·NODET~]·(1一NO- 

DEE)一2·NODE ·(1—2·REP(CA1))·(1一NODE- 

)4-REP(CA )，证毕。 

举例说明，如图 1所示，假设 ID；的节点信任度N0DE— 

T —o．7，CAz的信誉REP(CA2)一O．8，则 

P(接受认证l 可信)=P(CA 相信 CA2)*P(CA 相 

信 ID；)+p(CA 不相信 CA2)*P(CA 不相信 IDi)一O．8* 

0．74-0．2*0．3=0．62； 

P(接受认证 JID；不可信)=P(CA1相信 CA2)*P(CA2 

不相信 119,)+P(CA1不相信 CA2)*P(CA2相信 113,)=0．8 

*0．34-0．2*0．7= 0．38 

DTa ---p(接受认证l ID,可信)*NODET~+P(接受认证 l 

IDi不可信)*(1一NODET~)一0．62*0．7+0．38*0．3— 

0．548。 

3．2 间接信任度 

间接信任的思想来源于人际网络，一个人不可能认识所 

有的人，当一个个体A想要了解另一个不太了解或者完全陌 

生的个体 B时，A通常会向自己熟悉的人群 C咨询关于B的 

情况，然后综合c反馈回来的信息，得出对B的综合判断，这 

个结果一般与B的实际比较吻合。 

为了防止恶意CA诋毁可信节点，阻止可信节点被认证， 

节点采用广播的方式询问其 friends节点，获得被认证节点的 

间接认证值。节点的本地数据库中保存了其 friends节点的 

历史认证记录，friends节点库表结构如表 1所列。 

表 1 Friends节点数据库 

节点的间接认证度可以表示为所有 Friends节点的间接 

认证度加权平均值。节点从其 Friends节点处获得的节点间 

接认证值理论上应该在某个范围内，但也可能出现偏差较大 

的值，在计算间接信任度时应将这些偏差较大的间接认证值 

删去，再计算加权平均值。AV_G 表示剔除了偏差较大的间 

接值后对节点i的平均间接信任值。 

A 一 ， 

( 一赢  ∈ T．,jdO) (4) 
式中，n P s={IDi，IDz，⋯，ID．)为节点j 的Friends节 

点库，lFriendsl表示 Friends节点库 中节点的个数，set(ID) 

表示可用的间接信任值。@为可接受的偏差。 

那么节点 ID,对节点 ID』的间接认证度为： 

∑ T ·厂(Ⅱ ) 
I ，一 塑 L———丁～ ·AVGj (5)F ‘ 0 

riendsl 、 

式中，_厂(Ⅱ)埘)表示节点 Ⅱ 交易时间的时间衰减函数。 

3．3 综合信任度 

综合信任值是通过直接信任值和间接信任值加权得到 

的。但是对于加权的系数应该考虑很多实际因素在里面，就 

像在人与人的实际交往中，当一个人与另一个人不太熟悉时， 

他对于这个人的了解更多地取决于其他人的介绍和评价，然 

而随着两个人的接触逐渐增多，了解也更加深入，对一个人的 

评价就越来越多地取决于自身，其他人的观点变得不那么重 

要 ，当两个人成为至交好友以后，对另一个人的评价也就不再 

和其他三个人有关了，完全取决于自己的判断。 

对节点的贡献值的考量应从节点上传资源和下载资源以 

及间接其他节点的次数人手。一般来说 ，节点间接的次数越 

多对网络的贡献应该越大，节点上传资源属于对资源的聚集， 

下载资源属于对资源的消耗，因此贡献值与上传资源量应该 

成正比而与下载资源量应该成反比。据此，节点的贡献参数 

AR 的计算公式如下： 

AR一 +(1— ·(
u  

U

1-

i 

』』 

I

Ⅵ

N

1-

UM

』』Ⅵ  Ⅵ

．  

(6) 

式中， 为节点ID 上传资源的量， 为节点ID 下载资源 

的量，INUM和TNUM分别表示节点间接次数和总交易次 

数， 为权重因子，它控制上传资源、下载资源和间接次数对 

贡献值的比重。由公式可以看出，节点依靠上传资源获得的 

贡献值要远远大于仅依靠间接节点获取的贡献值，这将刺激 
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节点为网络贡献更多的资源，以维持系统的正常工作。 

在获得了节点的贡献值之后，我们可以定义节点的综合 

信任度如下： 

=口D + + (7) 

式中，a，p，．；1分别表示直接信任、间接信任和节点贡献值在综 

合认证值中占的比重，口， ∈(0，1)，并且口+ =1。 

4 算法设计 

4．1 模型的设计框架 

中介机构 CA可以传递保存节点的认证信息，利用它对 

节点信任度的算法模型设计进行设计。模型的设计引入了聚 

类的思想，根据节点所提供资源类型的不同将节点分类，相同 

类型的节点用同一个CA记录其认证值。路径选择算法在提 

供同类型资源的节点中选取信任度较高的节点进行交易。反 

馈调节算法是在节点接受认证之后对节点提供信息的价值进 

行考量，若认为信息是有效的，则反馈认证成功的信息，反之 

反馈认证失败的信息。认证信息反馈给信任路径中的每一个 

CA，每个 CA根据反馈信息更新节点的认证信息。反馈算法 

根据节点在不同 CA间接下的认证值的不同，决定节点应归 

属于信任值较大的CA所在的域中，这样使 CA对节点的间 

接更可信 ，并且可以提高节点的信任度，使其更好地为网络提 

供服务。激励机制根据反馈信息判定节点对网络的贡献值以 

及节点的效用值 ，并以此决定节点的优先权，激励值越大的节 

点优先权越高，可以优先享受网络的资源，这样可以避免网络 

中资源枯竭、节点只享受资源而不提供资源的现象发生。模 

型的框架如图 2所示。 

’
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图 2 模型的总体架构 

4．2 模型的算法实现 

节点认证度包括直接认证度、间接认证度和综合认证度 

的计算。每一种计算方法封装为一个类，并将类的接 口部分 

放于头文件中。其中直接信任度的计算类和间接信任度的计 

算类的实现方法都需要用到节点类的私有数据项，因此它们 

都继承自节点类。综合信任度的计算综合了直接信任度的计 

算和间接信任度的计算，并赋予权值，因此综合信任度的计算 

类有两个父类，分别是直接信任度的计算类和间接信任度的 

计算类。 

1)节点头文件如下： 

Struct Node 

』 

int last
—

time；／／上次交易发生的时间 

long ID；／／发生交易节点的I【) 
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int sAT；／／满意度评价 

int NUM；／／交易次数 

int SNUM；／／满意次数 

double T；／／当前认证度 

} 

class Node 

{ 

Node node； 

long ID；／／节点 ID 

int resouse give；／／提供资源数 

int resouse
_ use；／／消耗资源数 

int INUM；／／间接次数 

}； 

2)模型函数的定义 

／*计算 ID为 i的节点的节点认证度，并将其保存在 node value中。 

Trade
_ set是一个保存交易过节点 的集合，key存储交易节点的 

II)，value存储交易信息。*／ 

Trust NODE T(Node i，trade set，double node value) 

／*计算 CAi的信誉值，并保存到变量 rep中。*／ 

REP CA(Node i，double rep) 

／*计算节点的直接认证度，保存到变量 d_value中*／ 

Trust
—

D
—

T(Node i，REP
—

CA(Node i，double rep)，double d
—

va1一 

ue) 

／*将 friends_set节点的间接信息存储到 trust—vector中*／ 

Recommend value(friends set，Node ID，trust vector) 

／*计算节点 i的间接认证值，保存到变量 I—value中。trust—vector保 

存 friends节点间接的认证值 *／ 

Trust I T(Node i，trust vector，double I value) 

／*计算节点的综合信任值，存储到变量 T value中 *／ 

Trust
—

T(Count
—

D T(Node i，REP
—

CA (Nod e i，double rep)， 

double d value)， 

Trust I T(Nod e i，trust vector，double T value)，double T val- 

ue) 

／*节点 i对节点 j的认证反馈信息 *／ 

Feedback(Node I，Nod e j，SAT) 

／*在 set中随机抽取节点 i*／ 

Rand(Node i，set) 

／*判断信任值是否满足节点的信任阈值。trust—domian为信任阈 

*| 

Greaterthan(Node i，Node j，double T_value，trust—domian) 

／*判断直接认证值与节点的历史认证值的差异是否在可接受的范围 

之内。receive domain为可接受的差异阈 *／ 

IFreceive(Node i，Trust—

D
— T(Node i，REP—

CA(Nod e i，double 

rep)，receive
—

domain) 

3)形式化算法描述 

while(count~3000)／／设置计数器进行次认证 

i 

Rand(Node i，set)；／／随机选取一个节点进行交易 

Trust NODE T(Node i，trade set，double node value)； 

／／计算节点的节点认证度 

REP
_ CA(NOde i，double rep)；／／计算 CA的信誉 

Trust
_

D
_

T(Node REP
—

CA(Node i，double rep)，double d value)； 

／／计算节点的直接认证度 

if(IFreceive(Node i，Trust D T(Node i，REP CA(Node i，double 



rep)。receive domain)＆＆Greaterthan(Node i，Node j，double T—  

value，trust
_

domian))； 

／／判断直接认证度是否达到信任阈并且获得的直接认证度与上次 

交易的认证度的差异在一个可以接受的范围之内 

’ 

Feedback(Node I，Nodej，SAT)；／／更新反馈信息 

else 

{ 

Recommend value(friends
_

set，Node
_

ID，trust
—

vector)； 

／／向friends节点询问被认证节点的认证度 

Trust
—

LT(Node i，trust_vector，double I_value)；／／计算间接认证度 

Trust
—

T(Count
—

D
—

T(Node i，REP
_

CA(Node i，double rep)，double 

d
_

value)，Trust
—

I
—

T(NOd e i，trust
—

vector，double T
—

value)，double T 

—

value)； 

／／计算综合认证度 

if(Greaterthan(Node i，Node j，double T_

value，trust
_

domian)) 

／／判断认证度是否达到节点的认证阈值 

{ 

Feedback(Node I，Node j，SAT)；／／更新反馈信息 

}}} 

5 可信信任度的演化测试模型 

节点信任度测试用于验证基于中介机构的信任模型与传 

统的信任模型对于可信节点的认证度随认证次数的变化情 

况。模型随机选取一个可信节点为观察对象 ，分别记录这两 

个节点 3000次交互之后在两种模型影响下的认证度。 

实验交互过程如下： 

· 在一段时间间隔中随机选择一个节点提出认证请求。 

· 新节点的初始认证度为0．5，表示可信度不确定。 

· 认证结果分布在(O，1)之间。 

结果图 3所示。 

从实验结果可以看出，基于中介机构第三方信任模型的 

可信节点其认证度变化较传统的信任模型上升较快，并且认 

证度也有较大的提高。可信节点经过较少的认证次数即可达 

到一个较高的平衡值 ，收敛速度较快。 

图3 可信节点的信任度变化趋势 

结束语 本文对基于节点信任度模型的算法部分进行了 

设计，根据模型的设计思想分析了影响认证度的几种因素，设 

计实现了模型的直接认证度算法、间接认证度算法和综合认 

证度算法。本文提出的认证度评估模型对可信节点的认证度 

较以往的信任模型有所提高。可信节点认证成功发生交易的 

可信性增大，有利于网络中资源的有效利用。 
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则来实现 XSS漏洞的静态分析，并通过定义概念攻击字符串 

的常见变换来实现净化单元的动态检测，由此来实现 Web应 

用跨站脚本(Xss)漏洞检测。分析表明该方法能有效发现 

Web应用程序中的跨站脚本(XSS)漏洞。 

但是，本文目前针对净化单元的动态测试主要是手动测 

试，如何构建变换测试知识库，然后实现 自动化动态测试净化 

单元是下一步的工作重点。 
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