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无线传感器网络中一种基于行为可信的访问控制机制 

周鸣争 汪 军 严 楠 刘 涛 

(安徽工程大学计算机与信息学院 芜湖241000) 

摘 要 访问控制是无线传感器网络的一种重要应用，已有研究工作大多是通过相邻传感器之间的密钥交换来实现。 

从传感器行为的空间相关性和时间相关性入手，提 出了一种基 于相似度的以局部检测为主的分布式传感器行为可信 

的访问控制机制。该机制通过检验传感器本地采样值构成的时空相似度与传感器行为随机过程统计特征的符合程度 

来实现行为信任的访问控制。模拟仿真试验表明，该机制可以减少传感器之间的数据交换，当网络 中 10 的传感器 

存在不安全行为时，该模型可以检测到 95％的不可信传感器。 
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Access Control M echanism Based on Behaviour Trust in W ireless Sensor Networks 

ZHOU Ming-zheng WANG Jun YAN Nan LIU Tao 

(School of Computer Science& Information，Anhui Polytechnic University，Wuhu 241000，China) 

Abstract Access control is an important application of wireless sensor networks．Previous works are implemented by 

exchanging key among neighboring sensors．Considering that in many cases，an sensors behaviour is both spatially and 

temporally correlated，this paper proposed a distributed and localized behaviour trust mechanism based on similarity．this 

mechanism implements behaviour trust access control by using statistical hypothesis test for matching the reading se— 

quence of sensors and statistical characters of the behaviour．The simulation results show that the mechanism can reduce 

the network traffic，can detect as much as 93 of the not trusty sensors when 10 of sensors are not security． 
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1 引言 

与传统访问控制不同，传感器网络本身特点决定了传感 

器网络访问控制研究的复杂性。主要难点有两个：其一是由 

于传感器只有有限的能量，而消息通信通常消耗了传感器大 

部分的能量，因此要尽量减少传感器网络中的消息通信。这 

就要求访问控制算法必须是一种分布式和局部的算法。其二 

是攻击者捕获低成本的传感器节点，破获密钥信息，进而插人 

恶意节点输出恶意数据来破坏网络正常获取信息的能力。因 

此，安全 的访问控制是实现无线传感器网络安全的一个重要 

内容，为此 目前已经有很多学者对其进行了广泛的研究l1。”]。 

Zinaida Benenson在分析当前 WSN 的数据访问方法 的 

基础上提出了WSN中一种新的安全问题一授权查询问题l4]。 

并给出了一种基于 ECC公钥加密系统的( ， )查询授权的方 

法，以这种方式使得未授权的用户无权随意访问 WSN中的 

数据。其基本思想是WSN内部节点使用对称密钥建立网内 

的数据传输路径 ，用户端采用 CA公钥证书方式进行访问授 

权，将用户可以直接通讯的一跳邻居节点作为认证节点集，使 

用( ，￡)节点授权认证的方法验证用户身份的合法性。只有 

得到足够多(≥￡)节点的认证签名的用户查询请求 ，才能允许 

在其 WSN中转发并响应 目的节点。Kirk H．M Wong等人 

给出了一种基于强密码的动态用户授权模型[s]。其用户授权 

的基本思想是将传感器节点分为三类：网关节点、登录节点、 

信息提供节点。用户先在网关节点注册用户的信息和登录密 

码，网关节点将注册信息保存在数据库中。当用户欲向WSN 

发出查寻请求时，用户通过向WSN中的登录节点提交 ulr) 

和密码来登录 WSN，验证通过后 ，用户便可以向WSN发出 

查询请求并使其响应目的节点。WenSheng Zhang等人给出 

了一种基于移动轨迹的移动基站节点的最小授权模型 6̈】。该 

模型的基本思想是将 WSN所监测的物理环境划分成小栅 

格 ，用小栅格来逼近移动基站的移动轨迹，以移动轨迹和移动 

基站信息为参数，基于 Blundo模型l7 计算移动基站和传感器 

节点之间的通信密钥，通过这种通信密钥的建立来实现对移 

动基站的访问权限控制。HaoDong Wang等人给出了一种基 

于权限等级访问控制列表(Access Control List，ACL)的分布 

式访问控制模型[8]。其基本思想是基于 ECC的公钥加密系 

统，将ACL与用户信息作为证书授予用户，使用(n， 节点授 

权认证方法对用户的合法性进行认证，并用 Blundo对称密钥 

加密方案完成认证签名，当用户得到 个节点的认证签名后 ， 

其查询请求便可以在 WSN中转发，目的节点检查用户的访 
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问权限和认证情况并响应用户请求。Perrig针对传感器网络 

提出了 SPINSc9_安全协议簇，包括 SNEP和 ~TESLA两个协 

议。SNEP提供了数据的机密性、完整性、鲜活性。~TESLA 

提供了数据广播的访问控制，基站作为密钥分发中心(KDC) 

广播认证密钥。基于~TESLA协议，D．Liu等提议了多层和 

适合于多个发送者 的广播访问控制协议l1““]。其基本思想 

是将访问控制分成多层，使用高层密钥链认证低层密钥链，低 

层密钥链认证广播数据包。 

当前关于访问控制问题的研究主要集中在密钥的分配管 

理、节点授权、数据在网络中传输的机密性和隐私保护、数据 

的完整性、数据聚合的安全性、网络的容侵容错、路由的安全、 

用户的身份认证等方面。其机制主要采用基于密钥管理模式 

来解决节点的访问控制问题，但并不能处理被捕获传感器节 

点恶意攻击行为而造成的不可靠和不安全问题_】。 。 

近年来 ，网络的可信研究已成为一个研究热点[14,15]。网 

络可信技术是在原有网络安全技术的基础上增加行为可信的 

安全新方法，强化了对网络状态的动态处理，为实施智能自适 

应的网络安全和服务质量控制提供了策略基础。所谓信任模 

型，是指通过节点本身及与其它节点交互的历史来建立量化 

的评价体系，以信任值度量节点的可信程度。本质上是节点 

的实际物理属性和其行为的一个综合能力的反映。网络节点 

信任不仅包括对节点的身份信任，也包括对节点的行为信任。 

与已有工作不同，本文将可信计算思想与传感器网络访 

问控制相结合，从传感器节点行为的空间相关性和时间相关 

性人手，利用传感器状态估计向量(或测量值)的标称化差定 

义了节点之间相似度和相似度矩阵，用节点之间空间信息形 

成一致性测度，用节点之间的时间信息形成可靠性测度，利用 

其一致性和可靠性测度定义了节点的行为可信度 ，提出了一 

种基于行为可信的访问控制机制。该机制可以通过检验本地 

读数序列来计算信任值，以减少传感器之间因频繁地交换数 

据带来的通信开销，从而有效地节省传感器的能量。这一机 

制既可在数据层实现，也可扩展到应用层。本文第 2节概述 

了传感器节点信任值的计算及可信行为决策控制策略；第 3 

节介绍了基于行为可信的访问控制机制；第 4节给出仿真及 

结果分析，证实了该算法的有效性；最后给出了本文的结论。 

2 节点行为信任模型 

传统信任模型认为信任就是认证信任的实体和不信任的 

实体，并拒绝不信任实体的访问，是为了保证网络环境安全性 

的一种安全机制。在无线传感器网络中，行为认证过程不仅 

具有空间相关性，而且具有时间相关性。也就是说，参与认证 

的传感器节点行为(即节点的输出数据)在进行认证时不仅与 

节点本身的历史有关(时间相关)，也会与同区域 内其它节点 

的数据相关(空间相关)，并且节点行为的特征随时间的变化 

规律具有某些统计特征_1 。因此，可以将节点行为特征随时 

间的变化规律用随机过程来描述，简称为认证节点的行为过 

程。并利用同一区域内传感器采集的数据在时间、空间上的 

相关性进行节点行为信任值计算，从而减少传感器之间的数 

据交换。它是一种分布式和局部的算法。 

2．1 相似度矩阵 

若传感器网络中参与认证的传感器集合为 S一( S2， 

⋯

， ) (是)表示 k时刻传感器 s 的输出。设系统可用如下 

状态方程和输出方程描述 ： 

fX(愚+1)一 (忌)X(愚)+G(是) (志) ⋯ 
【Z(忌)=H(忌)X(忌)+W(忌) 1 ( ( 

式中，西(是)，G(忌)，H(忌)分别表示状态转移矩阵、过程噪声分 

布矩阵及输出矩阵，式(1)中省略了各传感器编号的下标；V 

(忌)和w(志)分别表示具有零均值和正定协方差矩阵的高斯 

噪声向量。采用 Kalman滤波算法E173进行状态更新。在 k时 

刻，由于传感器所处的噪声环境和自身行为的不一致，会形成 

略有差异的状态估计向量。为度量这一差异，定义如下的状 

态估计向量的标称化差： 
 ̂  ̂

(尼)一C ／ (忌l志)[ (忌1志)一 (忌I k)3 (2) 

式中， (惫J五)一只(忌}愚)+ (忌J忌)，表示两个测量的估计误 

差协方差之和。采用正态型隶属度函数的模糊测度，定义 k 

时刻两状态向量的相似度为 

do(忌)一exp[--bui~(意)蛳(尼)] (3) 

式中，b是系数，U (志)是列矢量，do(忌)是标量。因传感器网 

络中节点由独立同质传感器组成，故状态向量间的相似程度 

也表征了测量值自身之间的相似程度，二者是一致的。当网 

络中传感器无法用状态方程表示时，可直接用测量值计算相 

似度。 

由相似度可得k时刻参与认证各传感器的相似度矩阵为 

D(是)= 

1 do 

d2l 1 

dn1 2 

⋯  l 

⋯  2 

●

● 

● 

． ． ． 1 

(4) 

相似度矩阵包含了k时刻传感器网络 S=( ，⋯，Sn) 

的测量在空间分布的信息，是进行传感器节点行为空间信任 

计算的尺度。同样，时间系列{D(忌)，忌=1，2，⋯}包含了到当 

前时刻为止的节点在时空分布的信息，是进行传感器节点行 

为信任数据时空计算的尺度。 

2．2 基于相似度的节点行为信任度的计算 

设G(忌)是 k时刻传感器节点i的一个计数器(初值为 

零)。考察式(4)中 D(是)的第 i行，若 do(忌)≥171(E 是设定 

的阈值)，则计数器加1。此时第 i行扫描之后的C (忌)终值表 

示k时刻与传感器i测量数据较为相似的测量数据数。Ci(忌) 

大，表示 k时刻传感器i的测量值与大多数测量值一致，这些 

测量值可能组成一个真值的聚类； (忌)小 ，表示 k时刻传感 

器i的测量值与大多数测量值不一致，而成为“野值”的可能 

性较大，节点的信任度较低。因此 (忌)是测量值一致性的度 

量。定义k时刻传感器i的一致性测度为 

P{(志) Cl(忌) (5) 

显然有 0≤ (忌)≤1，这实际上是一种可能性测度。于 

是，由传感器组S一( ，⋯，sD得到的七时刻一致性向量为 

p(志)=Epl(忌)，Pz(忌)，⋯，P (愚)]。 

对传感器i而言，除了与其他传感器的行为一致性问题 

外，还存在自身的行为可靠性问题，这种可靠性往往通过自身 

测量的时间系列表现出来。将传感器的周期性读数视作一个 

按照时间次序排列的序列，该读数序列本质上是节点行为过 

程的一个样本值。考虑到传感器只有有限的计算和存储能 
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力，因此在传感器上只保存一段时间内的样本值。设[ (1)， 

(2)，⋯，A(是)] 表示传感器i的一致性测度的时间序列， 

令 

(志)一÷喜 ) (6) 
表示平均或综合的一致性测度。如果序列波动不大，则说明 

传感器 i的性能比较稳定或环境噪声较小，即可靠性较高。 

故可直观地定义传感器 i的可靠性测度为一致性测度的方 

差 ，即 

(志)一T1 [ (忌)一A(志)] (7) 

用于节点行为信任可靠属性值的计算。在信任计算中信任度 

高的传感器节点应是一致性较大且可靠性较高者，即 (志) 

较大而 (忌)较小。对传感器 i而言，五( )较大并不意味着 

(志)较大或较小，反之亦然。故引人映射尢五(忌)， (忌)]进 

行综合，使节点行为可信度与五(忌)正相关，且与 (志)负相 

关。如用双线性定义行为可信度： 

qi(忌)一尢 (忌)， ( )]一[1一口 (是)]五(是) (8) 

式中，n是一个合适的系数，通常 0<n≤1。这是因为一致性 

与可靠性相比在行为信任中显得更为重要一些 。这样，便可 

根据q(忌)值的大小对传感器信任度进行排队，然后采用不同 

的门限方法进行信任度等级的划分。 

相似度计算需要计算 个传感器两两之间的标称化差， 
一 致性测度计算需要将 地维的相似度矩阵元素与阈值逐一 

比较，计算的复杂度为0( )。为减少计算量，在计算综合一 

致性测度和可靠性测度时，应使用如下递推算法： 

pi(走)一 户 (k--1)+÷户 (走) (9) 

(忌)一生 { (是一1)+—}[A(忌)一 。(尼)] ) (1o) 总 ‘ ， 

3 基于行为可信的访问控制算法 

3．1 节点行为可信等级的划分 

为了能有效地利用节点行为信任值进行访问控制，可将 

各个节点可信度按实际应用的需求，划分为L个信任等级， 

并将这些信任等级从高到低顺序编号为整型变量r，r∈[1， 

L]，它们所代表的信任区间范围从高到低的顺序分别是 

[ 一 ， ]，1--2× 器卜， 
l TH。，l一(L--2)× 『，[o，TH0] (11) L L _J 

式中，TH0是信任阈值，即当节点的行为信任值小于 TH。 

时，进行认证的节点就不信任该节点，且THo+TH 一1，例 

如，我们假设 L一5，即行为信任等级分为 5级，分别为非常信 

任(信任等级为1)、信任(信任等级为2)、比较信任(信任等级 

为3)、基本信任(信任等级为 4)和不信任(信任等级为 5)。 

信任阈值 THo的取值通常基于式 (1)： 

= (12) 

式中， ( )是传感器节点在正常行为时的信任期望函数，在 

比较稳定的环境(例如自然环境中的温度)中，可以认为 (￡) 

是一个常数； (￡)是传感器节点在不正常错误行为中信任的 
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期望函数； 是传感器采样的时刻。考虑到节点行为的特征 

只有在行为发生后才能被传感器感知，并且行为特征的变化 

规律与行为发生的具体时刻无关，只与距离行为发生时刻的 

时间间隔有关，因此 ，假设行为在 to时刻发生，并且行为(特 

征)至少可以持续 时间，则行为过程分别满足 (￡)一 (f 
—

to)一 (r)，0≤ r= t--to≤ 。并且定义 (O)为行为 

刚刚发生时行为特征的期望值，THo(O)作为行为的信任阈 

值。 ( )可以在部署前保存在传感器内存中或是在部署后 

通过汇聚点(sink node)将 ( )通过消息分发给各个传感器。 

3．2 信任推荐 

无线传感器网络关键服务是环境感知并将感知数据传输 

到基站，即数据汇集和数据转发。因此信任关系可分为簇内 

信任和路径信任。对于任何一个节点，簇内信任可依据自己 

对邻居节点的监控，根据式(9)、式(10)和式(12)计算其作为 

主体关于被监控邻居节点(客体)的直接信任值。而路径信任 

则需要邻居节点 的推荐。假设有 m个节点 E ， ， ，⋯， 

E埘，节点 E 和E㈩ (O≤ ≤m一1)存在信任值 q ，这时常常需 

要据此计算 E1对于 的信任值 g。由于 E1对于 E卅的信 

任值是通过中间节点传递的，因此把这叫做信任推荐，其计算 

算法如下： 

q—moq2 ⋯ ％ (13) 

式中， 被称作信任值逻辑乘计算符。由于 值在[0，1]上， 

由式(13)可知，推荐信任值不高于推荐节点对被推荐客体节 

点的信任值，也不高于 主体对 推荐节点 的信任 值。符合 

sun[ 指出的信任关系必须满足串联传递不会增加信任值的 

公理 。 

3．3 信任合成 

在无线传感器网络环境中，众多节点间信任关系构成 了 

一 个信任网络，两个节点之间常常存在多条路径信任推荐值。 

这时，就需要将这些信任值合并成一个推荐信任值。 

假设存在 个推荐信任值 q ，qz，∞，⋯， ，则可以根据 

下面的算法合并成一个推荐信任值 q 。 

g=口1 o 0⋯o (14) 

其中①的定义为 

fql， ql≥q2 

1 < (15) 

每个主体节点在获得对客体节点直接信任值和推荐信任 

值后，就需要将这些信任值合并成一个信任值。假设主体节 

点 s对客体节点A的直接信任值为q ，而相关节点的推荐 

信任值为％ ，则可以根据式(16)将其合并成一个主体s对客 

体A的信任值q 

口 一 』 ’ ％ ‰ (16) rJ 一l Llb， 一 I 
+(卜  )(‰ 一 )。 <％ 

式(16)反映了社会关系中的信任产生思想，即解决如何 

看待自身经验以及他人推荐的重要性。在现实社会关系中， 

主体对客体产生一个信任值，通常是在自己直接信任值的基 

础上进行调整，如果自己的直接信任值高，而他人推荐的信任 

值低，则不会影响到自己对客体的信心。若自己的直接信任 

值低，而他人推荐的信任值高，则会对客体的信任值进行微 

调 。 



3．4 信任更新 

在无线传感器网络的运行过程中，需要考虑信任的更新 

问题，每当进行一段时间周期(如经历 次事件后)，节点需要 

重新计算其信任值，为减少计算量 ，在使用式(9)、式(1O)递推 

算法的同时，引入一个权重因子 ，通过式(17)来平衡当前周 

期信任值Q与上一周期信任值Q 的重视程度。 

Q一(1一 )Q+ Q (17) 

3．5 算法描述 

基于行为可信的访问控制算法的主要思想是在现有的身 

份认证机制的基础上增加节点行为信任的控制和管理，强化 

对网络节点行为可信状态的动态处理；传感器网络为分族的 

层次结构，族头负责本族内部节点的行为安全认证，路由节点 

之间由下一跳节点负责对上一跳节点的行为认证；进行认证 

的族头节点在进行认证时，首先对认证节点的行为信任等级 

进行确认，如果节点的行为信任等级为不信任，则丢弃该节点 

的输出数据或断开其连接。否则将按节点的行为信任等级进 

行相应的权限处理，以使其认证过程安全、可靠。 

算法分为两个阶段，首先，族头节点按网络部署时所设置 

的密钥管理(如所有节点共享一个主密钥方式)进行身份认 

证，如果失败，则将该传感器的安全状态标记为 false，拒绝访 

问请求；然后，安全认证的族头节点与相关节点交换信息，计 

算密钥认证通过的请求服务节点的信任度 与信任等级。 

当传感器节点信任等级 ri( )大于 THO时，则将该传感器的 

状态标记为 false，拒绝访问请求；否则将其状态标记为对应 

的访权限 ，响应完成其相应权限的访问。具体描述如表 1 

所列。 

表 1 行为可信的安全认证算法 

| or each authentication sensor： 

int turst authentication(qe，a，b) 

{ 

int status— W l： 

inti： 

logical J 

j=keyauthenticated(sensor i) 

if(notj) 

statusi— false~ 

while(j) 

receiving data from neighbors sensor 

computing the THO： 

computing the qi and rifor sensori； 

if(ri~THO) 

statusi Wi； 

else 

status：： false。 

if(statusi= W i) 

access control with W i 

else 

do nothing~； 

reset()； 

)／／end turst authentication 

表 1中的算法利用传感器本地读数的时间与空间相关性 

进行信任度计算， 时间后 ，只有位于实践汇聚区域中的传 

感器才需要与其邻居进行数据交换，所以传感器进行数据交 

换的频率为1／ 。传感器网络在 时间内产生的消息量为 

a·I"1·N。a代表区域面积与传感器的部署区域面积的比值， 

O<a≤ 1。所以，当数据汇聚特征的持续时间 大于传感器 

的采样间隔 △丁或者融合区域小于传感器网络的部署区域 

时，该算法只需其a／m的消息量，因此是高效节能。 

4 仿真及其结果分析 

4．1 仿真环境 

在仿真试验中， 一1024个传感器节点均匀部署在 50aX 

50a的区域中。假设传感器的无线通信半径为√2 a。每个传 

感器节点能量初值为2J，数据包大小为525bytes，控制包大小 

为 256bytes，不信任行为为恶意伪装攻击和节点故障而引起 

的不正确消息，即节点的身份认证是正确的，而传输的数据是 

错误的，且与正常值有一定的偏差。由于假设节点行为具有 

显著不正常的特征，令 ( )一0．25为常数。假设传感器的 

采样频率为 lOHz，即 AT=O．1s，行为特征的持续时间 一 

1s，则在 时间内的采样次数m=10。取式(3)中6—5；采用 

式(5)定义的一致性测度，取E1—0．5，取式(8)中n一1。图1 

是模拟试验的部署图，图中每一个点( ， )代表一个传感器， 

1≤ ，y<~so。图中方块表示不信任行为的传感器。其中，不 

信任行为传感器的数目为 103个，约占传感器总数的1O 。 

为测试本文算法性能，将实验结果与 SNEP算法的节能性进 

行了比较。仿真平台采用 SENSE[ ]，这是一个专门用来模 

拟传感器网络的环境的平台。在 SENSE中，被模拟的传感 

器网络分为 4个层次：应用层 、网络层、MAC层和物理层。我 

们的算法建立在 MAC层。然后，对算法的不信任行为检测 

概率、数据汇聚的精度和能耗进行了仿真分析。 

图 1 模拟试验部署 

4．2 安全性分析 

定义传感器的不信任行为的概率为不正常行为的传感器 

数目与传感器总数的比值。如果传感器的最终信任等级为不 

信任，则认为网络识别了该传感器的不信任行为。定义不信 

任行为的检测概率为检测到不信任行为的传感器数目与同一 

区域传感器总数的比值。在从(15，5)到(35，25)的21a×21a 

的区域内，通过调整区域中不信任节点的数量来验证信任模 

型的有效性与准确性。结果如图2所示。 

图 2 不信任行为检测概率随不信任行为概率的变化规律 

· 7，5 



 

从图2中可以看出不信任行为检测概率随着不信任行为 

概率的增长，近似呈线性递减。最佳结果是当传感器不信任 

行为的概率低于 lO 时，传感器网络可以检测到区域内 91 

的不信任行为。 

4．3 能耗分析 

基于本文算法可与现有的各种身份认证算法相结合使 

用，为了评估算法的平均能量开销，我们选择 SNEP协议作参 

考，分别统计未加行为可信认证和加有行为可信认证情况下 

认证节点的平均能量消耗。每个节点的初始能量是 2J，我们 

使用与文献[2O]一样的能量消耗模型，使用式(13)计算接收 
一 个报文的能耗，使用式(14)计算发送一个报文的能耗，节点 

在睡眠状态不消耗能量。 

E 一Z*E (18) 

ETx—Z*正 +l*P *d。 (19) 

实验结果如图3所示。结果表明，在应用可信行为认证 

机制后，节点处理每个分组的能耗仅增加 0．7毫焦左右，进一 

步说明了本文算法利用传感器本地读数的时间与空间相关性 

进行信任度计算， 时间后，只有位于实际认证区域中的传 

感器才需要与其邻居进行数据交换，所以传感器进行数据交 

换的频率为l／ 。传感器网络在 时间内产生的消息量为 

· · N。a代表认证区域面积与传感器的部署区域面积的 

比值，0<口≤1。所以，当认证区域小于传感器网络的部署区 

域时，该算法只需其a／m的消息量，因此是高效节能的。 

图 3 节点平均能耗 

结束语 本文从传感器节点行为的空间相关性和时间相 

关性人手，利用传感器节点状态估计向量(或测量值)的标称 

化差定义了节点之间相似度，提出了一种基于行为可信的访 

问控制机制，解决了已有研究工作基于密钥身份认证不能处 

理节点错误行为的访问控制问题。分析和仿真结果表明，该 

方法直观有效，既能控制传感器节点本身故障数据的干扰，又 

能阻止伪装成合法节点的恶意攻击。而且，当传感器网络中 

发生大规模不安全行为时，本文提出的算法依然可以保证较 

高的认证概率。本文选用的可信测度映射函数是最简单的双 

线性函数。分析一致性测度、可靠性测度和行为可信度之间 

的关系，设计一种有效的更加合适的测度函数，将是我们下一 

步的主要研究工作。 
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