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摘 要 首先对 CSMA／CA机制进行形式化建模 ，然后基于马尔可夫链从随机性能模型和带宽占用模型两方面给 出 

了对其进行攻击的理论分析，在此基础上给出了对CSMA／CA机制的具体攻击方法。在仅掌握数据帧部分字段的情 

况下对接入机制攻击进行了实验，并对吞吐量、通信效率、碰撞次数几方面进行了性能分析。实验结果验证了利用马 

尔可夫链理论对 CSMA／CA机制进行攻击分析的可行性和有效性。 
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Abstract The CSMA／CA mechanism was formally modeled firstly．Based on the Markov Chain theory，the analysis of 

attack on CSMA／CA iS introduced from two aspects，such as the stochastic perfofinance model and bandwidth share 

mode1．After discussing the typical attack methods，the experiments was performed with the knowledge of partial fields 

in frames．The attack perform ance was analyzed by throughput，communication efficiency and collision numbers，which 

validated the feasibility and efficiency of attack method based on Markov Chain theory． 

Keywords Markov chain，CSMA／CA，Access mechanism attack 

1 引言 

无线通信网络攻击对于研究网络安全有着十分重要的意 

义 ，众多研究者进行了大量相关工作的研究[1 ]。由于未来无 

线网络 自组织、多节点、高带宽、突发通信的特点，固定多点接 

人技术如 FDMA、TDMA等在应用时可能会受到限制，而类 

ALOHA机制的动态多点接人技术又由于其 自身的吞吐量问 

题不适用于无线网络；CsMA／cA机制由于其自身具有实时 

性、可扩展性、支持突发通信、避免隐终端／暴露终端问题等特 

点 ，必会受到无线网络研究人员越来越多的关注。张君毅讨 

论了根据 MAC协议的信息对 Ad hoc网络进行智能阻塞攻 

击和欺骗干扰的单节点工作方式和多节点协同工作方式，比 

较了不同方式能够达到的干扰效果l5]。文献ElO一123通过伪 

造 NAV值的违规行为节点周期性发送 RTS帧和 CTS帧来 

实现攻击，这种攻击的后果是在违规节点一跳范围之内的节 

点根据RTS帧和CTS帧中的NAV值字段错误地更新本地 

的 NAV值 ，使其误认为信道繁忙，增加了它们接入信道的时 

延 。曾弘毅等人提出了一种针对 CSMA／CA的攻出模式，通 

过相关的网络仿真和数据处理，分析了该攻击模式的效用及 

其影响，同时提出一种衡量网络攻击效率的评价标准，最后分 

析了攻击方式和对随机退避算法的改进_1 。曹春杰等人针 

对 IEEE 802．11 CSMA／CA提出了一种 RTS-CTS攻击，攻 

击者通过修改竞争窗口，优先抢占业务信道。该攻击可使目 

标工作站或者网络接入点保持静默，甚至造成网络瘫痪Ⅲ1 。 

上述已有工作在技术方面讨论了针对 CSMA机制进行 

攻击的可性能，但在理论分析方面还有待进一步探讨。本文 

重点针对CSMA／CA信道接人机制进行研究，通过理论分析 

和研究，讨论了针对 CSMA／CA信道接人机制的攻击方法的 

可行性和有效性。 

2 CsMA／CIA接入攻击可行性分析 

带冲突避免的载波侦听多路访问机制(CSMA／CA，Car— 

rier Sense Multiple Access with Collision Avoidance)是未来 

无线网络的一种主要信道接入协议。该机制下，节点在发送 

数据时，首先监听信道的工作状态 ，如果信道忙 ，则延迟发送 

以避免数据碰撞。而延迟发送的随机时隙通常采用二进制指 

数退避算法产生 ，并且由各个通信节点自主随机选择，选到最 

小时隙的节点可接人信道发送数据。该协议假定通信节点都 

严格遵循协议规则随机选择时隙，但缺乏直接的控制机制，攻 

击者可以利用这一缺陷对网络通信进行攻击。 
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2．1 CSMA／CA工作原理 

在下面的分析中，假设无线网络环境中的所有节点都执 

行 CSMA／CA，并且所有的单播数据包都采用 ACK确认 ，没 

有收到 ACK则重新传输。CSMA／CA主要涉及 RTS-CTS 

握手和二进制指数退避两方面的内容。 

RTS-CTS握手 ：RTS和CTS是 CSMA／CA的控制帧，用 

于预约接下来的信道时隙。在发送实际的数据帧之前交换 

RTS和 CTS是一种主要的信道预约方式，并且可以解决 CS— 

MA／CA基本访问方式存在的“隐终端”和“暴露终端”问题以 

及大量数据同时发送而导致的碰撞问题。RTS和 CTS帧包 

含持续时间字段，定义了数据帧及其 ACK占用信道的时间。 

所有源站和目的站覆盖范围之内的工作站都会获得媒介预约 

信息。具体实现是：发送节点先监听信道，如果信道持续 

DIFS(竞争服务帧间间隔)时间间隔都为空闲，它就发送一个 

RTS帧。否则在等到当前传输结束和接下来的一个 DWS时 

间间隔后激活二进制指数退避算法。当 目的节点收到 RTS， 

在一个sIFS(最短帧间间隔)时间间隔后它传送一个 CTS。 

当源站收到这个CTS后，等待一个 SIFS时间间隔就可以发 

送DATA帧，目的站收到 DATA帧，等待一个 SIFS时间间 

隔就发送 ACK帧，源站收到 ACK帧后确认此次数据传送成 

功。所有其他监听到 RTS和 CTS帧的站，通过在 RTS和 

CTS帧中的持续时间字段，更新它们的 NAV(Network Allo— 

cation Vector，网络分配矢量)值，并在该段时间内保持沉默。 

RTS帧的持续时间字段中的值是 CTS帧时间，加上 DATA 

帧传输时间，加上 ACK帧时间，加上 3个 SIFS时间间隔。 

CTS帧持续时间字段是 DATA传输时间，加上 ACK帧加上 

两个 SIFS间隔。所有节点在 NAV值的时间段结束后(即此 

次数据传输已经结束)重新竞争信道。图1给出了RTS-CTS 

握手的示意图。上述 DIPS、SIFS都由多个时隙 slot组成。 

f
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图 1 RTS-CTS握手 2 

二进制指数退避机制：对于要发送数据帧的节点来说，一 

旦发现链路忙，则激活退避过程。或者节点发送的帧没有收 

到ACK，也要激活退避过程，生成一个等待时隙的递减计数 

器。执行退避过程的节点用载波监听机制决定每个退避时隙 

媒介是否空闲：如果空闲，则计数器为一1；如果忙，则暂停计 

数器，等待媒介空闲时间达到 DIFS或 EIFS后 ，继续执行计 

数器。当计数器为 0时，可以发送帧。 

2．2 接入攻击可行性分析 

首先给出一些符号说明，如表 1所列。 

表 1 符号说明 

w一 (w n，L) 

w一 (wl，⋯ ，WN) 

T。S 

通信节点下标 

退避配置信息 

配置集 

一 个时隙内的试图传输、冲突和成功概率 

所有节点试图传输概率之和、成功概率之和 

通信节点占用的带宽 
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我们首先通过介绍 CSMA／CA的网络运行方式给出基 

于 Bianchi马尔可夫链模型的单个节点带宽占用模型，然后扩 

展此模型以适应接人攻击下的 CSMA／CA特性。 

2．2．1 CSMA／CA退避机制的形式化表述 

退避机制是指网络节点在通信时一般处于等待状态，除 

非信道空闲了一段时长为 DIFS的时间，当从等待状态恢复 

时，节点将 自己的退避计数器置为[O，CW)间的随机数，这里 

CW 是当前的退避窗 口。最开始的时候，CW 被设置为一个 

最小值 ‰  。若在一个时隙 slot内信道是空闲的，则退避计 

数器自减；一旦信道处于忙状态则将计数器的值固定不变，之 

后一旦信道再次空闲了一段时长为 DIFS的时间后，节点就 

又恢复计算器的 自减操作。若使用基本访问方法 (非 RTS／ 

CTS模式)，当计数器为 0时节点就开始传输数据帧。若传 

输成功，节点收到接收方的ACK并将 CW 置为让 ；否则，若 

多个数据帧冲突，每个数据帧的发送方得到冲突信息，将 CW 

加倍 ，令退避计数器取[O，CW)间的随机数，开始下一次计数 

器自减操作。最短帧间间隔SIFS用来保证DATA+ACK的 

交互方式不被打断。在 RTS／CTS访问机制中，节点当退避 

计数器为0时发送RTS帧，若成功，发送节点收到接收方的 

CTS帧，并发送数据帧。若多个 RTS帧冲突，它们的发送方 

将收到冲突信息，并进行类似上述的操作。SIFS同时能够保 

证 RTS+CTS+DATA+ACK的交互方式不会被打断。 

令 L是竞争冲突后 Cw加倍的最大次数，即 一让‰ · 

2L，二元组 训一(‰ ，L)称为节点的退避配置信息。 

2．2．2 随机性能模型 

考虑一个有 N个节点的 Ad hoe无线网络，其在 MAC层 

使用CSMA／CA机制。假设网络节点运行在业务发送状态， 

也就是说一旦成功传输 DATA帧，节点需要立即传输另一 

帧，即可以认为 N个节点进行大文件传输或进行 CBR传输。 

为了对接人攻击进行建模，我们假设发送节点对接受节点是 

“匿名”的，即其物理位置由于自身移动性和跟踪设备的不确 

定性是无法定位的，且它的逻辑身份可以由伪造 MAC地址 

隐藏。 

由于没有已知的CSMA／CA网络模型，我们使用马尔可 

夫链作为建模基础工具。建模的核心思想是“独立性假设”： 

具有 =(叫 ，，L)的节点被表示为一个马尔可夫链，若其存 

在冲突概率常量 c(即在一个时隙内其他节点传输数据的概 

率)。根据文献，节点在一个时隙内试图发送数据帧的稳态概 
[ 

率为 一(( +1)／2+( ／4)·∑(2f) ) 。退避计算器 

不变的概率可以利用已有方法计算 ，因此有 

1——C 

再 1一c+ + ·砉(2 (1) 
式中，t表示为c的函数。根据独立性假设，c又可以表示为 

非线性等式 c一1一(1一 ) 。 

假设每个节点 使用W 一(Wn，～，L )作为其退避配置 

信息。节点 的相应概率t 和C 也有类似式(1)的关系。由 

独立性假设，当前时隙中至少有一个节点试图发送数据帧的 

概率为 

T一1一 Ⅱ(1一 ) 
一

1 

由于 C 一1一II(1一 )，我们有 
m≠ n 

：(T--C )／(1一 ) 

(2) 

(3) 





第二次碰撞 ，第一个帧时之后，攻击者会马上发送第二个帧。 

因此，第一次没有碰撞的节点的 NAV在第二个帧时是不会 

减 1的，只有第一次碰撞 的节点才有可能在随机选择窗 口的 

时候选到 0号窗口。 

由RTS-CTS工作机制可知，攻击者一旦抢占到信道，则 

后续的帧会在短帧间间隔 SIFS之内发送，其他网络节点是无 

法获得信道的使用权的。那么，攻击者在一帧的发送周期内 

成功抢占到信道的概率 Prsuccess如下所示。 

P 咄曲 一1一 Pr崩 ；Pr z：Prs~i 
， 

Prso = P呦 lr1·(1--L( 2~ 2CW--1 ． 

P 1一卜 面CW-1 ． 

4 性能分析 

对于 一3O，r一6，CW=32，Pr删一8．84P～6的无线网 

络，我们给出利用上述攻击方式对其 CSMA／CA机制进行攻 

击的效果分析图。图 5为不同信道负载情况下的吞吐量 ，图 

6为不同信道负载情况下的通信效率，图 7为不同信道负载 

情况下的退避次数。 

归一化 的信道负载 

图 5 不同信道负载情况下的吞吐量 
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图6 不同信道负载情况下的通信效率 

图 7 不同信道负载情况下的碰撞次数 

从图 5可以看出，由于采用二进制指数退避过程，在正常 

通信情况下，网络吞吐量维持在一个比较稳定的状态，不会因 

负载的增加引起网络性能的下降。在攻击情况下，由于攻击 

者一直占用信道，网络节点由于检测到信道忙而持续等待，网 

络节点始终无法发送数据，因此 ，实际有效吞吐量为 0。 

从图6可以看出，正常通信情况下，网络通信效率(发送 
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成功的数据与网络负载的比值)在网络负载较低时能够达到 

100 ，即所有的数据均能成功发送。在遭受攻击的情况下， 

由于攻击者信息的大量注入导致网络正常通信吞吐量为0， 

因此实际网络通信效率也为 0。这导致网络节点的数据帧被 

迫驻留缓冲队列，在待发送帧缓冲队列已满的情况下，大量的 

数据将被丢弃，网络通信陷入瘫痪。 

从图 7可以看出，正常通信情况下，两个节点由于选择同 

一 个时隙发送数据而导致的碰撞次数随着网络负载的增加而 

增大。攻击情况下，网络碰撞次数极大降低。所 以二进制指 

数退避机制为了均衡网络流量而采取的随机选择时隙的方法 

反而为攻击者提供了便利条件。极低的碰撞概率可使攻击者 

随时接人信道发送数据。 

结束语 本文首先通过对 CSMA／CA机制进行建模，然 

后基于马尔可夫链从随机性能模型和带宽占用模型两方面给 

出了对其进行攻击的理论分析，最后给出了具体攻击方法及 

其性能分析，验证了对 CSMA／CA机制进行攻击的可行性和 

有效性。但是，上述信道接入攻击方法较适合于采用简单 

CSMA／CA机制的无线网络协议 ，当无线网络采用接入功能 

更复杂的类 CSMA／CA机制时，上述攻击方法的攻击效果还 

有待研究。 
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