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摘 要 当前 Web应用安全问题日益严峻，而SQL注入是针对 web应用最为普遍的攻击手段之一。文中提 出了一 

种新的 SQL注入防护方法。该方法通过将静态模式匹配与动态特征过滤配合使用，避免单一方法存在的不足，从而 

达到良好的效果。该方法通过在安全环境下自动学习所有合法SQL语句，构建知识库；然后在实时工作环境下，利用 

模式匹配算法将 SQL语句与知识库进行匹配，匹配成功则判定为合法 SQL语句。对于匹配失败的 SQL语句并不立 

即判定为非法，而是采用基于风险值的动态特征过滤算法进行深度特征检查，识别真正的非法 SQL语句。基 于本方 

法，设计并实现了一个原型系统。测试结果表明，该原型系统具有较好的性能优势，并能够很好地解决一般防注入方 

法带来的准确率与误报率之间的矛盾。 
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Abstract Web application security is a serious isssue of information security，and SQ ection is one of the most corn- 

mort attacks．This paper proposed an approach tO counter SQL Injection which combines static mode-matching and dy 

narnic feature-filtering．It learned automatically the structure feature of al1 1egal SQL statements to construct knowledge 

library in safe environments，and then matched every SQL statement with knowledge library in real environments．If 

succeeded，this SQL statement was considered to be legitimate．If failed，it was not determined to be illegal immediately． 

We would take depth-feature check based on Value-at-Risk，and identitify the true illegal SQL statements．Experimental 

results prove that this proposed approach has good perform ance and perfect protection for SQL InjectiorL 
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1 引言 

大部分 Web应用系统需要与用户进行交互 ，从用户那里 

接受数据并进行处理 ，如果攻击者故意输入含有恶意构造的 

数据，则在系统执行处理时，这些数据中包含的恶意代码就会 

被系统或者其它客户端执行，从而对服务器或客户端造成损 

害，这就是 所谓 的 S(!L注入。由于 SOL注人从 正常 的 

www 端口访问，并且看起来和正常的Web页面访问没有什 

么区别 ，因此 El前常见的防火墙检测不到 SQL注入。不久之 

前 ，OWASP(Open Web Application Security Project开源 

Web应用安全组织)公布了 2010年 10大 Web攻击，而注入 

攻击被列为十大攻击之首。 

SQL注入的产生经常是由于开发人员没有对用户输人 

部分做充分的安全检查，因此可以通过提高应用程序的代码 

质量来抵御SQL注入攻击。文献[1]列出了一些安全编程的 

指导原则。此外还可以对web应用程序进行代码检测，提前 

发现可能存在 的漏洞。文献[2]提出了一种黑盒测试方法。 

文献[3]提出一种针对JDBC程序的静态代码检测方法。但 

仅仅通过提高代码的质量或者减少代码漏洞并不能解决所有 

问题，黑客依然可以寻找新的攻击字符串来规避这些程序检 

测点。其他 SQL防护手段还包括注入特征检查以及模式匹 

配等。SQL注入特征过滤是在 网络服务前端增加一个应用 

级的防火墙，在接收到用户输入信息时进行集中检查，过滤掉 

恶意输入，例如 Snort以及 PHP 中实现的“MagicQuotes”。 

相对而言，特征过滤实现较为简单，然而过滤程序通常采用特 

征字符串匹配算法，往往仅凭预先定义好的一系列正则表达 

式进行过滤。一方面如果进行大量的特征检查，性能下降较 

快，另一方面准确率以及误报率难以平衡。与特征过滤不同， 

模式匹配的方法并不是检查注入特征，而是将 SQL语句与预 

定义的合法 SQL语句进匹配，通过接收合法 SQL语句来达 

到过滤恶意 SQL语句的目的，比如文献[6，7]。在文献 [6] 

中，作者通过静态分析应用程序代码，生成合法 SQL语句模 

板，然后再将所有SQL语句与预定的模板进行匹配，识别其 

是否为应用程序自身产生的合法 SQL语句。在文献[7]中， 
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作者根据开发人员制定预定的模式进行匹配。模式匹配的方 

法能够很好地解决SQL注入问题，而且效率较高。然而它的 

成功率依赖于模式建立的准确率，同时它的覆盖率也很难达 

到 100 ，而且一定程度上可能需要修改应用程序。 

本文提出了一种新的 SQL注人防护方法。一方面无需 

人工干预能够 自动学习所有合法 SQL语句，构建合法 SQL 

语句知识库；另一方面，将模式匹配方法与特征过滤方法混合 

使用，共同完成防护SQL注入的目的。 

通过在学习阶段(安全环境下)对应用程序产生 的所有 

SQL语句进行语法解析得到 SQL语法树，再基于 SQL语法 

树进行语法结构特征提取，构建知识库。然后在实时工作阶 

段(普通环境下)将所有 SQL语句与知识库进行模式匹配，匹 

配成功即判定为合法 SQL语句。由于知识库的覆盖率以及 

模式匹配的准确率难以达到 100 ，对于匹配失败的 SQL语 

句并不立即判定为非法 SQL语句 ，而是进行深度 SQL注入 

特征过滤 ，检查不通过才被判定为非法 SOL语句。将两种方 

法配合使用，一方面能够很好缓解模式匹配可能带来的覆盖 

率以及匹配准确率不足的问题；另一方面可以解决特征过滤 

方法可能带来的高识别率和高误判率之间的矛盾 ；其次由于 

模式匹配效率高于特征过滤，相比单独使用特征过滤方法，本 

方法在性能上有较大提升。 

本文所述的新的SQL注人防护方法主要关键点如下： 

1)将模式匹配方法与特征过滤方法混合使用，避免了两 

种方法各自存在的缺陷； 

2)基于 SQL语法树进行模式特征提取更加准确，同时效 

率更高； 

3)在模式匹配过程中，采用基于 SQL语法树的匹配以及 

高效的 HASH算法 ，提高匹配的准确率以及效率； 

4)在特征过滤过程，采用基于注入风险值的计算方法，更 

加灵活。 

本文第2、第 3节介绍该 SOL注入防护的基本原理以及 

处理流程；第 4节介绍具体原型系统 的实现；第 5节针对本 

SQL注人方法进行建模分析；第 6节介绍在某些具体业务系 

统中对原型系统功能以及性能的测试情况；最后介绍本方法 

的一些不足，以及未来的改进措施。 

2 原理介绍 

对于特定应用系统，具有同构特征的 SQL的语句数量是 

可控的，而且任何包含注入特征的 SQL语句都将改变原有语 

句的语法结构 ，比如增加或者删除某个节点、子树结构变化 

等。因此如果某个 SQL语句的语法结构特征与预期存在不 

一 致的情况，则说明该 SO L语句可能为注入 SQL语句。本 

方法主要是基于上述前提，将 SQL注入防护分为两个阶段： 

学习阶段和过滤阶段。学习阶段工作在安全环境下，学习上 

层应用程序产生的所有合法语句 ，提取语法结构特征，构建合 

法 SQL语句的特征知识库。过滤阶段工作在现实的环境下， 

将实时产生 SQL语句与学习阶段下建立的知识库进行模式 

匹配 ，匹配成功则为合法的 SQL语句。匹配不成功的 SQL 

语句 ，进行过滤特征检查，确定其是否包含注入特征的字符 

串，检查通过后才放过。 

这种新的SQL注入防护方法能够很好地克服传统SQL 

注人防护方法可能导致存在大量的漏报以及误报情况，极大 

提高了SQL注入防护的准确率，同时通过采用高效模式匹配 

算法避免进行大量的深度内容过滤，有效改善了 SQL过滤整 

体效率。该方法涉及主要原理如下。 

2．1 语法树与特征提取 

为了获取 SQL语句的特征，需要对 SO L语句进行解析 ， 

包括词法、语法分析，得到 SQL语法树。然后遍历 SQL语法 

树，进行语法裁剪，使之变为规范语法树，获取 SQL语句的主 

干结构。裁剪过程负责将 SQL语句中用户输人部分，比如数 

字以及字符串等，用通配符进行替换，同时将一些无用的节点 

删除。然后基于 SQL规范语法树进行特征提取，提取特征包 

括：子树的个数 t 、树的高度 t2、节点个数t。、第一棵子树节点 

的个数 t 、首节点的类型ts等等，从而获取该 SQL语句语法 

结构特征 ，即 

妒( )一{t1，t2，t3，⋯，tn} (1) 

式中， 为提取的特征个数，t ，tz，t。，⋯，t 分别表示第i条 

SQL语句的 个特征值， ( )为第 i条 SQL语句的语法树特 

征向量。 

如 select a from b where username=‘liming’and passwd 

一 123456，通过语法解析、语法树的裁剪、用户输入替换(字符 

串输入用 #，数字用 MYM)，得到图 1所示的规范语法树。 

IlserIiitme # passwd $ 

图 1 SQL规范语法树 

根据规范语法树提取模式特征 ，特征向量： ( )一{3，4， 

13，2，1，⋯}( 表示学习的第 i个语句)。 

2．2 知识库与模式匹配 

图 2 知识库组织 

· 61 · 



 

SQL知识库包含学习阶段所有学习到的具有不同主干 

语法结构特征的 SQL语句。同时知识库作为过滤阶段进行 

实时 SQL过滤的基础。从实现的角度上来说，SQL知识库 

是存储具有不同特征合法 SQL语句的内存池。为了提高匹 

配的效率，知识库的内部存储采用多级别的索引进行组织，如 

图2所示。模式匹配主要利用SQL语句的语法结构特征即妒 

( )。利用 HASH算法，对 ( )进行 HASH计算，获取特征 

值sql—value(i)，即sql_value(i)=Hash(qKi))。利用sq1一va1一 

ue(i)做索引查找现有知识库。通过特征值的定位，找到具有 

相同特征值的SQL语句之后 ，再进行各个节点的逐个匹配， 

最终确定是否与知识库匹配。在学习过程中，将与知识库不 

匹配的 SQL语句加入知识库。 

2．3 风险值与特征过滤 

非法 SQL语句一般存在某些注入特征，比如包含空字符 

串、‘or’，‘union’，注释符、恒等等。然而并不是包含其中任 

何一个字符串的 SQL语句都是非法 SQL语句，因此特征过 

滤不可避免存在误报率。为了提高特征过滤的准确率并降低 

误报率，本文采用一种动态风险值计算方法，给每个注入特征 

字符串赋予一个风险值，同时还可以根据应用程序以及后台 

数据库类型，定义一些特定的注入特征，比如敏感表、系统文 

件、数据库管理命令等 ，并赋予风险值。然后定义 SQL注入 

的阈值(Threshold)，通过深度 SQL语句的特征检查后 ，只有 

SQL语句中所有注入特征的风险值累积大于预先定义的阈 

值，才判定为非法 SQL语句。计算方式如下： 

R=∑ *k (2) 
— l 

式中，R为对应 SQL语句的累计风险值， 为预先定义的最 

大注人特征规则的个数， 为第 i注人特征的风险值，k为该 

注入字符串出现的次数。当SQL语句累计风险值R大于阈 

值 Threshod时，该语句被判定为非法 SQL语句。通过动态 

调整各种注入特征的风险值以及阈值，这种特征过滤方法更 

加灵活，准确性更好。 

3 详细流程 

3．1 学习阶段流程 

学习阶段主要是在安全的环境下学习应用程序产生的所 

有合法 SQL语句，构建知识库，详细流程如图 3所示。 

开始 

接收合法SQL语句 

对SQL语句进行解析，生成语法树 

根据预定规则对语法树进行裁剪，得 

到规范语法树，提取模式特征 

计算模式特征的HASH值，匹配知识库 

将匹配失败的SQL语句加入知识库 

继续学习，构建完成知识库 

结束 
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图3 学习流程 

3．2 过滤阶段流程 

过滤阶段主要工作在现实环境中，实现对非法 SQL语句 

的过滤，详细流程如图4所示。 

开始 

接收SQL语句 

对SQL语句进行解析，生成语法树 

根据预定规则对语法树进行裁剪，得 
到规范语法树，提取模式特征 

根据预定规则对语法树进行裁剪，获 

取SQL语句的主干结构特征 

计算模式特征的HASH值，匹配知识库 

配—  

匹配 l 

该语句合法 

图 4 过滤流程 

结束 

4 设计与实现 

本节介绍这种新的 SQL注入防护方法原型系统的设计 

与实现，模块图如图 5所示。 

Web~ ／NI 基于自学习SQL注入防护 数据库 
———————]  ． r——————]  

竺 兰 竺 1 0Ⅲ1e I 

]DBCt~／ — — 丁  l DB2 j 

I l 

圉  I 8QLS e r l 

图 5 原型系统模块组成图 

SQL解析模块：负责解析 SQL语句，包括词法解析、语 

法解析、语义解析。词法解析负责对存储一段连续缓冲区的 

原始 SQL语句进行分解 ，得到一个个独立的单词，并将其组 

织成为单词链表形式。语法解析负责根据特 定数据 库的 

SQL语法对词法解析后的单词链进行语法结构分析，构造出 

SQL语法树 。语义分析负责根据 SQL语法树分析该 SQL语 

句的语义特征。 

模式匹配引擎：负责将解析后的 SOL语法树按照预定义 

的策略进行裁剪，包括替换用户输入部分，删除无用 的节点 

等，然后提取特征，初始化特征向量，再利用 HASH算法计算 

特征值。以特征值为索引，与知识库中的 SQL语法树进行匹 

配。如果匹配通过则成功退出，如果匹配失败，则说明知识库 

内不存在相同的SQL语法树。学习阶段，模式匹配引擎负责 

将新的SQL语法树加入知识库；过滤阶段，模式匹配引擎将 

该 SQL语句提交给 SQL过滤模块进行注入特征检查。 

知识库：负责存储学习阶段获取的具有不同主干特征的 

SQL语法树。为提高存储与删除的效率，采用静态数组链表 

形式进行存储，内部存储采用多级别的索引进行组织。 

SQL特征过滤模块 ：根据预先定义 的注入特征表 ，对 

SQL语句进行详细的特征检查，计算 SQL语句的风险值。 



将风险值与预先定义 的阈值进行比较，判定其是否为非法 

8QL语句。 

配置管理模块：负责接收本地管理员或者远程管理客户 

端指令，动态更新本地策略，以及实时切换系统工作模式(学 

习阶段、过滤阶段)。 

日志模块：负责接收其他单元的报警信息，记录日志，同 

时将报警信息发送至远程管理客户端。 

5 建模分析 

为了验证该SOL注入防护方法，我们采用简单的建模方 

法。假设通过充分的学习，知识库对于合法8QL语句的覆盖 

率为 f(o <f％100 )。基于风险值的特征过滤算法对于 

非法语句识别的准确率为a(0％<a<100％)，对于合法语句 

产生的误报率为 b(0 -<b<：100 )。定义通过采用新的注入 

防护方法后准确率为A，误报率为B。 

假设所有 8QL语句为 T条，其 中 T1为合法 SQL语句， 

为非法 SOL语句 。 

对于合法 SQL语句，经过知识库 的匹配后，通过的合法 

SQL语句为 n *厂，剩下的 T一丁】*厂被判定为可疑 SQL语 

句，其中 — T1*_厂为合法 SOL语句，另外 丁2为非法 SQL 

语句。经过特征过滤模块后，其中合法 8QL语句检查通过的 

个数为：(7"1— 7"1*_厂)*(1—6)；非法 SOL语句检查不通过 

的个数为：丁2*a。 

这样 ，整个模块的准确率及误报率分别为： 

A一 一n (3) 
』 2 

B一 _二  一(1一 f)b (4) 
』 l 

由此可见 ，将模式匹配方法与特征过滤方法混合使用并 

不能直接提升整体模块对于非法SQL语句检查的准确率，不 

过大幅降低了合法sQL语句的误报率，而且覆盖率 ，越高， 

误报率降幅更大。为了提高整个模块注人防护能力，可以通 

过增加注入特征的检查力度来提高准确率，使其依然能保持 

较低的误报率，很好地避免准确率与误报率之间的矛盾。 

6 评估 

在对原型系统的评估实验中，为提高测试准确性，我们选 

取两个不同的业务系统进行测试，搭建仿真业务环境，采用与 

实际在线运行性能相同的服务器、网络设备并进行相同配置， 

通过在 Web服务器和数据库服务器之间设置代理的形式建 

立防御系统，考察原型系统的整体性能以及功能。 

6．1 性能 

由于该 SQL注入防护系统需要对 SQL语句作为额外处 

理，因此一定程度上会增加用户访问数据库的时间。根据具 

体工作流程，我们将对SOL语句的解析以及与知识库匹配作 

为第一阶段，将对 SQL语句进行深度特征过滤作为第二阶 

段。测试对象选取长度分别为 128、256、512、1024、2048字节 

的 SQL查询语句 ，循环 100000次，统计处理数据时间。测试 

结果如图 6所示。 

图6 性能分析图 

根据测试结果，系统对 SQL语句处理的时间与 SQL语 

句长度直接相关，同时模式匹配相比深度特征过滤，处理时间 

有较大优势。经过验证，对于常规数据库查询(查询 lO行数 

据)，循环 100000次，统计时间约为 130s。因此无论模式匹配 

还是特征过滤所消耗的时间，相比常规数据库访问时间，比重 

较小。而且由于大部分 SQL语句只通过模式匹配而不经过 

特征过滤，因此整体处理性能较高。 

6．2 功能 

功能测试主要是测试原型系统对非法 SQL语句过滤的 

功能。我们将原型系统部署在业务系统运行的真实环境下 ， 

通过一段时间学习，业务系统一知识库学习到的合法SQL语 

句为 1265条 ，业务系统二学习到的 SQL语句为 469条。 
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图 7 已学 习 SQL语句 

然后构造不同方式的SQL注入语句进行攻击，攻击语句 

为200条。同时，混合 1500合法SQL语句。测试结果表明， 

业务系统一：识别攻击语句201条，合法语句1499条；业务系 

统二：识别攻击语句208条，合法语句 1492条。业务系统一 

对于非法 SQL语句的识别准确率为 100 ，对于合法 SQL语 

句的误报率为0．07 。业务系统二对于非法8QL语句的识 

别准确率为 100Yoo，对于合法 SQL语句的误报率为0．53 。 

图8 准确率与误报率 

经验证，利用这种方法在保证对所有非法语句全部识别 

的基础上，误报率也能保证处于可控范围。 

结束语 本文提出了一种新的 SQL注入方法。本方法 

将静态模式匹配方法与动态特征过滤方法混合使用，可以很 

好地解决采用单一 SQL注人方法存在的缺陷，并且其易于实 

现，适合各种典型部署 的 Web应用，同时具有较好的可扩展 

性。然而，随着业务系统的复杂度提高，同时不同程序开发人 
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员的编程习惯不同，某些应用程序可能会随着用户输入不同 

产生可变的SQL语句，这给本方法带来很大挑战，一方面导 

致知识库无法完全学习到所有合法 SQL语句，另一方面由于 

可变语句的存在，应用程序产生的SQL语句的数量不可控， 

因此大量可变语句的出现将导致知识库巨大。虽然可以通过 

配合特征过滤方法来解决大部分的可变 SQL语句，但是依然 

无法从根本上解决。我们也注意到可变语句的产生在很大程 

度上有其特有的共性，比如相关的语句结构具有很大的相似 

性，变化的只是 SQL语句的局部。因此，在未来的研究工作 

中，我们考虑采用基于 SQL语法树的相似度进行模式匹配， 

实现对可变 SQL语句的处理。 
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知，所获得的改进算法的效率有明显提高，并降低了空间消 

耗 ，能有效提升 ECC的实现效率。 
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