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基于随机矩阵预分配的卫星网络密钥管理 
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摘 要 基于对称密码体制的密钥管理方案的关键是取得安全与性能的平衡。针对卫星网络节点资源受限的特点， 

提 出了按照随机矩阵分配节点密钥元素的方法。该方法简化了密钥环的构造，而且能够确保任意节点之 间可建立互 

不相同的会话密钥。给出了相应的密钥更新机制。仿真结果表明，该方法能够在保证安全性的同时显著降低密钥存 

储与计算开销。 
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Abstract To key management scheme based on symmetrical cryptographic system，it is crucial to get balance of securi— 

ty and performance．According to satellite network nodes resource constraints，a key elements distribution method was 

introduced based on random ma trix for nodes．It simplified the construction of key rings，and can make sure that any 

node can establish different session keys with different other nodes．Then we gave the corresponding key update mecha— 

nism．The simulation results show that this method carl guarantee security and reduce storage and computing cost by 

keys significantly at the same time． 
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1 引言 

由于卫星网络节点暴露于公共的空间环境中，以及其无 

线移动通信所固有 的脆弱性，使得卫星网络安全问题突出。 

与传统网络一样，有效的密钥管理方案是解决卫星网络安全 

问题的基础。结合卫星网络的特点与安全需求，文中设计了 
一 种轻量级高安全性的卫星网络对称密钥管理方案(Sym— 

metric Key Management for Satellite Network)，记为 SKM_ 

SN 

2 相关研究分析 

按照所依赖的密码体制可将密钥管理方案分为基于对称 

密码与基于公钥密码体制的密钥管理方案，前者更适用于资 

源受限型网络环境。基于对称密码体制的密钥管理方案主要 

有：基于矩阵方法、预分配随机密钥环方法、基于多项式方法 

等，形成了多种典型的密钥管理方案[1-2]。 

Blom等人|3]运用矩阵密钥分配方法提出了一种对称密 

钥生成方案，它被称为是 安全的，即数量不超过 的受损节 

点是无法破坏网络中的任何安全链路的。该方案最大的优点 

是能够保证网络中任何两个节点之间都能建立对密钥。其存 

在的不足是要求 +1维的向量乘法操作，且向量中每个元素 

的长度与对密钥相同，因此其计算开销不容忽视。此外，该方 

案在生成矩阵时需要预先知道网络的部署规模 N，因此其扩 

展性也不好。 

为突破安全阈值的限制，文献E4]对其做了进一步改进， 

提出了一种基于随机密钥矩阵的分配方法。网络建立密钥预 

装载在节点中供节点之间协商建立通信对密钥，每个节点预 

装载密钥矩阵的一行和一列密钥元素。然后，任意两个节点 

间通过交换密钥向量来建立二者的通信对密钥，使得每一对 

节点之间的通信对密钥均不相同，提高了系统抗俘获的安全 

能力。 

类似地，文献[5]针对密钥预分配中密钥环较大的问题， 

提出了一种基于向量组合的密钥预分配方案(Key Manage- 

ment Scheme Based on Liner Combination of Vecmr Group， 

LVG方案)。该方案降低了任意两节点生成密钥重复的概 

率，不存在安全阈值，提高了抵抗俘获攻击的能力。节点的密 

钥存储量近似等于节点度的大小，降低了存储开销。而且通 

过一次广播完成节点对密钥的建立，降低了通信开销，但k维 

向量的乘法仍然存在较大计算开销。 

Eschenauer等人L6]首次提出了随机密钥预分配方案，其 

通常称为 E_G方案，在密钥建立阶段，每个节点都被分配到 

了一组密钥，称为密钥环，通过它邻居节点之间能够以一定的 
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概率建立共享密钥。在此基础上，Chan等人 提出了 Q 

Composite随机密钥预分配方案，该方案要求邻居节点之间 

至少存在 q个共享密钥才能建立共享密钥 ，进一步提高了该 

类方案的安全性。 

3 SKMSN方案 

3．1 初始化阶段 

假设存在一个地面密钥分发中心(Key Distribution Cen— 

ter，KIX2)负责节点密钥初始化。在网络部署前由KDC构造 
一 个密钥池S，密钥池的大小j S l>>N，N是网络节点数。 

由KDC从s中随机抽取不放回地选择密钥元素生成 个密 

钥矩阵，每个矩阵由m*优个密钥元素构成，这 叫个密钥矩 

阵形成密钥矩阵集 M一{M1， ，⋯， }，生成 M所需的密 

钥数量为lMI—m*m* 。每个密钥矩阵有唯一的标识号， 

对任意一个节点 X，KDC从 M 中随机选择 r≥r(叫+1)／2] 

个密钥矩阵元素作为密钥备选矩阵集 ，I J—r，再从备 

选集 中的每个矩阵元素中选取一行和一列密钥作为该节 

点的密钥环，并选取用于节点与地面站控制中心进行通信的 

主密钥K。则密钥环R的大小为： 

IRI一(m+m一1)×iM I+iKI一(2m～1)×I I+IKI 

(1) 

3．2 会话密钥建立 

依据鸽笼原理，网络中任意两个节点A和B至少从同一 

个矩阵元素中选择密钥元素。假设这个相同的矩阵元素标识 

为 t，由于A和B是取 自同一个矩阵M 中的行和列密钥向 

量，因此两个节点所取的行列之间必然存在至少两个交点，如 

图 1所示 。 
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图 1 SKMSN的密钥协商原理 

因此 A与B至少有两个相同的密钥元素。假设 A选择 

M 中的第 2行第 4列的元素，B选择M 中的第 5行第 2列 

元素，则它们有两个共同的密钥 k 和k 这是节点之间 

进行会话密钥协商的依据。会话密钥建立步骤如下： 

Stepl 相邻节点广播密钥相关标识 

网络中每个节点向其邻居节点广播一个握手消息后 ，该 

消息由两部分组成：节点 I【)和密钥环中密钥的标识信息，包 

括矩阵标识、密钥向量在矩阵中的行和列标识。 

X— Broadcast：{(Mw，L仍，Cm)，(Mw，L皿，C皿)，⋯， 

(M，『)，L仍，CD)l lH(Nx)} 

例如假设相邻两个节点A和B： 

A— Broadcast：{(口，b，c)，(t，2，4)，⋯，( ，e，，)I I H 

(NA)} 

B— Broadcast：{(a，b，c)，(t，5，2)，⋯，(d，e，厂)『f H 

(NB)} 
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Step2 查找相同密钥元素 

节点收到广播消息后，首先验证消息来源是否真实，提取 

发送节点的标识 Na并计算其 Hash值 H(Na)，看其是否与 

消息中的 Hash值一致。如果不一致则丢弃该握手消息。否 

则首先查找消息中的密钥矩阵标识与本地密钥矩阵相同的标 

识值，如果存在多个相同的密钥矩阵，则以查找到的第一个密 

钥矩阵作为其公共密钥矩阵，这样可以节省星上计算资源，对 

公共密钥的获取并不存在影响。之后将二者从同一矩阵中取 

出的密钥向量的行或列标识进行交换，即可得公共密钥元素 

的标识。 

例如，A和B相同密钥矩阵的标识为f，则A与B相同的 

密钥元素是(￡，5，4)和( ，2，2)。 

Step3 计算公共密钥 

节点分别根据与相邻节点相同的密钥元素以及主密钥和 

标识来计算与相邻节点的公共密钥 ，将其作为二者通信的对 

密钥。 

例如： 

+B=K (￡，5，4) (f，2，2)oH(NA) H(NR) 

K A K (￡，5，4) (￡，2，2) H(NB) H(NA) 

KAB—KA B—KB A 

K加即为卫星节点A和B之间的通信密钥 。由于每个节 

点的标识不同，因此通过这种方式协商的对密钥是唯一的，不 

同节点对之间建立的通信对密钥均不相同，即使出现两对节 

点间预装载密钥相同的特殊情况也是如此。 

3．3 密钥更新 

密钥更新是进行密钥管理、保证密钥安全的一个重要环 

节。该对称密钥管理方案有两类：主密钥和会话密钥。根据 

密钥管理原则，不同性质的密钥其更新应区别对待。下面分 

别描述其更新方法。 

1)主密钥更新 

对于主密钥，文献E82提出了较好的算法 ，文中采用其地 

基测控网密钥更新方式，其过程不在此赘述。 

2)会话密钥更新 

通常情况下 ，卫星网络节点数目相对固定，在其正常运行 

周期内，已有节点退出和新节点加入网络的事件较少发生，卫 

星网络节点问安全连接关系的改变是随卫星网络拓扑结构的 

改变而改变的。因此，文中主要考虑卫星网络密钥周期性更 

新事件。利用卫星网络动态拓扑可以按时间间隙转化为静态 

快照拓扑序列的特点，选择适当的时机进行密钥更新。其中， 

快照序列拓扑的划分方法参照文献[9一l1]。 

其更新过程如下： 

Stepl 生成随机数 

在当前周期末触发密钥更新事件，网络中任一个节点 X 

生成随机数Rx，并用当前周期的密钥加密。 

Step2 相邻节点广播密钥协商消息 

在具有星间链路的LE0卫星网络中，卫星节点一般只与 

邻居节点直接建立星间链路。因此，卫星网络中节点的直接 

邻居只会存在于同一轨道上和相邻轨道上，可将广播消息限 

制在该范围内。该消息包括节点标识、新密钥声明信息。 

Step3 计算新周期密钥 

邻居节点接收到密钥更新协商广播消息后，首先判断消 

息来源是否与消息尾部一致，如果不一致则丢弃，否则用当前 

密钥对消息前半部分进行解密。之后用双方生成的随机数和 

相互的标识以及当前周期的密钥进行异或，生成下一周期的 



会话密钥。进入下一周期后即删除前一周期内使用的密钥， 

启用当前周期内的密钥。在卫星网络生存期内如此往复，不 

断更新节点对之间的通信密钥，保证密钥的安全性，防止伪造 

和重放攻击的发生。 

例如： 

K 一K +B RA H(NA) H( ) 

K =K A RA RB H(N ) H(』、 ) 

K —K B—K§ 

4 方案分析 

4．1 安全性分析 

由于卫星网络节点暴露在公共的空间环境中，并且卫星 

节点与地面测控站之间存在姿态控制信息的交互，因此，通过 

空中直接“捕获”或通过地面测控站间接“控制”的方式，攻击 

者可能“俘获”正常运行的卫星节点，然后利用该节点通过重 

放信息获得其它节点的安全认可，进一步实施黑洞、拒绝服务 

等攻击。本方案从两个方面抵抗这类攻击，一方面任意一对 

节点间均可建立会话密钥，能够始终保持网络的全连通性，与 

此同时避免出现重复密钥 ，消除不同链路之间的安全关联性， 

确保网络中任意一对节点间的会话密钥均不相同，提高了密 

钥信息的私密性。因此，任意节点被俘获后均不会影响其它 

节点对之间的密钥安全性，如图 2所示，具有较好的抗毁性。 

被俘获节点数 

图2 抗毁性分析 

由此可知，当捕获节点数较少时 Q-Composite的抗毁性 

能相对于 E-G有所改善，但随着被捕获节点数 的增加，其抗 

毁性能急剧下降，而本文方案的抗毁性能几乎不受捕获节点 

数的影响，在抗毁性上明显优于其它方案。 

4．2 性能分析 

1)密钥存储开销较小 

本方案密钥数量与节点规模之间的关系是： 
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图3 网络规模增长趋势 

依据式(2)，对于低轨道卫星 网络来说 ，当 叫=5，r一3 

时，每个节点仅需存储 10个密钥便可支持640个节点规模的 

卫星节点是一种较好的选择。在mE[1，6]区间，支持的网络 

规模增长趋势如图3所示。显然，本文方案的密钥环长度增 

长趋势缓慢，而能够支持的网络规模显著增大，即随着网络规 

模的增大所需的密钥存储空间消耗无明显变化。 

2)计算开销 

由于密钥矩阵是影响安全性的主要因素，为分析密钥矩 

阵的维数对节点间共享密钥建立时间开销的影响，我们分别 

取不同维数的密钥矩阵在 VC++6．0环境中进行了仿真，并 

与同样采取密钥矩阵的文献[2]中的Cheng方法进行了对 

比。为消除网络环境中的随机因素对仿真结果的影响，采用 

了对每一个密钥矩阵分别进行 100次仿真后再取平均值的方 

法，仿真结果如图4所示。由此可知，对于相同维数的密钥矩 

阵，本文方法采用标识交换的方法有效降低了密钥建立过程 

所消耗的时间，而且，随着密钥矩阵维数的增多，该方法的优 

势更加明显 。 

图 4 密钥建立时间开销对比 

结束语 本文提出了适用于卫星网络的密钥管理方案 

SKMSN，它采用预分配主密钥与对密钥结合的方式，利用卫 

星网络拓扑结构的规则时变性特点对传统方法进行优化，进 
一 步提高了密钥管理方案的性能。仿真分析结果表明该方案 

具有较好的抗毁能力且开销需求比较低 。 
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