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摘 要 标量乘法是椭圆曲线密码体制的核心运算，它的有效实现是近年来信息安全领域研究的一个热点内容。借 

助于标量的wMOF表示思想，利用混合坐标表示下直接计算2 Q+P的策略，改进了基于滑动窗口技术的标量乘法 

算法。分析表明，所得算法效率明显提升，并降低了存储需求，能有效提升ECC的实现效率。 
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Abstract Scalar multiplication is the heart of elliptic curve cryptosystems．In recent years．how to realize efficient scalar 

multiplication is a research focus of information security field．By means of the wM0F reDresentations of scalar and the 

direct computation 2kQ+P strategy，we modified the scalar multiplication algorithm based on sliding window technolo— 

gY．The analysis results indicate that the efficiency of the algorithms is improved obviously and the storage requirements 

are reduced，and it can enhance the ECC’S efficiency． 
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RSA是 目前广泛使用的公钥密码体制，但密钥长度 为 

512bits的 RSA(RSA-512)已被认为不安全了，很多场合都要 

使用 RSA-1024，预计 lO年后需要用到 RsA_2048才能保证 

安全性。相对于RSA密码体制，椭圆曲线密码体制(ECC)具 

有高安全强度 ，EC12-160、ECC-224、E(、C_256和 ECC-384分 

别提供 RSAI1024、RA 2048、RAS-3072和 RSA一8192同等 

安全级别，ECC还具有密钥短、功耗低、计算速度快等突出优 

点，特别适用于 WSN、PDA等处理能力、存储空间、带宽、功 

耗受限的环境_1j。 

标量乘法是 ECc的核心运算，它的有效实现是近年来信 

息安全领域研究的一个热点内容，迄今已提出许多标量乘法 

算法，其中，基于NAF方法的标量乘法是无预计算类的典型 

代表，如果有额外存储空间可用，可通过预计算的方式大大提 

升标量乘法运算的效率，其中，基于wNAF方法的标量乘法 

是带预计算类的典型代表。文献[2—5]等对这些算法进行了 

讨论。文献[6]结合最新研究成果，讨论了基于窗口技术的标 

量乘法算法的最佳坐标选择，并利用直接计算 2Q+P策略对 

基于窗 口技术的标量乘法算法进行了优化 ，提升 了标量乘法 

运算的效率。本文在此基础上，借助于标量的训M0F表示思 

想，利用混合坐标表示下直接计算 2 Q+P的策略，对基于滑 

动窗 口技术的标量乘法算法进行了优化，所得算法效率明显 

提高，并降低了存储需求，能有效提高ECC的实现效率。 

1 椭圆曲线群运算 

素域 上椭圆曲线E由简化的Weierstrass方程 E： 一 

+nz+确 定，其中 n、bEFp，4a。+27E≠0(rood户)。 

点集 E(Fp)={( ， )∈Fp×Fp l Y。= +口 +6}U{0} 

构成一个 Abelian群，其 中0为无穷远点，是群的单位元，称 

该群为椭圆曲线群。 

1．1 椭圆曲线群运算法则 

群 E(F )运算依赖于曲线 E上点的表示 ，在仿射坐标系 

下，点 P一(z， )的负元一P=(z，一 )。P一(z ， )、Q一 

(x2，Yz)∈E(F，)，若 P≠±Q，点加运算 P+Q一( 。，Y。)定义 

为： 

rz3 一 1一z2 

=A(xl--,273)一 1 (1) 

L 一(yl--Y2)／(x1--X2) 

若 P≠一P，倍点运算 2P—P+P一(x3，∞)定义为： 

fx3= 一2xl 

Ya=a(xl一幻 )--yl (2) 

LA=(3x{+Ⅱ)／(2y1) 

分别用 J、M、S表示域F 上的求逆、乘法、平方运算，在 

上述仿射坐标表示下，点加运算的时间消耗为 1j+2M+1s， 

倍点运算的时间消耗为 1j+2M+2S。 
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1．2 标量乘法运算 

kEFp，P一(z， )∈E(Fp)，称 忌P—P+⋯+P(忌个P相 

加)为椭圆曲线 E上的标量乘法运算。对于二进制表示的标 

量 志 (危 一1⋯k2尼1k0)2，有： 
】 一 】 

kP一(∑k 2 )P一∑(岛P)2 

一 2(2⋯2(2(2kf_1P+kf 2P)+k卜3P)+ ⋯+忌1P)+ 

koP 

可得从左向右的标量算法。 

算法 1 基于二进制方法的从左向右的标量乘法[6] 

输入：k一(k1—1⋯kzk1k0)2，k1_一1—1，PEE(K)． 

输出：Q—kP． 

1．Q=p； 

2．forifrom 1— 2 downto 0 do 

2．1 if k；一1 then Q一2Q-I-P； 

2．2 elseQ一2Q； 

3．returnQ 

由算法 1、式(1)及式(2)可知，标量乘法运算的效率依赖 

于基域的运算，其中求逆是最耗时的运算，可以使用投影坐标 

表示将求逆运算转换为乘法等运算以提高效率。文献[6]根 

据最新研究成果，对比分析了点加运算、倍点运算在不同坐标 

表示下的效率，如表 I所列。 

表 1 不同坐标表示下点加运算、倍点运算的时间消耗[6] 

说明：(1)A、J、J 分别代表仿射坐标、雅可比坐标、优化 

的雅可比坐标；(2)-，+A=J代表点加运算Q+P，其中Q为 

雅可比坐标 ，P为仿射坐标，计算结果为雅可 比坐标，其余类 

似。 

由表 1可知，平均情况下，采用 ．，+A—J进行点加运算， 

2J—J进行倍点运算是提升标量乘法运算效率的较佳组合选 

择 。 

2 基于滑动窗口技术的快速标量乘法 

2．1 基于滑动窗口技术的标置乘法 

标量的NAF表示是数字集{1，0，一1}上具有最小平均汉 

明重量的标量表示法，基于滑动窗口技术的标量乘法算法依 

赖于标量的 NAF表示，通过预计算的方式提升标量乘法运 

算的效率。 

算法 2 基于滑动窗口技术的标量乘法_7] 

输入：窗1：3宽度w，正整数k的NAF表示 k一(kl l⋯kl1【0)NAF，PEE 

(K)． 

输出：kP． 

1．compute Pi—iP for iE {1，3，⋯ ，2(2 一(～1) )／3—1)； 

2．Q—O，i一1—1； 

3．while i≥O do 

3．1 if k．一O then t一1，u—O； 

3．2 else：find the largest t≤w such that u一(k。⋯ki—t+1)is odd； 

3．3 Q=2 Q； 

3．4 if u>0 then Q一2tQ+P ； 

3．5 elseif u<0 thenQ一2 Q--p ； 

． b 1— 1一 t； 

4．returnQ 

算法 2期望的运行时间近似为 ： 

1D+( 一1)A+(z一1)D+( 一1)A 

=zD+( +2 一2)A (4) 

式中， ( )一 4一 
，代表‘o’在窗口之间移动的平均 

长度；A表示点加运算；D表示倍点运算。 

2．2 优化的基于滑动窗口技术的标量乘法 

文献[63讨论了不同坐标表示下，直接计算 2Q+P的效 

率，如表 2所列。 

表 2 不同坐标表示下直接计算 2Q+P的时间消耗[6] 

说明：表中各量的含义同表 1 

文献E6]通过在仿射坐标系下进行预计算，采用 2J十A— 

J直接计算 2Q+P，2J—J计算 2Q，提升了基于滑动窗 口技 

术的标量乘法运算的效率。 

对于算法 2，如果某 五 一0，则进行一次倍点运算(步骤 

3．3)，如果连续出现 s个‘0 ，则要连续进行 S次倍点运算 ，再 

进行一次点加／减运算。文献Es]给出雅可比坐标下直接计算 

2 Q的算法，其时间消耗为4忌M+(4k+2)S，我们借助于该思 

想对算法 2进行优化。 

算法3 优化的基于滑动窗口技术的标量乘法 

输入：窗口宽度w，正整数k的NAF表示k一(kl一1⋯klko)NAF，PffE 

(K)． 

输出：kP． 

1．compute Pi—iP for iE{1，3，⋯，2(2 一(一1) )／3—1} 

2．Q—O，i一1—1； 

3．whilei≥O do 

3．1 s一 0； 

3．2 while i≥O and k；一O do 

3．2．1 s—s+1，i—i一1； 

3．3 ifi≥O then 

3．3．1 find the largest t≤w such that u一(ki⋯ki t+1)is odd； 

3．3．2 if u>O then Q一2s~-tQ+P ； 

3．3．3 else Q一2s~-tQ+(--p～ )； 

3．3．4 i— i— t： 

3．4 elseQ=2 Q； 

4．returnQ 

为便于算法效率 比较，我们仍按文献[6]的假设：1S一 

0．8M ，̈ 一30M 。 

于是有： 

(1)在仿射坐标表示下，一次点加运算、倍点运算的时间 

消耗分别为：1A=32．8M，1D----33．6M。 

(2)我们采用直接计算 2 Q的算法计算2卜 Q，再利用直 

接计算2Q+P的算法计算 2 Q+P=2(2 Q)+P(点Q为雅 

可比坐标、点P为仿射坐标，计算结果为雅可比坐标)，一次计 

算 2 Q+P的时间消耗为(4k+9)M+(4k+3)S一(7．2k+ 

l1．4)M。 

算法 3的预计算(步骤 1)仍采用仿射坐标表示，按以下 

方式计算： 
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2P，3P—P+2P，5P一3P+2P，7P：5P+2P，⋯ 

时间消耗为 ： 

1D+(下2~--(--1)w一1)A一33．6M+32．8 

f 2w--(--1)~～1)M 

在 NAF表示下，经步骤 3．3．1，所得标量表示的平均汉 

明密度为 1／( + (叫))，不失一般性，可假设表示结果为： 

z 0⋯ 0 z 0⋯ 0 ⋯ 0⋯ 0 z 

砷+ 1 甜十 )一1 十 ∞)一1 

平均情况下需要进行 l／(w+v(w))一1次 2 1 Q4- 

(或 2 “ Q+(一P ))运算，其时间消耗近似为： 

( 一1)E7．2( + (训)一1)+11．43M 

进而，算法 3的平均时间消耗近似为： 

33．6M+32．8( 一1)M+ 

( 干 l 一1)E7．2(叫+ ( 一1)+11．43M (5) 

2．3 基于滑动窗口技术的快速标量乘法 

利用算法 2、算法3进行标量乘法运算，必须先计算并存 

储标量 五的 NAF表示，这需要消耗额外的存储空间，同时，存 

储预计算结果也需要消耗较多的存储空间。我们借助类似于 

标量的wMOF表示思想 ]，从左向右扫描标量的各位 ，根据 

(志 1一忌 ，走 2--k 一1，忌 3一是 2)及(是l，志o)的值按表 3的规 

则对标量进行转换。 

表 3 标量表示中位段转换规则 

位段 结果 位段 结果 位段 结果 位段 结果 

ioo i00 i10 0i0 ili 003 i01 003 

1i0 010 1il 003 10i 003 100 100 

00 00 01 01 10 i0 11 0i 

说明：最后一行仅针对( 1， )的值使用，其中；代表一c。 

对于标量 忌：∑岛2 (其中岛∈{0，±3，±1}，且 忌 ≠0) 

及椭圆曲线 E上的点 P，有： 
1 1 

志一 ∑忌 2 

一 1 2 1+ ：一22 ，2+⋯+走1 2 1+尼o 2 
一 2 0(⋯(2’一2 et一3(2et 1 et 2愚 一1+忌：一2)+愚：一3)+⋯ 

+忌0 ) 

其中，危 ≠0，eo<P1<⋯<PH < et 1。 

于是： 

kP=2 (⋯(2’2～et一3(2e,-1一et 2志；1P+忌：2P)+忌；3P) 

+⋯+ P) (6) 

由表 3及式(6)可得基于滑动窗 口技术的快速标量乘法 

算法。 

算法4 基于滑动窗口技术的快速标量乘法 

输入：二进制整数 k一(k卜1⋯k1k0)2，PEE(F。)． 

输出：l(P． 

1．Q一(1：1：O)，R一3P，k1一O，k 1一O，i一1，t一0； 

2．while i≥2 do 

2．1 if k。1一 k then t—t+ 1，|= i— l； 

2．2 else if(k 一1-- k．，ki一2--k卜1，k 一3--ki
一 2)一(一1，0，O)then Q 

一 2 Q—P，t一2； 

2．3 else if(k 1--k。，k 一2一k。一1，ki 3一k。一2)一(一 1，1，O)then Q 

一 2 Q-p，t一1 

2．4 else if(k．一1一ki，k 一2一 ki一1，k．3一k__2)一(一 1，1，一 1)or 
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(一1，0，1)then Q一2t+zQ--R，t=o； 

2．5 else if(k一1一k．，k卜2一k 一1，ki 3一k 2)一(1，一1，0)then Q 

一2 Q+P，t一1； 

2．6 else if( l—k ，k q—ki 1，k。一3一l【j一2)一(1，一1，1)or(1， 

O，--1)therl q=2 十。Q+R，t=o； 

2．7 elseif(k 
一

1一k ，ki一2一 k 
一 1，k。3一k．一2)一(1，0，O)then Q一 

2 Q+P，t一2； 

2．8i—i--3： 

3．ifi一 1 then 

3．1 if(k1，ko)=(O，O)then t—t+2； 

3．2 else if(k1，ko)一(O，1)then Q一2t+1Q+P，t一0； 

3．3 else if(k．，kn)一(1，0)then Q一2tQ—P，tz1； 

3．4 else if(k．，ko)一(1，1)then Q一2 Q—P，t=o； 

4．else if i一0 then 

4．1 if k 一 O then t—t+ 1； 

4．2 else if k 一1 then Q一2tQ—P，t一0； 

5．if(t：／-O)then Q=2tQ； 

6．returnO 

3 算法效率对比分析 

由文献[6]的表 4．3可知，对于 NIST素数 P-192、P-224、 

P-256，基于滑动窗口技术的标量乘法运算的最佳窗口宽度均 

为 w=4，而对于NIST素数 P-384和 P 521的最佳窗 口宽度 

分别为 w=5和 一6 

根据式(5)。当窗口宽度训=4时，算法 3的时间消耗为 

(8l+122．8)M，最后将雅可比坐标表示的点 Q转换为仿射坐 

标表示，其时间消耗为 ¨+3M+1S=33．8M，所以，取 一4 

时按算法 3的方式进行标量乘法运算，其时间消耗为(8z+ 

156．6)M，同理可得其它情形的时间消耗。 

算法 4的预计算只须计算一个点 R：2P+P，时间消耗为 

¨+9M+2S=40．6M，标量按表 3的方式转换的平均汉明密度 

为 1／4，平均情况下需进行 z／4—1次混合坐标下 的 2。Q+ 

P运算，时间消耗为(z／4一1)(7．2×3+11．4)M 一(8．25／一 

33)M，同理，需要 33．8M 的时间消耗将点 Q转换为仿射坐标 

表示，所以，按算法 4的方式进行标量乘法运算，其时间消耗 

为(8．25／+41．4)Mo 

文献[6]、算法 3、算法 4的时间消耗如表 4、图 1所示。 

表 4 基于滑动窗口技术标量乘法算法效率对比分析 

苎鲨! 堕塑鲨堑 ! ： !± ： ：堡至生墨垦三 里 
说明：M-cost、#Pre分别代表相应的时间消耗和预计算量(点数) 

0 100 2椰 3OO 400 5OO 600 l 

I 标量的比特长度(bits) l 

图 1 基于滑动窗1：3技术的标量乘法效率分析 

结束语 本文利用混合坐标下的直接计算技术对基于滑 
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员的编程习惯不同，某些应用程序可能会随着用户输入不同 

产生可变的SQL语句，这给本方法带来很大挑战，一方面导 

致知识库无法完全学习到所有合法 SQL语句，另一方面由于 

可变语句的存在，应用程序产生的SQL语句的数量不可控， 

因此大量可变语句的出现将导致知识库巨大。虽然可以通过 

配合特征过滤方法来解决大部分的可变 SQL语句，但是依然 

无法从根本上解决。我们也注意到可变语句的产生在很大程 

度上有其特有的共性，比如相关的语句结构具有很大的相似 

性，变化的只是 SQL语句的局部。因此，在未来的研究工作 

中，我们考虑采用基于 SQL语法树的相似度进行模式匹配， 

实现对可变 SQL语句的处理。 
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动窗口技术的标量乘法算法进行了改进。由表 4和图 1可 

知，所获得的改进算法的效率有明显提高，并降低了空间消 

耗 ，能有效提升 ECC的实现效率。 
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