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摘 要 Web应用程序数量多、应用广泛，然而它们却存在各种能被利用的安全漏洞，这 当中跨站脚本(XSS)的比例 

是最大的。因此为了更好地检测Web应用中的XSS漏洞，提出了一种结合污染传播模型的代码静态分析及净化单元 

动态检测的方法，其中包括XSS漏洞所对应的源规则、净化规则和接收规则的定义及净化单元动态检测算法的描述。 

分析表明，该方法能有效地发现 Web应用中的 XSS漏洞。 
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Abstract W eb applications have a variety of security vulnerabilities which can be exploited when large number of W eb 

applications are widely used．Among these security vulnerabilities，the ratio of cross-site scripting(XSS)is the best． 

Therefore，in order to detect XSS vulnerabilities in Web applications more effectively，this paper presented a method that 

combines the static code analysis based on Tainted mode model with the sanitizing unit dynamic testing which includes 

the definition of the source rules，the sanitizing rules and the receiving rules of XSS vulnerabilities an d the description of 

the dynamic detection algorithm for sanitizing unit．Analysis shows that this method can effectively find XSS vulnerabil— 

ities in W eb applications． 
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随着 Web应用程序在实际中的应用变得更加广泛，Web 

应用安全也受到越来越多的关注。特别地 ，当 Web应用用于 

处理一些要求高安全性、高保密性领域(比如医药、金融、人力 

等)的敏感数据时，如果 Web应用服务器存在安全漏洞而导 

致这些数据被泄露，将给社会带来巨大 的损失。跨站脚本 

(XSS)是一类 Web应用安全漏洞，利用该漏洞攻击者可 以让 

受害者执行他们定制的 JavaScript脚本来达到攻击 目的，近 

年来跨站脚本攻击(xSs)一直名列 1O大 Web安全威胁之首， 

是所有漏洞中最常见的。因此我们必须要在 Web应用发布 

之前对它们进行全面的测试分析，找到Web应用中的XSS 

漏洞 ，消除潜在的威胁。 

根据 oWASP测试手册_2]，发现 web应用漏洞最有效的 

方法是人工代码审查，但是这种方法非常耗时，并且很多漏洞 

容易被忽视，最主要的是它需要相当的专业技能。因此安全 

领域的专家们开发了很多用于自动实现代码审查的工具，包 

括 Fortify SCA、PMD、Findbugs等。这些工具都假设程序的 

源码是可获得的，大部分都使用了污染传播模型来检测 XSS 

漏洞并且都假设输入净化单元是适用的。然而由于 Web应 

用的复杂性，净化单元通常不能进行有效的过滤，因此它们会 

漏报或者误报许多漏洞。 

针对以上问题，本文提出了一种结合污染传播模型的代 

码静态分析及净化单元动态检测的方法来检测Web应用程 

序中的 XSS漏洞。通过该方法我们不仅可以发现 由于没有 

使用净化单元而造成的XSS漏洞，也可以发现由于无效的净 

化单元而引起的 XSs漏洞。 

1 XSS漏洞描述 

跨站脚本(XSS)是一种针对Web应用的攻击，它把脚本 

代码插入 Web应用的输出当中，然后这些输出被发送到用户 

的浏览中被执行 ，从而被攻击者利用来窃取用户的敏感数据 

或者让用户执行他不知情的一些操作。 

以一个拍卖应用程序为例，它允许买家提出与某件商品 

有关的问题 ，然后由卖家回答。如果一名用户提出一个包含 

嵌入式 JavaScript的问题，而Web应用程序在保存该问题时 

并不过滤或净化这个JavaScript，那么任何查看该问题的用户 

(包括卖家和潜在的买家)就会在其浏览器中执行该脚本，从 

而使得不知情的用户去竞标一件他不想要的商品或者让一位 

卖家接受他提出的低价，结束竞标。 

由此，我们知道，当Web应用程序使用未加净化的用户 

输入构造 Web动态页面时会造成跨站脚本(XSS)。 

2 基于污染传播模型的静态分析 

污染传播模型检测方法假设用户输入的数据是污染数 

据，并使用数据流来判断攻击者能控制的值。因此它要求知 
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道数据在程序的什么地方进入，并且怎样在程序中传送，最后 

到达存在漏洞的操作。污染传播模型检测方法是用来识别许 

多输入验证缺陷和表示缺陷的关键E 。这样如果一个 Web 

应用包含一个可被利用的XSS漏洞，那么它几乎总是会包含 
一 条从接收用户输入的函数到有漏洞操作的路径。 

因此，我们可以使用该模型来检测Web应用中的跨站脚 

本(XSS)漏洞。其中根据文献[8]，基于污染传播模型的Web 

应用程序 XSS漏洞检测方法包括以下几个部分：(1)构建程 

序的抽象模拟；(2)定义 XSS漏洞对应的源规则、传递规则、 

净化规则及接收规则；(3)分析 Web应用程序 XSS漏洞。 

2．1 构建程序的抽象模拟 

由于污染传播模型检查方法是一种基于程序数据流的检 

查方法，因此我们必须在进行漏洞分析前建立程序的数据流 

模型。根据文献Is]中所述，一个 Web应用程序可以表示为 

由HTTP请求和 web应用当前状态到回复、程序依赖图和 

新的 Web应用状态的映射 ： 

W：RequestXState-~PDGXResponseXState (1) 

Request是提交到 Web应用的 HTTP请求，State(左式) 

表示 Web应用的当前状态，它包括 当前应用的上下文环境 

(比如，数据库、文件系统、LDAP等)，Response表示 Web应 

用的 HTTP回复，PDG(V，E)程序依赖图表示 Web应用用来 

处理给定 HTI'P请求 的控制流和数据流，State(右式)表示 

Web应用请求完成后的状态。 

2．2 定义 ) 漏洞对应规则 

污染传播模型包含一系列的源规则、传递规则、接受规则 

及净化规则。这些规则说明了程序中源函数是怎样产生污染 

数据的，以及接受函数是怎样被利用的，如果污染数据传递给 

它们之前没有经过净化单元净化；并且说明了污染数据是如 

何通过传递函数来传递的。 

源规则(SS)一{S Ii∈[1，N]}：定义了受污染数据进入 

到 Web应用程序的位置。 

传递规则(Ds)一{ I i∈E1，N]}：定义了函数操纵污染 

数据的方式即污染数据是如何在程序中传递的。 

净化规则(JS)一{J Ii∈[1，N]}：定义了 Web应用程序 

中用于净化用户输人以防止潜在的跨站脚本的函数或模块， 

是传递规则的一种形式。 

接收规则(Rs)一{R ；i∈[1，N3)：定义了不该接受污染 

数据的Web应用程序敏感位置。 

因此 ，我们可以利用该模型具体地描述出一个 Java Web 

应用跨站脚本(xss)漏洞规则： 

源规则从 HTTP请求中获取数据： 

(HttpServletRequest．getParameter()) 

接受规则用于把获取数据返回给客户端： 

(ServletOutputStreanx print()> 

为了在返回的信息中包含服务器其他信息，需要连接 

String字符串的传递规则： 

(StringBuffer．append0>，(StringBuffer．toStringO> 

使用开源类库 XSS-HTML-filter来净化用户输入防止跨 

站脚本： 

(XS HTML-filter．filter()) 

这里只定义了一个针对 Java Web应用程序 XSS漏洞的 

规则，更多的规则在我们的实验中定义。 
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2．3 分析 )(ss漏洞 

根据以上描述，我们可以形式化地定义出检测 Web应用 

程序 XSS漏洞的方法： 

F： ÷{input，filter，derivation，critical，cfyrtllJq．on}表示 

式(1)中程序依赖图(PDG)中每个节点到它们行为的映射，其 

中这些行为分别为：污染数据输入、污染数据传递、净化污染 

数据、接受污染数据的敏感操作及程序的其他部分。 

因此，对于污染传播模型中的各规则与式(1)中 Web应 

用程序的对应关系可以定义为， 

G： — ssuDSUJSURS= 

rS∈SS， if F( 一input 

I D ∈DS， if F( —derivation 

．《J ∈JS， if F( 一filter (2) 

1 Rf∈RS，if F(V)=fritical 

L0， 其他 

这样使用污染传播模型来静态分析Web应用跨站脚本 

( )漏洞就为， 

j pathVl⋯ ⋯ ∈PDG 

F(721)=input，F( )一critical 

V i：deriva tion( ， +1) 
l~i％k 

V J：F(vj)≠filter 
1≤J< 

即若存在一条从污染数据入口( )到敏感操作(vk)的路径， 

其中任意 十 节点都是通过 调用 derivation得到的，并且 

这个污染数据在使用之前没有被净化 (y J：F( )≠fiz— 

ter)，那么 web应用就存在跨站脚本(XSS)漏洞。 

从中可以看到，污染传播模型是通过判断是否使用了净 

化单元来确定是否存在跨站脚本(XSS)漏洞，而此时如果净 

化单元本身是错误 的，那么检测 出来 的 Web应用 XSS漏洞 

就失去了可靠性，从而造成了跨站脚本(xSs)漏洞的误报和 

漏报。因此，我们必须在检测 XSS漏洞的同时分析净化单元 

的有效性。 

然而，在 Web应用中可以通过多种方法执行 JavaScript， 

由此造成编写一个正确的、合适的净化单元是很困难的一项 

工作。在文献E93中对净化单元进行静态字符串分析检测，但 

是静态检测不能反映程序与用户之间的复杂交互情况。事实 

上，正是由于 Web应用与用户之间的动态交互的复杂 多样 

性 ，使 Web应用产生了大量 的漏洞和攻击。因此，为了充分 

检测净化单元的有效性，从而发现由于不正确的净化单元而 

导致的跨站脚本(xss)漏洞，本文提出了针对净化单元的动 

态检测算法。 

3 净化单元动态检测算法 

缺少对用户输入数据的验证是造成 Web应用跨站脚本 

(XsS)的直接原因。因此为 了避免跨站脚本攻击，所有 的不 

被信任的数据都必须经过合适的验证才能写入数据库或返回 

给客户端浏览器。而这些用于验证用户输入的函数或模块我 

们称为净化单元，而目前 ，净化单元的比较常用的方法是采用 

黑名单过滤，一般的做法是采用正则表达式进行合法性检验 ； 

另一种常用的做法是仅接受已知的有效的数据(白名单过滤) 

或者限制输入串的长度；第三种常用 的方法是尝试把恶意数 

据转义成无害的。 



 

因此为了充分检测净化单元是否有效，我们应该尽可能 

多地构造注入模式的变体来检测净化单元是否都做了正确的 

处理，从而 发现由于净化单元不 正确而造成 的跨站脚本 

(XSS)漏洞。具体流程如图1所示。 

图 1 动态测试算法流程 

3．1 概念攻击字符串 

概念攻击字符串即 JavasSeript脚本 (如 ：<script)alert 

(‘XSS，)(／script))通过各种变换输入到净化单元，同时对 比 

相应的输出。 

3．2 注入点变换 

跨站脚本(XSS)使用 的JavaScript可能被注入在响应页 

面中不同的位置，包括文本节点 、注释节点、textarea元素节 

点、script或其它元素节点中。因此针对不同的注入位置，我 

们可以对概念攻击字符串进行不同的变换([Untrusted in— 

put]一概念攻击字符串)，如表 1所列。 

表 1 常见注入点 

堡 ：垦 望塑 ± 

点 对 C1f= "http：
。

／／ w

unt

w w  ． 

te

’

d 

textarea~ 胖能被釜 嚣羹 textarea>、[Linttextarea rustea 础 示在 域，我们必须关 ：， 、 ⋯⋯⋯⋯ 
闭 te)【tarea标记 。xt ea 

script type： ”text／javas一 

． 我们必须终止字符串周围的单 cript”)⋯ 

。 ： 引号，用一个分号终止整个语 [Untmstedinput] 
下恳 句以保证脚本可被执行 ⋯ 

属性值 霉 量 蓑 (tex t =[Untrust 一 属性值 用引号(’、”)关闭引号，再使用 ⋯～ ⋯⋯ 
字符“)，，来关闭域标记。 p 

由于注释块中内容是不能执行 

的，我们必须在注入的代码前 

注释节点 使用前缀“一一 >”来关闭注释 (!一]-Untrusted input]一) 
块 

其妻 素案 娄据不同元素节点有不同模 
其他可能的注入点 

添加空格符 

改变字符大小写 

使用多余的尖括号 

插入 UI 

编码空字节 

插入冗余标签 

采用脚本文件 

将脚本文件重命 

名成一个图片文件 

许多浏览器接受结束括号 

前的空白符 

由于一些过滤仅检查常用 

的小写恶意标签 

由于浏览器接受多余的尖 

括号 

遇到空字节，一些过滤会停 

止处理字符串 

检测净化单元是否进行递 

归删除 

检测净化单元是否过滤脚 

本文件 

检测净化单元是否确认 图 

片文件内容 

(script) 

<ScRipt)alert(‘XSS’)<／ 

sCriPt> 

《(script)alert(‘xss’)<／ 

script) 

O0[概念攻击字符串] 

<scr(script)ipt) 

(script src= XSS．js>(／ 

script) 

(script src=XSS．jPg)(／ 

script) 

在实际中，Web应用攻击者会对攻击代码做各种变形以 

试图规避净化单元对用户输入进行的各种过滤和净化，从而 

使攻击字符串失去可执行能力。其中常见变形方法如表 2所 

列 。 

3．4 编码变换 

主要是对概念攻击字符串进行十六进制编码、UTF-8编 

码或 UTF-16编码等来测试净化单元。 

3．5 净化单元动态检测流程 

根据以上描述，为了动态检测净化单元的可靠性，我们应 

对概念攻击字符串进行各种变化，模仿攻击者从不同的注入 

点以不同的方式攻击Web应用，从而动态检测出净化单元的 

有效性。具体流程如下： 

1)选取概念攻击字符串，输入净化单元并对比输出； 

2)对字符串进行注入点变换 ，模拟攻击者从不同的注入 

点进行 XSS攻击 ，然后输入净化单元并对 比输出； 

3)对字符串进行变形 ，模拟攻击者对攻击代码做各种变 

形以试图规避净化单元的过滤，然后输入净化单元对比输出； 

4)对字符串进行编码变化，模拟攻击者对攻击代码做编 

码变化，然后输入净化单元并对比输出。 

3．6 动态检测结果分析 

动态检测出净化单元的有效性之后，如果某净化单元存 

在错误，那么即使式(3)对应的污染数据入口( )到敏感操作 

( )的路径中，污染数据在使用之前被净化过(即 J：F 

( )=filter)，该 Web应用也仍然存在跨站脚本(XSS)漏洞。 

4 实例分析 

为了检验提出的XSS漏洞检测方法的有效性，我们实现 

了一个 Web应用 XSS漏洞检测系统——wXTS(web XSS 

Test System)，并将其与 Fortify SCA进行比较。 

Fortify SCA是一个静态的、自盒的软件源代码安全测试 

工具，是目前全球使用最为广泛的软件源代码安全扫描工具， 

它提供对 Web应用 XSS漏洞的静态检测能力。我们使用 

Fortify SCA Demo4．0．0版本对WebGoat(由0WASP负责维 

护的一个漏洞百出的J2EE web应用程序)进行静态分析，并 

且为了进行比较，只分析其中的跨站脚本(XSS)漏洞。之后， 

我们采用 WXTS对同一 Web应用(WebGoat)进行测试分析。 

对于 XSS漏洞的检测结果如表 3所列。经过分析，我们 

的WXTS能成功地检测 出 Fortify SCA所检测出的真实的 

XSS漏洞。此外，我们的 WXTS还检测出了更多的由于净化 

单元错误而造成的XSS漏洞，比Fortify SCA还多查出了5 

个 XSS漏洞。 

表 3 WebGoat 5．0测试结果对比 

检测工具 跨站脚本(XSS)数量 

Fortifv SCA 26 

WlxTS 31 

因此可知，本文提出的方法能显著减少误报和漏报，从而 

能更有效地发现 Web应用中的跨站脚本(xss)漏洞。 

结束语 本文通过对Web应用程序跨站脚本(XSS)漏 

洞进行分析，提出了结合污染传播模型和净化单元动态检测 

的Web应用跨站脚本(xss)漏洞检测方法。在该方法中，通 

过定义XSS漏洞对应源规则、传递规则、净化规则和接收规 

(下转第 85页) 
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rep)。receive domain)＆＆Greaterthan(Node i，Node j，double T—  

value，trust
_

domian))； 

／／判断直接认证度是否达到信任阈并且获得的直接认证度与上次 

交易的认证度的差异在一个可以接受的范围之内 

’ 

Feedback(Node I，Nodej，SAT)；／／更新反馈信息 

else 

{ 

Recommend value(friends
_

set，Node
_

ID，trust
—

vector)； 

／／向friends节点询问被认证节点的认证度 

Trust
—

LT(Node i，trust_vector，double I_value)；／／计算间接认证度 

Trust
—

T(Count
—

D
—

T(Node i，REP
_

CA(Node i，double rep)，double 

d
_

value)，Trust
—

I
—

T(NOd e i，trust
—

vector，double T
—

value)，double T 

—

value)； 

／／计算综合认证度 

if(Greaterthan(Node i，Node j，double T_

value，trust
_

domian)) 

／／判断认证度是否达到节点的认证阈值 

{ 

Feedback(Node I，Node j，SAT)；／／更新反馈信息 

}}} 

5 可信信任度的演化测试模型 

节点信任度测试用于验证基于中介机构的信任模型与传 

统的信任模型对于可信节点的认证度随认证次数的变化情 

况。模型随机选取一个可信节点为观察对象 ，分别记录这两 

个节点 3000次交互之后在两种模型影响下的认证度。 

实验交互过程如下： 

· 在一段时间间隔中随机选择一个节点提出认证请求。 

· 新节点的初始认证度为0．5，表示可信度不确定。 

· 认证结果分布在(O，1)之间。 

结果图 3所示。 

从实验结果可以看出，基于中介机构第三方信任模型的 

可信节点其认证度变化较传统的信任模型上升较快，并且认 

证度也有较大的提高。可信节点经过较少的认证次数即可达 

到一个较高的平衡值 ，收敛速度较快。 

图3 可信节点的信任度变化趋势 

结束语 本文对基于节点信任度模型的算法部分进行了 

设计，根据模型的设计思想分析了影响认证度的几种因素，设 

计实现了模型的直接认证度算法、间接认证度算法和综合认 

证度算法。本文提出的认证度评估模型对可信节点的认证度 

较以往的信任模型有所提高。可信节点认证成功发生交易的 

可信性增大，有利于网络中资源的有效利用。 
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则来实现 XSS漏洞的静态分析，并通过定义概念攻击字符串 

的常见变换来实现净化单元的动态检测，由此来实现 Web应 

用跨站脚本(Xss)漏洞检测。分析表明该方法能有效发现 

Web应用程序中的跨站脚本(XSS)漏洞。 

但是，本文目前针对净化单元的动态测试主要是手动测 

试，如何构建变换测试知识库，然后实现 自动化动态测试净化 

单元是下一步的工作重点。 
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