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校园手机一卡通系统安全性研究 

岳志强 。 沈记全 

(河南理工大学计算机科学与技术学院 焦作 454000) (焦作师范高等专科学校 焦作454000)。 

摘 要 在校园引入手机“一卡通”业务时，需在数据安全等方面不断探索和改进方能全面提升管理效率和管理水平。 

对影响手机一卡通系统的不安全因素进行了分析，在系统采用的密钥 系统、卡片加密机制、通讯安全性、数据存储安全 

性等方面进行 了研究与设计。 
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Abstract Under introduction of mobile card business on campus，data security need to be explored and improved in or— 

der to promote management efficiency and enhance the management leve1．The impact of insecurity of mobile cam sys— 

tern were analyzed，and key systems，card encryption，communication security，data storage security were researched and 

designed． 
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1 引言 

随着 2008年中国电信业的重组合并和 3G牌照的发放 ， 

三大电信运营商正积极利用各 自融合后的网络资源优势争夺 

电信市场，并不断地巩固已有的阵地和开发新的贴心增值服 

务，其中，在校园市场中占有重要地位的学生用户更是必争的 

群体。校园手机一卡通是近年来推出的一种新型的集手机卡 

与校园卡为一体的移动支付业务系统，以手机为纽带，促进了 

数字化校园的建设 ，丰富了数字化校园的内容，是“数字化校 

园”的重要组成部分和基础设施。 

校园手机一卡通系统是将传统的学生卡／员工卡功能集 

成到具有 RFI【)(射频识别)功能的 SIM 卡中。在获得了运营 

商的放号授权后，手机用户除了可享受通信服务以外，还可刷 

手机实现门禁考勤等身份认证类服务、食堂超市等小额消费 

类服务、信息获取发布服务以及其他手机支付消费服务。按 

照手机刷卡的应用划分，将其分为城际消费领域和固定消费 

领域(如校园、企业)。后者经常会拓展一些校园内的其他应 

用，例如考勤、门禁、车辆出入、图书借阅、机房上机等。 

2 系统安全方案设计 

“校园手机一卡通”系统是一个开放型系统，整个系统的 

安全保障是系统正常运行的关键因素。安全性是数字校园系 

统的核心部分_1 ]。无论是在设计的初期还是在建设的整个 

过程中，都应该把安全性放到首位 。系统的安全性涉及网络 

的通信安全、数据库安全、个人信息、校园卡使用过程的安全 

等方面。 

2．1 安全技术理论与算法 

数据在传输时，可能会受到各种干扰或攻击。攻击者的 

类型可以分为两种 ：一种是被动的，其试图窃听传输线路获取 

秘密而达到非法目的；另一种是主动的，其操作传输数据并为 

个人利益而修改数据。对明文数据在传输前进行加密就可以 

有效防止主动攻击和被动攻击。加密的数据传输总是按相同 

的模式进行：通过使用密钥 K 和加密算法对传输数据(明 

文)进行处理，得到密文。任何对加密算法和加密密钥 K 不 

了解的攻击者无法破解密文而获得明文 ，即无法从密文中重 

现传输信息的真实内容。在接收端，使用解密密钥 Kz和解 

密算法将密文恢复成明文I7 ]。 

根据所使用的K 和Kz是否相同，将密钥体制分为对称 

密钥体制和公钥密钥体制_9 。在校园一卡通系统中，最常 

用的是对称密钥体制。对称密钥算法又叫传统密钥算法，就 

是用加密数据使用的密钥可以计算出解密数据的密钥，反之 

亦然。在大多数对称算法中，加密解密密钥是相同的。这些 

算法要求发送者和接收者在安全通信之前 ，商定一个密钥。 

对称算法的安全性依赖于密钥[II-13]，泄漏密钥就意味着任何 

人都能对消息进行加密解密。只要通信需要保密，密钥就必 

须保密。对称算法的加密和解密表示为： 

本文受河南省基层与前沿研究项 目(O923O041O216)，河南省软科学研究项目(1O240O450o64)资助。 

岳志强(1978一)，男，硕士，讲师，主要研究方向为计算机网络技术；沈记全(1969一)，男，博士，教授，主要研究方向为智能网格与网格、智能信息 

系统、计算机控制技术、企业应用系统集成等。 
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对称算法中，使用最广泛的是 DES算法。 

(1)DES算法 

DES(Data Encryption Standard，数据加密标准)是一种 

单钥密码算法，又称对称密码算法。DES算法是一个分组加 

密算法，以64bit位(8 byte)为一组对数据进行加密，其中有8 

bit奇偶校验，有效密钥长度为 56 bit。64位一组的明文从算 

法的一端输入，64位的密文从另一端输出。 

DES算法的流程如图 1所示。DES 算法的入 口参数有 3 

个：Key、Data、Mode。其中Key为 7个字节共 56位，是 DES 

算法的工作密钥；Data为 8个字节 64位，是要被加密或被解 

密的数据；Mode为 DES的工作方式，有两种：加密或解密 ，如 

果 Mode为加密，则用 Key对数据 Data进行加密，生成 Data 

的密码形式作为DES的输出结果；如 Mode为解密，则用 Key 

对密码形式的数据 Data解密，还原为 Data的明码形式作为 

DES 的输出结果。在使用 DES 时，双方预先约定使用的“密 

码”即Key，然后用Key加密数据；接收方得到密文后使用同 

样的Key解密得到原数据，这样便实现了安全性较高的数据 

传输。 
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图1 DES加密算法流程 

从图 1的左边部分可以看出，明文的处理大致经历了 3 

个阶段。第一阶段，64比特的明文经过一个初始置换，比特 

重排后产生了经过置换后的输入。第二阶段是对同一个函数 

进行16次循环，这个函数本身既包含有置换又包含有替代函 

数。最后一个循环(第 16个)的输出由 64比特组成 ，它是输 

入明文和密钥的函数，这个输出的左边和右边两个部分经过 

交换后就得到预输出。最后一个阶段，预输出通过一个逆初 

始置换就形成了 64比特的密文。 

图1的右半部分给出了56比特密钥的使用方式。密钥 

首先通过一个置换函数，接着对于 16个循环的每一个都通过 

一 个循环左移操作和一个置换操作的组合产生出一个子密钥 

K。对每一个循环来说，置换函数是相同的，但由于密钥比 

特的重复移位，产生的子密钥并不相同。 

(2)MD3加密算法 

3DES算法由单DES 演化而来，3DES算法用两个密钥对 

明文进行 3次 DES加密一解密一加密(EDE)。目前还没有 

针对三重 DES的实用密码分析攻击方法。 
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3DES是 DES向AES过渡的加密算法，是 DES 的一个 

更安全的变形。它以DES 为基本模块，通过组合分组方法设 

计出分组加密算法。比起最初的DES ，3DES更为安全。 

发送者先用第一个密钥对明文加密，然后用第二个密钥 

解密，最后用第一个密钥加密；接受者用第一个密钥解密，用 

第二个密钥加密，最后用第一个密钥解密。设 Ek()和 Dk() 

代表 DES算法的加密和解密过程，K代表 DES算法使用的 

密钥，P代表明文，C代表密文，则 

3DES加密过程为：C=EK~( (EK (P))) 

3DES解密过程为：P=DK (互 (D (C))) 

K ，Kz，K。决定了算法的安全性 ，若 3个密钥互不相同， 

本质上就相当于用一个长为 168位的密钥进行加密。多年 

来，它在对付强力攻击时是比较安全的。 

2．2 系统采用的密钥体系 

在手机一卡通中，为不同的需要设计了两种不同的密钥 

体系：金融级(PSAM 卡加密)密钥系统、准金融级(用户自定 

义密码基础下的一卡一密等)密钥系统。 

(1)准金融级密钥系统 

准金融级加密方案中系统母卡、系统子卡、数据库存储密 

钥信息；在读写卡、设备通讯时验证密钥。该体系采用了“一 

卡一密”技术，如图 2所示。 

@ ～  
+一卡片读写——／ 下传到 

一 卡片密钥验证+f 子系统终端中 

图 2 密钥系统 

(2)金融级密钥系统 

金融级加密方案中采用动态多级分散密钥，通过PSAM 

卡记录密钥；在读写卡、设备通讯时通过 PSAM卡进行密钥 

验证。 

2．3 卡片加密机制 

一 卡通系统采取“一卡一密 ，一扇区一密”的安全加密机 

制[14-16]。 

(1)卡片密钥生成 

一 卡通系统采用“一卡一密”的方式对卡片中的各个扇区 

进行加密。所谓“一卡一密”，即由学校指派两位值得信任的 

人员背对背输入两个 16位的字符串(字母或数字)作为种子 

A和种子 B，以保证种子的安全性和不可复制性，种子经过发 

散、3DES 加密后再经内部计算处理生成根密钥，根密钥被存 

放在密钥卡中，然后再载人读卡器。读卡器将用这些根密钥 

在访问卡片时，产生真正的各扇区应用子系统的访问密钥，即 

动态生成应用子系统的访问密钥。这些密钥是根据读卡器中 

的公式产生的，此公式利用了根密钥、扇区号和卡的唯一序列 

号，因此可以保证任意两张卡片的密钥都不相同，所 以称为 
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“
一 卡一密”。这样，即使有一张卡片的密钥被破译，也无法得 

知其它卡片密钥和根密钥，系统的安全性得到了提高。 

一 张卡片中的 16个扇区，每个扇区的密钥都是不同的， 

即“一扇区一密”。每一个应用系统都有一个不同的访问密 

钥，每张卡也有一个不同的访问密钥，这就是说 ，同样的应用 

系统的密钥，在不同卡上也是不一样的。 

(2)密钥存储 

根密钥存放在密钥卡中，同时还生成一张根密钥控制卡， 

各个扇区的应用系统所要用的根密钥可以从这些密钥卡中载 

入到读卡器中。读卡器对每一张卡 自动给予不同密钥，以保 

证即使某张卡被解密，也不会影响到整个系统。 

(3)卡片密钥写入 

对于新购进的卡片，在发给用户使用前，必须在一卡通系 

统进行注册。卡片注册时，读卡器将读出卡片中的初始密钥， 

发卡程序将产生的根密钥、用户定义的数据、所需要的应用文 

件(如卡管理、钱包等)及生成的卡片访问密钥写入卡中。卡 

片上的数据区分为两类，即一卡通数据区和第三方子系统数 

据区。一卡通系统数据区采用卡片注册时生成的密钥进行读 

写控制；第三方子系统采用卡片的出厂密码，在建立该子系统 

时，更改该访问密码。 

2．4 通讯安全性设计 

一 卡通系统中数据传输系统在进行数据传输时，为了防 

止数据被盗窃，保证数据传输的安全性，针对不同数据，采取 

对称密码算法或者非对称密码算法对数据进行加密传输。通 

过在校园一卡通应用系统应用服务器与数据库服务之间增加 

加密机或PCI加密卡等数据通讯设备，来实现身份认证、加密 

和报文认证，从而保障数据传输的真实性、完整性和保密性。 

为保证读卡机具与中心数据库服务器和应用系统服务器 

之间的数据通信安全，读卡机具需在系统中进行注册 ，系统在 

发行 PSAM 卡时可将读卡机具名称或商户名称进行授权信 

息绑定，未注册的机具、商户、卡片无法使用。对于从 P0s机 

中采集的交易流水，为防止在传输过程中数据被篡改，应对所 

有交易流水加校验。如果系统发现交易流水被篡改，则可以 

重新采集所有数据，并从中过滤正常的数据。 

每产生及上传一笔交易记录时，每笔记录中均采用 16位 

CRC校验；在配置有 PSAM 卡的 POS中，每产生及上传一笔 

交易记录时，每笔记录中均通过 PSAM 卡加密校验，然后上 

传至数据通讯网关，数据通讯网关上传各应用服务器时需要 

通过金融数据加密机 TAC校验，以确保采集到的每条交易 

记录的完整性和合法性。 

为应对数据传输过程中因网络故障而导致的数据丢失， 

在 POS机的硬件设计中增加重复采集的功能。即在采集脱 

机交易流水时，指示电信指针，采集完毕后流水仍存在于 

POs机的数据存储器内，以便对全部或指定范围的流水记录 

重新采集。由于数据丢失往往是存储芯片中的数据指针丢失 

造成的，因此需要将数据指针保存在存储器中的多处不同位 

置。只要指针有一处存在，即可确保数据读取正确。 

2．5 数据存储安全性设计 

为了确保交易数据存储的安全，POS机内设置大容量的 

非易失性存储空间，以存储足够的脱机交易记录和黑名单。 

在内部的数据存储器空闲存储空间不多时，P0S机可以自动 

产生提示信息。在内部的数据存储器已经存满时，P0S机可 

以自动报警并拒绝消费，以保证已经存储的数据安全可靠。 

存储脱机交易流水信息时，在每条记录中增加通过加密算法 

生成的校验码，以识别对数据存储器的非法修改。 

结束语 手机一卡通系统从分析、设计到实现都要充分 

体现安全理念。本文对影响手机一卡通系统的不安全因素进 

行了分析，详细分析了安全技术的理论基础与算法，对系统的 

一 卡一密、通信加密、存储安全方面进行了研究与设计。 
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