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基于身份的多重代理签名的安全模型 

霍 亮 杨 柳。 李明祥 

(河北金融学院信息管理与工程系 保定 O71O51) (河北大学经济管理实验中心 保定O71000) 

摘 要 多重代理签名是代理签名的重要的扩展形式。它允许一个原始签名人把他的签名权委托给一组代理签名 

人，只有所有的代理签名人合作才能产生有效的代理签名。将多重代理签名与基于身份的密码学结合起来，人们提出 

了一些基于身份的多重代理签名方案。不过，迄今为止还没有提 出基于身份的多重代理签名的安全模型。文章给出 

了基于身份的多重代理签名的形式化定义和安全模型。 
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Abstract Multi-proxy signature is an extension of the basic proxy signature primitive．In a multi-proxy signature 

scheme．an original signer can delegate his signing rights to a group of proxy signers．And only the cooperation of all the 

proxy signers can generate the proxy signature on behalf of the original signer．Combining multi-proxy signature with i— 

dentity-based cryptography，some identity-based multi-proxy signature schemes have been proposed．But to date，DO for— 

malized security model has been provided for identity-based multi-proxy signa ture schemes．This paper gave the formal 

definition of identity-based multi-proxy signature schemes and formalize a notion of security for them． 

Keywords Multi-proxy signature，Iidentity-based signature，Identity-based multi-proxy signa ture，Security model 

1996年 Mambo和 Usuda等El_提出了代理签名(Proxy 

signature，PS)的概念。在代理签名方案中有一个原始签名人 

和一个代理签名人，代理签名人能够代表原始签名人行使签 

名权 。2000年 Hwang和 Shi_2 提出了多重代理签名(Multi- 

proxy signature，MPS)的概念。在多重代理签名方案中有一 

个原始签名人和一组代理签名人，只有所有的代理签名人合 

作才能产生有效的代理签名。可以看 出，代理多重签名是 

( ， )门限代理签名在 一 时的特殊情形。 

2003年 Boldyreva和 Palacio等E。 提出了一个代理签名 

的安全模型，该模型不允许敌手获得代理私钥。2004年 Mal— 

kin和 Obana等_4]提出了一个多级代理签名 的安全模型，该 

模型允许敌手获得自代理的私钥。2008年 Schuldt和 Matsu— 

ura等 提出了一个多级代理签名的安全模型，该模型允许 

敌手获得所有的代理私钥。显然，Schuldt等的模型比Bold— 

yreva等的模型和 Malkin等的模型能俘获更多的攻击。 

1984年 sh啪 ir[。]提出了基于身份的密码体制的思想。 

2001年 Boneh和 FranklinE ]设计了一个实用的基于身份的加 

密方案。将多重代理签名与基于身份的密码学结合起来，人 

们提出了一些 基于 身份 的多重代 理签名 (Identity based 

multi-proxy signature，IBMPS)方案[8，9]。不过，目前人们还 

没有提出基于身份的多重代理签名的安全模型。正是由于这 

一 点，这些方案_8 都没有提供正式的安全性证明。本文形 

式化地定义了基于身份的多重代理签名，然后根据代理签名 

的安全模型[5 提出了一个基于身份的多重代理签名的安全模 

型。这为以后设计可证安全的基于身份的多重代理签名方案 

提供了必要的条件。 

1 IBMPS的定义 

一 个 IBMPS方案是一个基于身份的签名(Identity based 

signature，IBS)的扩展，设 馏S一{ ，毋， ”，IBMPS方案的原 

始签名人为 IDA，代理签名人为{IDB ，IDB。，⋯，IDB }，并且 

这组代理签名人 的秘书为 Clerk。则 IBMPS={够，拶， ， 

， ， ， ⋯ ， )， )。 

是系统参数生成算法。它的输入是安全参数 1 ，输出 

是系统参数 params和主密钥rusk，并且 params是公开的。 

毋是用户私钥生成算法。它的输入是(rusk，JD)，其中ID 

为用户的身份，输出是 ID的私钥 D。 

是标准签名生成算法。它的输入是(sk~D，m)，其中 m 

是需要签名的消息，输出是 ID在m上的签名 。 

是标准签名验证算法。它的输入是 (ID，m， )，如果 

是 ID在 m 上的有效签名，则输 出是 Accept，否则，输 出是 

Reject。 

(9， ， ，⋯， )是授权协议，它把原始签名人 IDA的 

签名权委托给代理签名人{IDB ，IDa,，⋯，IDs．，}。 
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①9由原始 签名人 IDA执行 ，它输 入 (IDA，{IDB ， 

1DB，，⋯，IDB}， ，skn~a)，其中 训是授权证书，包括原始签 

名人的身份、所有代理签名人的身份、代理签名人的秘书 

Clerk、代理签名的消息空间以及授权的期限等信息，9与 

( =1，2，⋯， )交互，但是它没有局部输出。 

② (i=1，2，⋯， )由代理签名人 IDB．执行，它输入 

(IDA，{IDB ，IDB，，⋯，jD月 )， 皿 )， 与 交互，输 出 

(IDA，{IDB ，IDB，，⋯，IDB }，训，pskt)，其 中 psk 是部分代 

理私钥。 

是多重代理签名生成算法。代理签名人 IDB,(i一 

1，2，⋯， )输人(IDA，{jDBJ，IDB，，⋯，IDB }， ，psk ， )，输 

出(IDA，{1DB ，IDB。，⋯，IDB)，叫，砸 )，其中 户 是部分代 

理签名，并将(IDA，{IDB ，IDB，，⋯，JDB，，}，叫， )发送给代 

理签名人的秘书 Clerk。Clerk根据(IDA，{IDB ，IDB。，⋯， 

儿 }， ，户 )(i一1，2，⋯， )输出(IDa，{IDB ，1DB ，⋯， 

IDB }，训，户 )，其中 是多重代理签名。 

是多重代理签名验证算法。它的输入是(m，(IDA， 

{1DB ，IDB 一，J )， ，加))，如果 加 是{ ，IDB 一， 

IDB̈}代表 IDA在 m上的有效多重代理签名，则输 出是 Ac— 

cept，否则，输出是 Reject。 

如果 一个 IBMPS方 案 满足 下 面两 个要 求，则 这个 

IBMPS方案是正确的。 

①基本的IBS方案是正确的。 

②对于由~(msk，IDA)生成的 田 、由 ~(msk，Ⅱ)B̂)( 一 

1，2，⋯，7z)生成 的 Ⅲ 、由 9(IDA，{IDB ，IDB。，⋯，IDB }， 
一

t ‘ 。 

叫， JfJA)和 (IDA，{IDB1，jD月2，⋯ ，IDB )， 忌 B)( 一1，2， 

⋯

， )生成的(IDa，{IDB ，IDB。，⋯，JDB )，训， )以及任何 

符合证书 的消息m，有 

PrES to， (IDA，{IDB ，IDB，，⋯，IDB }， ，psk ， 

m)( 一1，2，⋯，7z)))：Accept 1—1 

其中，概率是在 、 、 ( 一1，2，⋯， )和 随机抛币下得 

到的。 

2 IBMPS的安全模型 

根据代理签名的安全概念嘲，我们可以定义 IBMPS的安 

全概念。IBMPS的安全概念是适应性选择消息和身份的攻 

击下的存在性不可伪造性(UF-CMIA)，可以通过一个在敌手 

与挑战者 之间的游戏定义这个安全概念。 

系统建立： 选择安全参数 1 ，并运行 (1 )生成系统参 

数params和主密钥rusk，将params发送给 

询问： 适应性地向 提出有限次数的询问，每一次询问 

是下面几种情形之一。 

①用户私钥询问： 选择(ID)， 运行 g(msk，1D)生成 

妇 ，并将 s忌D发送给 

②标准签名询问： 选择(ID，m)， 运行 #(rusk，ID)生 

成 娩∞，运行 S(skrD， )生成 ，并将 发送给 

③授权 询问 工： 选择 (IDA，{IDB ，IDB。，⋯，IDB }， 

)， 扮演代理签名人 IDB．( ∈{1，2，⋯， })，A扮演原始签 

名人 IDA和代理签名人 ID，( 一1，2，⋯，i一1， +1，⋯， )。 

运行 ~(msk，IDB )生成 D ，运行 毋(IDA，{ⅢB1，ID ， 

⋯

～  }，s )生成 (口DA，{ ， ，⋯， }，w，pski)， 
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并将(IDA，{IDB1， ，⋯， }，w，pski)发送给 留，同时将 

(IDB,， )加入到表 pskList中。 

④授权询问 Ⅱ： 选择(IDA，{IDB ，ID月。。⋯，IDB)， 

， 扮演原始签名人 IDA， 扮演所有的代理签名人 ID ( 

=1，2，⋯， )。 运行 (rusk，IDA)生成 Ⅲ ，然后运行 

(IDA，{IDB、，IDB ，⋯，IDB}，训，SkrDa)，最后 将(IDA，础) 

加入到表 delList中。 

⑤授权询问 Ⅲ： 选择 (IDA，{IDB、，I ，⋯，IDB}， 

叫)，其中 IDA—IDB．(i∈{1，2，⋯， })， 扮演原始签名人 

IDA和代理签名人 m 且，A扮演代理签名人 ID，( 一1，2，⋯， 

i--1， +1，⋯， )。 运行 ~(msk，JDB)生成私钥 娩∞ ，运行 

9(IDB ，{IDB1，IDB2，⋯，j )， ，娩DB)和 (IDB ， 

{IDBl，IDB2，⋯，Ⅱ }， 忌∞B)生成(IDBf，{IDB1，IDB2，⋯， 

IDB }，删，psk~)，并将(IDB ，{IDB1，IDB2，⋯，jD }，"ted，pski) 

发送给敌手 同时将(工D日，叫)加入到表 pskList中。 

⑥多重代理签名询问 I： 选择(IDA，{IDB ，IDB。，⋯， 

IDB )，训，m)， 扮演代理签名人 IDB。( ∈{1，2，⋯，”})， 扮 

演原始签名人IDA、代理签名人 ( =1，2，⋯．i一1，i4-1， 

⋯， )和代理签名人的秘书C1erk。 运行 ~(msk，IDB)生成 

s电DB，运行 (IDA，{IDB1，1DB2，⋯，IDB }，s是fIJB)生 成 

(IDA，{JDB ，IDB。，⋯，jDB }，叫，psk )，运 行 (IDA， 

{IDB ，IDB，，⋯，IDB}，叫， ，m)生成 ( ，{ ，JD ，
．

psk IDA IDB 

⋯

，ID月 )，硼，施 )，并将(IDA，{IDB1，IDB，，⋯，IDB，}， ，, 

户 )发送给 奶 同时将(JD＆，叫，m)加入到表 mpsList中。 

⑦多重代理签名询问 Ⅱ： 选择(IDA，{IDB，IDB ，⋯， 

IDB
．，
}，叫，m)，其中 IDA—IDe，( ∈{l，2，⋯，n})， 扮演原始 

签名人 IDA和代理签名人 ID ， 扮演代理签名人 I ( — 

l，2，⋯，i--1， +1，⋯， )和代理签名人的秘书 Clerk。 运行 

g(msk，IDB )生成私钥 Ⅲ ，运行 (JD ，{IDB ，IDB，，⋯， 

jD )，叫， 皿B
：

)和 (儿)月 ，{IDB1，IDB2，⋯，1DB }，正ⅢB
：

) 

生成 (jD岛，{IDB ，IDB。，⋯，IDB}，叫， )，运 行 ． psk 

(IDB ，{IDB ，IDB。，⋯，IDB }，训， 幽 ，m)生 成 (IDB ， 

{IDB1，IDB2，⋯，IDB }，训，p )，并将(rD ，{IDB1，IDB2， 

⋯，IDB)， ，抛 )发送给敌手 同时将(IDB ，删，m)加入到 

表 mpsList中。 

伪造：最后 ， 输出一个伪造的签名 ，这个伪造 的签名是 

下面 3种情形之一。 

① 输出一个标准签名(m ，ID ， )，如果满足下面 3 

个条件，则该签名是有效的。 

· V(m ，ID ，d )一Accept~ 

· (ID )没有提交用户私钥询问； 

· (ID ，m )没有提交标准签名询问。 

② 输 出一个 多重代 理签名 (j ，{ID邑，ID 。，⋯， 

m  }，删 ， )，如果满足下面 4个条件，则该签名是有效 

的。 

· m ，(IDA ，{IDB ，IDB。 ，⋯ ，IDB }， ， 

))=Accept~ 

· (IDa,)( ∈{1，2，⋯， })没有提交用户私钥询问； 

· (tDL，叫 )硭pskList； 

· (I ，7,0 ，m ) mp正 盯。 

③ 输出一个多重代理签 名(j ，{I ，JD 。，⋯， 



IDa)， ， )，如果满足下面 个条件，则该签名是有效 的 。． w pa 3 

· 9 m ，(IDA ，{IDB ，IDB。 ，⋯，IDB．， )，W ， 

pa ))：Accept； 

· (ID )没有提交用户私钥询问； 

· f ≠jD ( ∈{1，2，⋯， ))，并且(1131，w ) del- 

L 盯。 

如果 伪造的签名是有效的，则游戏返回 1，否则返回0。 

我们将上述游戏的运行结果记为 G 孓 (忌)，则敌手 

在上述游戏中的优势可定义为 

Ad (忌)=Pr[ 耀 纷(惫)一1] 

其中概率是在敌手和挑战者随机抛币下得到的。 

对于一个 IBMPS方案来说，如果敌手 在上述游戏 中 

的优势至少为 e、运行时间至多为 t，并且敌手 提交用户私 

钥询问的次数至多为 、授权询问的次数至多为 ％、签名询 

问的次数至多为 q ，则敌手 被称为该 IBMPS方案的(￡，t， 

，qa，qD一伪造者；如果这样的(e，t， ，qd， )一伪造者不存 

在 ，则该 IBMPS方案被称为(e，￡， ，吼， )一安全的。 

可以看出，在上面的模型中，伪造情形②是敌手在不知道 
一 个代理签名人的私钥而知道原始签名人的私钥和其余的代 

理签名人的私钥时对多重代理签名的伪造 ；伪造情形③是敌 

手在不知道原始签名人的私钥而知道所有代理签名人的私钥 

时对多重代理签名的伪造。因此我们提出的模型完全符合代 

理签名对强不可伪造性_1 “ 的要求。另外，代理签名的安全 

定义IS]通过一种通用构造方法说明它是可达到的。我们的安 

全定义也可用类似的方法说明它是可达到的。 

结束语 代理签名一提出就受到国内外学者的广泛关 

注 ，多重代理签名是代理签名的重要的扩展形式。将多重代 

理签名与基于身份的密码学结合起来，人们提出了一些基于 

身份的多重代理签名方案。可是，因为没有基于身份的多重 

代理签名的安全模型，所以这些方案都没有提供正式的安全 

性证明。本文形式化地定义了基于身份的多重代理签名，然 

后提出了一个基于身份的多重代理签名的安全模型。这为以 

后设计可证安全的基于身份的多重代理签名方案提供了重要 

的保证。 
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