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基于系统思维的软件安全性需求开发框架 
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摘 要 糟糕的软件需求是导致安全性关键系统发生灾难性事故的最主要原因。为解决需求开发 问题，建构了一个 

系统建模与系统分析相结合、基于系统思维的软件安全性需求开发框架。针对系统模型的特定等级特定领域，提 出了 

集成安全性分析的需求开发方法。该方法既能最大限度地约束安全性需求缺陷，防止其向同一分析等级内的其它领 

域或下一分析等级传播 ，并尽旱重新生成安全性需求，又能够不断生成证据，支持安全性论据的构建。 
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Abstract Poor software requirement for safety-critical systems(SCSs)is identified as a major root cause of catastroph— 

ic accidents．A system thinking based development framework for software safety requirements was built with system 

modeling and system analysis．For a particular analysis doma in in a particular analysis level，a development method inte- 

grated with safety analysis was presented to develop software safety requirements．W ith the method，safety critical er— 

rors in software requirements are neither likely to propagate through to other analysis doma ins in the san-le analysis level 

nor likely to the subsequent analysis leve1．New safety requirements will be derived as early as errors are found in the 

safety analysis process．Safety evidence will be generated in the process to support the building of safety arguments． 
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1 引言 

在航空领域中，越来越多的航电软件承担着安全性关键 

的指挥、控制 、监视功能。比如，美军四代战机 F-22、F-35包 

含了数百万行软件代码[1]，担负飞行控制、任务计算、通信导 

航等功能。这些安全性关键的航电软件一旦出现故障，将造 

成灾难性后果。2004年一架 F-22战机就曾因飞行控制软件 

故障而坠毁_2]。确保软件不会作为诱发因素造成安全性关键 

系统发生灾难性事故，这是软件安全性的研究初衷[3]。在影 

响软件安全性的众多因素中，文献E4]表明，软件需求缺陷导 

致的安全性问题已占到 6O 0,4～80 。而单元测试发现的软 

件缺陷和错误中需求类占到 7o L 。F-22项目办公室认为 

这一数字甚至高达 85 。这都说明糟糕的软件安全性需求 

是导致事故发生的主要根源。 

评价软件安全性需求开发质量的三个常用指标是正确性 

(correctness)、完整性(completeness)和一致性(consistency)。 

开发的软件安全性需求如果不正确、不完备，抑或相互冲突， 

都会影响软件安全性。本文着重研究软件需求开发阶段的安 

全性需求开发方法，旨在 自软件开发之初就考虑软件安全性 

问题，确保开发出正确的、完整的、一致的软件安全性需求，保 

证软件安全性 。 

2 相关研究 

航电软件开发目前普遍遵循 IX)-178B标准 ]。它规定， 

航电软件的高级需求由航电系统生命周期产生的系统需求、 

系统结构等进行开发。在航电软件设计过程中，反复迭代求 

精高级软件需求，从而开发出软件体系结构以及可以直接进 

行源代码实现的低级需求。数十年来，D 178B饱受批评和 

指责，版本升级压力巨大，其中一个重要原因就在于它没有陈 

述针对软件危险失效的安全性分析活动。与英国国防部军用 

系统开发标准 DS 00—56(第四版)l7]相 比，DO-178B既没有致 

力于安全性管理，也没有安全性需求识别、安全性审计实施、 

安全性记录维护等方面的要求。 

从需求工程视角而言，软件需求的模糊特征使其可以在 

不同的抽象级别上进行求精_8]，并最终形成了一个指导系统 

设计的 目标结构图。两种典型方法是 自动规约中的知识采集 
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(knowledge acquisition in automated specification，KAOS)和 

非功能性需求框架(non-functional requirement framework， 

NFRF)。在 KAOS目标结构中，高级目标由软件系统及其外 

部环境的初始文档析出，然后反复求精，直到落实到相应智能 

体(比如操作者、硬件设备、软件)上。目标求精过程通过合并 

删 0R分解模板或领域特定的求精模板进行表示。由于 

KAOS将所有的目标都当作了硬目标，只能以形式化方式进 

行规约和实现，因此它不太适合安全性等以可接受标准进行 

实现的软目标_9 。 

相较于 KAOS主要用于功能需求一类的硬 目标而言， 

NFRF主要用于质量需求的表达和分析。它将非功能需求作 

为可能会被违反的软 目标 ，并认为只有通过特定的设计技术 

才能予以实现。NFRF提供了能够利用图形结构求精和实现 

质量需求的统一模型。NFRF的缺点在于它未能提供有效的 

机制阐明质量需求[9]。 

软件安全性研究 的先驱者、美 国麻省理工学 院的 Leve— 

son教授主持开发了意图规约 (intent specification)E”]结构， 

用于捕获软件系统需求。该结构分为 7个等级，每一级都从 

人、系统 、环 境、验 证 与 确 认 (verification and validation， 

V&V)角度设计、管理系统规约，说 明了系统规约的内容、方 

法以及原因。需要指出的是，意图规约的每一级并不是对上 
一 级信息的细化，而是从一个新视角重新审视系统。意图规 

约的这种层次化需求开发方法为本文分等级、分领域研究基 

于系统思维的软件安全性需求开发框架提供了思想借鉴。不 

过，本文采用的不是多视角，而是自上而下的细化求精思路。 

为本文提供软件需求开发并进行安全性分析的另一个启 

示来 自于 FAA推荐的针对运载火箭的软件安全性需求开发 

方法_】 。该方法分为 5个步骤：①定义能满足系统安全性需 

求的软件开发方法，制定系统安全性项 目计划和软件开发计 

划；②识别安全性关键的系统功能并进行优先级排序，明确安 

全性工作的侧重点；③借助系统功能有关知识以及系统设计 

标准、安全标准及已有经验教训等，定义出系统顶级安全性需 

求，识别出与这些系统功能相关的危险，比如计算错误、数据 

错误、逻辑错误、接口错误、环境错误、硬件错误等；④评估并 

给出相应的风险减轻策略，比如故障探测、隔离、容忍、恢复 

等；⑤进行有效性确认和验证。 

3 软件安全性需求开发的系统思维与开发框架 

3．1 系统思维 

软件系统之所以存在安全隐患，是因为它存在脆弱 

性——即系统需求缺陷、设计缺陷等的外在反映。这些缺陷 

如果被激活形成系统故障或失效将可能影响系统安全性。传 

统事故链模型认为事故是由于单个系统构件失效造成的。实 

际上大多数事故则是由多个系统构件之间的非正常交互引起 

的_1 。随着安全性关键系统的软件密集化程度越来越高，系 

统构件之间的交互越来越复杂，致使系统脆弱性更难以定位 

和预测。解决此问题的一种思路是采用系统论的有关思想， 

比如系统论事故模型与过程 STAM1~”]将事故认为是在系统 

设计、开发、运行上强加了不妥当的安全性控制或约束造成 

的。 

与 STAMP模型试图利用系统论解释事故为何发生不 

同，本文试图借鉴系统论的观点，在需求开发阶段借助系统思 

维从更宽广的视角研究软件的上下文以及软件构件之间的交 

互，分析、确定软件承担的全部系统安全性职责，确保开发出 

正确的、完整的、一致的软件安全性需求。 

3．2 开发框架 

在软件需求分析阶段需要关注并解决的安全性相关问题 

包括：①系统上下文。安全性是一个系统问题，软件安全性只 

能在系统上下文中进行分析。由此就必须准确建立系统和环 

境之间的交互模型，以便确定与系统、软件等相关的风险能否 

被接受；②失效行为。系统必须努力维护其安全行为，即便是 

在部分构件失效或环境行为背离期望的情况下。 

客观而言，在软件需求开发阶段能否或在多大程度上解 

决上述安全性问题，关键在于能否建立恰当的需求开发模型 

并提供有力的系统分析支持。为此，本文建构一个集成系统 

建模和系统分析的、基于系统思维的软件安全性需求开发框 

架，如图 1所示。 

图 1 基于系统思维的软件安全性需求开发框架 

系统模型捕获系统运行环境、运行机制、构件交互规则 

等，为系统分析提供上下文 ；系统分析捕获系统需要提供的服 

务和需要满足的约束，便于求精系统模型。该框架具有 3个 

维度，阐释如下 ： 
· 分析等级——表征了模型的层次性。可以粗略地分为 

环境级、系统级、软件级。每个分析等级包含了若干个分析领 

域。 

· 分析领域——描述了某个分析等级内特定的分析范围 

和目标，能够为分析等级提供领域知识。其中，环境可视为一 

个大系统，软件可视为一个子系统。 

· 分析方法——针对系统模型某个层级某个领域进行系 

统分析的方法，是开发包括安全性需求在内的所有需求并求 

精系统模型的推动力。 

其中，分析等级与分析领域实际上是对软件(包括软件构 

件)上下文的一种描述，而分析方法则提供了系统分析的手 

段。 

3．3 系统建模 

系统论的一个基本思想是将系统视为一个层次化 的结 

构。系统每一级都对下一级的活动加以限制，定义相应的行 

为准则，从而控制其行为。而层次本身由运行在层级接口的 

控制过程进行表征。 

假设环境和软件及其求精部分(比如构件)都可以分别视 

为一个系统，那么系统建模的对象包括环境、系统、软件、构件 

等。建模系统运行环境的目的在于刻画环境强加在系统结构 

及其行为上的约束，以便开发系统在环境中集成的关键需求。 
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建模系统的本质在于刻画系统的结构和行为，为需求开 

发和分析提供上下文。系统结构可以由系统的组成构件进行 

建模，系统的行为则是一个包含了每个构件行为以及构件之 

间交互行为的集合。其中交互行为可通过语法和语义两个方 

面进行描述。语法方面是指构件之间的接口定义，语义方面 

是指在接口部分观测到的行为。刻画系统行为的基本方法是 

使用黑盒模型仅描述系统的输入输出。 

以综合航电系统为例。假设综合航电系统由3个基本构 

件组成，分别是物理设备(比如空空导弹)、控制系统(比如悬 

挂物管理系统)和飞行员。分别对这些构件进行相应领域的 

分析，能够求精这些构件并识别出其它构件。比如对于控制 

系统级进行领域分析，除了识别控制系统是一个计算机系统 

之外，还能够识别物理设备、飞行员与控制器之间的接口构 

件，分别是设备接口(比如传感器、激励器)和人机接口。根据 

安全性需求开发框架，可以建立综合航电系统的分析等级和 

分析领域。比如环境级定义综合航电系统的范围，系统级识 

别综合航电系统的基本构件及其交互关系。 

4 集成了安全性分析的需求开发过程 

4．1 基本思路 

基于系统思维开发软件安全性需求的一个基本出发点是 

构建软件的环境模型，建立自环境、经系统到软件的层次化分 

析结构。针对建构的综合航电系统模型，可以建立如图 2所 

示的基于系统思维的需求分析结构 。 

图2 航电软件安全性需求分析结构 

其中，闭环描述了分析阶段(每个分析阶段对应一个分析 

领域)，箭头则表示了分析阶段之间的信息流(分析阶段之间 

的关系取决于分析领域之间的依赖关系)。各分析阶段的安 

全性 目的定义如下 ： 

· 环境分析阶段——生成综合航电系统的安全性目标声 

明，确定能够导致事故的系统失效行为。 
· 设备分析阶段——识别可能的危险以及与安全性需求 

相关的设备属性。 

· 设备接口分析阶段——描述了设备与控制系统之间的 

接口，规定设备接口必须具备的行为。 

· 飞行员分析阶段——识别飞行员哪些操作能够导致系 

统失效行为，给出相应预防措施 ； 

· 人机接口分析阶段——描述了飞行员与控制系统之间 

的接口，规定接口必须具备的行为。 

· 控制程序分析阶段——根据构件属性及构件之间的交 

· 4]4 · 

互作用建立一个控制程序的顶级组织。 

利用上述分析结构，能逐步建立航电软件的环境模型，明 

确软件承担的系统安全性职责。同时也可以看出，为了开发 

综合航电系统软件(此处是控制程序)的安全性需求，需要从 

设备和飞行员两个视角进行分析 。 

针对每个分析等级内的每个分析领域，为开发软件安全 

性需求，本文采用一种集成安全性分析和需求分析的方法，如 

图 3所示。 
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图3 集成了安全性分析的软件安全性需求开发方法 

其中，需求分析用来开发安全性需求，安全性分析用来检 

验由需求分析开发得到的安全性需求是否是风险可接受的。 

图 3中各引脚的含义解释如下： 

· 输入安全性需求——是上一分析等级开发的安全性需 

求。经过求精或缺陷修复后，开发出反映领域实体安全行为 

的输出安全性需求。 

· 输出安全性需求——描述领域实体安全行为。 

· 领域需求——是指附加在领域实体上的功能性需求或 

非功能性需求，是用户的任务需求在具体领域实体上的分解。 

领域约束是领域需求的一种特殊形式，是强制性需求 。 

· 领域假设——刻画有关领域实体行为的初步设定 ，但 

不一定准确。 

· 领域模型——描述领域内构件及构件间的交互行为。 

这些模型能够在需求分析过程中求精，并成为输出安全性需 

求的一部分。 

· 安全性等级——指出安全性需求在既定条件下利用既 

定措施满足或实现领域的安全性特征的可能性。 
· 安全性需求缺陷一一 表明输出安全性需求与输入安全 

性需求不一致，或表明输出安全性需求未达到期望安全性等 

级 。 

· 标准和指南—— 比如 IX)-178B、ARP4754等，提供强 

制性安全性需求约束以及可用于需求分析、安全性分析的方 

法和技术。 

· 校验准则——用于检查输出安全性需求是否达到了期 

望安全性等级。 

· 任务需求——描述了用户对软件的顶级需求。 
· 安全性证据——由安全性分析生成 ，用以确认输出安 

全性需求已经达到所需安全性等级，并与输入安全性需求一 

致 。 

· 危险——由安全性分析生成，说明输出安全性需求可 

能导致的危险。 

4．2 需求分析 

针对当前分析领域(如图2中的控制系统)，需求分析以 



前一个分析领域(如图2中的综合航电系统)开发的安全性需 

求为主要输入 ，以强加在领域实体上的需求和约束、领域实体 

的行为假设、领域模型和安全性需求应具有的安全性等级为 

辅助输入 ，在遵循某些标准或指南的基础上，依据某些分析方 

法 ，生成针对当前领域的安全性需求以及应具有的安全性等 

级。新开发的安全性需求是否满足期望的安全性等级，则需 

要根据指定的校验准则对其进行安全性分析。 

值得说明的是，若提供和接收输入安全性需求的领域分 

别位于上下两个分析等级，如前者对应综合航电系统级，后者 

对应控制系统级，那么这个需求分析过程本质上是综合航电 

系统级安全性需求在控制系统上的求精过程。若提供和接收 

输入安全性需求的领域位于同一个分析等级，如前者是人机 

接口，后者是控制程序，那么这个需求分析过程就是将人机接 

口安全性需求传递并保持到控制程序上的过程 ，即是开发控 

制程序的安全性需求的过程。 

针对某个分析领域进行需求分析，需要 ：①识别领域内的 

相关实体(这些实体可进一步分解)；②规定实体行为及其之 

间的交互；③确认领域实体行为及其交互行为与领域行为相 

一 致。 

上述实质上是一个领域求精的过程，领域被求精为若干 

个领域实体，这些领域实体又可以视为新的领域并进一步分 

解。在刻画实体行为方面，可以从正常与异常两个角度进行， 

以便提供一个完整的行为空间，这将另文详述。当然并不是 

所有实体行为都能够产生安全性后果，这需要根据某些标准 

和指南，利用某些方法和技术进行分析。不过 ，规定实体的异 

常行为将有助于确定领域行为如何在其实体失效的情况下依 

然保持健壮性或何时启动例外处理程序来确保领域行为。毫 

无疑问，这有利于提高系统安全性。 

一 种普遍的观点是，采用形式化技术能够有效地提高软 

件产品的可信性。就需求分析阶段而言，如果采用形式化技 

术，那么就要求这些技术的特征和表达能力最好与需求分析 

活动相适应。从建模系统 的视角看，目前的形式化技术大体 

上可以划分为两类：一类刻画系统应具备的属性，表达了对系 

统行为方面的必要约束 ，比如 KAOS、NFRF~另一类通过建 

立仿真模型，刻画系统运行机制，比如系统的非确定性机制和 

并发性等，可采用的技术包括时间 Petri网、状态转移图等。 

4．3 安全性分析 

在每个分析领域中，若仅执行需求分析求精或开发安全 

性需求，是很难确定输出安全性需求是否能够实现相应的安 

全性等级的，或难以确定输出安全性需求是否仍然存在需求 

缺陷。由此，有必要对其进行安全性分析。 

安全性分析以需求分析的输出安全性需求为主要输入， 

以任务需求、校验准则、已识别危险、期望安全性等级为辅助 

输入，在遵循某些标准和指南下，采用某些安全性分析方法和 

技术，①利用任务需求检验输出安全性需求的有效性；②验证 

输出安全性需求与输入安全性需求是否一致；③验证输出安 

全性需求是否实现期望的安全性等级。若安全性分析结果表 

明输出安全性需求与输入安全性需求、任务需求是一致的，并 

且实现了期望的安全性等级 ，那么给出相应的证据，以便于后 

期安全性认证。如果安全性分析结果表明输出安全性需求与 

输入安全性需求或任务需求不相一致 ，或者未能实现期望 的 

安全性等级，那么识别输出安全性需求中存在的缺陷，特别是 

能够导致危险后果的缺陷，并反馈到需求分析过程，以重新生 

成包含修复了缺陷的安全性需求。这种在每个分析等级内所 

有分析领域内进行安全性分析的好处在于，尽早减少风险且 

抑制风险传播，有助于节省后续系统认证代价。 

目前可 用 的安 全 性 分 析 方 法 有 很 多，比如 PHA、 

HAZOP、PSSA、FTA、FMEA等。以是否使用数据作为度量 

依据，这些方法可分为定量分析(比如基于失效率的FTA等) 

和定性分析(比如 PHA、HAZOP等)两类。由因果推理关系 

看，已有安全性分析方法又可以分为归纳分析(比如 FMEA 

等)和演绎分析(比如 FTA等)两类。鉴于一方面现有标准多 

使用定性的术语表示安全性需求目标，另一方面在软件需求 

开发阶段获取详细的数据 (比如某项软件需求缺陷被激活并 

导致危险后果的概率)要么比较难(很多数据都是假设的)，要 

么数据不太可靠，此处采用定性的安全性分析方法，旨在：① 

确保系统不会由正常状态进入危险状态；②识别安全性需求 

规约中的缺陷，并分析这些缺陷可能导致的危险后果。 

为了实现上述安全性分析 目的，本文提出两个定性的安 

全性分析活动：初步分析和脆弱性分析。二者之间的交互关 

系如图4所示。 

方 法&技术 

图 4 两种定性的安全性分析方法 

4．3．1 初步分析 

在明确定义的环境下，初步分析活动将验证和有效地确 

认输出安全性需求。需要完成的工作包括：①若提供和接收 

输入安全性需求的两个领域位于同一级，那么初步分析验证 

输入安全性需求和输出安全性需求的一致性，确保同级安全 

性需求不会相互冲突；②若提供和接收输入安全性需求的两 

个领域分别位于上下级 ，那么初步分析验证输出安全性需求 

是否符合输入安全性需求，确保上下级安全性需求的一致性； 

③利用校验准则和安全性等级，验证输出安全性需求是否存 

在缺陷和影响系统的安全行为；④检查确认输出安全性需求 

是否准确反映了强加在系统上的需求和约束，并确保安全性 

需求不与任务需求相冲突；⑤若验证和确认过程未能发现任 

何问题 ，即说明输出安全性需求满足需要、开发合理，那么就 

生成相应的证据。反之，则识别输出安全性需求中存在的缺 

陷以及相应的预防或修正措施，并反馈给需求分析。 

4．3．2 脆弱性分析 

前已述及，系统之所以会存在安全性问题是因为系统本 

身具有脆弱性。由此脆弱性分析旨在检查输出安全性需求中 

是否存在能够影响系统安全性的缺陷。一旦识别此类缺陷， 
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就将其反馈到需求分析中，重新开发消除了缺陷的安全性需 

求，以降低系统进入危险状态的可能性。 

归纳分析方法和演绎分析方法都可以用于输出安全性需 

求的脆弱性分析。较高的分析等级一般比较适合采用演绎分 

析方法，此时安全性需求信息比较通用、宏观、不涉及细节。 

而归纳分析方法则更适合对较低分析等级内的分析领域进行 

分析，此时有关安全性需求组成要素及其联系的信息比较具 

体、特殊。PHA和 HAZOP是两种可用于项 目需求规约阶段 

的方法，并且这两种方 法都可 用于归纳分析或演绎分析。 

PHA能够识别 关键 的系统 功能和 严重 的系统 危 险；而 

HAZOP使用一些引导词表明规约如何被违背以及违背是否 

会导致危险等，是一种更为详细、系统的分析方法，可认为是 

一 种重量级的 PHA。考虑到脆弱性分析活动是在项 目早期 

的需求开发阶段开展的，此处给出如图 5所示的支持 PHA、 

HAZOP方法应用的脆弱性分析过程。 

标准＆指南 

 ̂ 校验准则 

图 5 支持 PHA、HAZOP的脆弱性分析活动 

一 旦脆弱性分析识别出具有能够导致危险后果的缺陷或 

者能够引起新的危险，就会将其提交给需求分析，以修正安全 

性需求。若脆弱性分析结果表明，输出安全性需求既不具有 

缺陷，也不会引入新的危险状态，那么将给出证据，表明输出 

的安全性需求已经满足校验准则。 

结束语 本文采用系统建模与系统分析相结合的方式、 

基于系统思维建构了一个软件安全性需求开发框架，提出了 

一 种集成了安全性分析的需求开发过程。该方法能够最大程 

度地约束安全性需求缺陷，防止其向同一分析等级内的其它 

领域或下一分析等级传播 ，同时有助于尽早地考虑重新生成 

安全性需求 ，减弱后续安全性分析的复杂性。此外，这种集成 

需求分析和安全性分析的策略能够不断生成证据，支持安全 

性论据和案例的构建，有助于减少后续认证代价。 

尽管本文期望在需求开发阶段，采用需求分析和安全性 

分析相结合的方法来确保安全性需求开发的完整性、正确性、 

一 致性 ，但毋庸置疑的是 ，该目标能否实现还受到下述 3个约 

束的影响：①脆弱性分析并不能保证安全性需求依赖的所有 

假设都能得到严格遵守 ；②即使对安全性需求进行验证和确 

认，仍然会驻留一些未被发现的缺陷；③已有经验表明，验证 

工作本身也可能存在缺陷。可见，若可能，还应尽可能早地开 

展安全性评估活动，度量安全性需求的风险性，预测软件对系 

统风险的贡献。 
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