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隐私保护的点与多边形位置关系判定协议 
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摘 要 隐私保护的计算几何是安全多方计算的一个全新研究领域。针对已有的安全判定点与多边形位置关系协议 

的缺陷，在半诚实模型下，提 出基于铅垂线算法和不经意传输协议的隐私保护的点与多边形位置关系判定协议，并对 

该协议的正确性、计算复杂性、通信复杂性和安全性进行 了分析和证明。新的协议不仅可以在 实数域中使用，不局限 

于凸多边形，而且能适用于多边形带孔的情况。 
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Abstract Privacy preserving computational geometry is a new research branch of secure multiparty computatiorL Be— 

cause of the shortcomings and restraints in e~sting protocols，in semi-honest，a new protocol based on plumb line algo 

rithm and oblivious transfer protocol for relative position determination of point and polygon was proposed in this pa 

per．The correctness，computation efficient and security were analyzed and proved in this paper as wel1．The new proto— 

col not only can be used in real number field，but also can be used in any polygon with great efficient． 
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1 引言 

安 全 多 方 计 算 (Secure Multiparty Computation， 

SMC) ]，是研究一组互不信任的参与者之间保护隐私信息 

的合作计算问题。近年来，该问题 已成为国内外信息安全学 

者研究的热点之一。1982年由 C YaoE 首次提出来后 ，已 

经得到了一些不错的理论成果l3_ ，其应用领域涵盖了科学计 

算与统计分析、计算几何、数据挖掘、信息检索等。由于受到 

计算复杂度和通信复杂度的双重制约，想构造一般通用的方 

法来解决现实中的实际问题是不现实的。对于特殊的应用协 

议，需要对通用的方法进行有效剪裁来提高协议的适应性、实 

用性和高效性 1̈]。 

保护隐私的计算几何(Privacy Preserving Computational 

Geometry，PPCG)是安全多方计算的一个重要分支，其主要 

研究的是分布式网络中计算几何的信息安全和隐私保护的问 

题。文献E7]中，作者Du和Atallah首次引入了保护隐私计 

算几何的概念，并指出它在军事、商业等领域有着广泛的应用 

前景。他们提出安全两方点乘协议，并在此基础上研究和解 

决了点与线关系、点与多边形关系、线段与线段关系、线段与 

多边形以及多边形 与多边形保护隐私位置关系判定的问 

题[7j。安全两方点乘协议在 PPCG中有着重要的应用，此后 

很多的协议方案都是基于这个协议实现的[8 。 

本文分析和比较了不同的点与多边形位置关系判定算 

法，将铅垂线算法应用到保护隐私的点与多边形位置关系判 

定问题中，并结合了不经意传输协议进行两方安全判定协议 

的设计。与此前的协议相比较，不仅在效率上得到了提升，而 

且应用范围也拓展到了实数域，并能适应于任意多边形的情 

况(包括凸、凹、带孔的多边形)。 

本文假设参与计算的双方都是半诚实的，即参与的双方 

严格遵照协议的规程来进行，不会出现中途强行退出或者恶 

意掺人虚假信息的行为。但是执行的双方可能是好奇的，他 

们会保存和收集协议执行过程中的信息，并期望能从这些信 

息中推算对方的隐私信息。 

2 预备知识 

这里将介绍该协议中需要使用的一个算法、一个 SMC基 

础协议以及半诚实模型下协议安全性的定义。 

算法 1 铅垂线段与给定线段相交计算 

已知铅垂线 f1顶点分别为A (-z，弘)、Az(z，ye)(横坐标 

相同， >ye，即A 点在 Az点上方)，给定线段 zz顶点分别 

为 B1(zl，Y1)和 (z2， )(满足 1>弘 且 Y z> )，判断 z1 

和 zz是否相交，具体算法步骤如下： 

(1)如果 32不属于区间[ ，z ]，则断定 z 与 f2不相交， 

结束；否则继续(2)； 

本文受国家自然科学基金(60773175和 60973134)，现代通信国家重点实验室基金(9140C1108020906)，广东省 自然科学基金(1035180600100 

0000，10151064201000028和9151O642O1OO0O58)资助。 

朱如锦(1985一)，男，硕士生，主要研究方向为安全多方计算 ，E-mail：zhu—rujin@hotmail．tom。 

· 38 · 



 

(2)如果 yo<y 且 < z，则断定 z 与 如不相交，结 

束；否则继续(3)； 

(3)通过两点 B 和 Bz易得过这两点的直线方程 nz+ 

6 +c=O，如果将 A1 ，弘)点坐标带入直线方程：①满足 甜+ 

6 +c≥0，则 z1与 z2相交；②满足 口 +by+f<O，则 zl与 z2 

不相交；结束。 

协议 1 1一out—o-厂一m不经意传输协议(Oblivious 

Transfer，0了 )[ 

Alice将 个消息m ，m2，⋯， 发送给 Bob，协议执行 

后 Bob只得到其中的一个消息(对 Alice的隐私性)，Alice并 

不知道 Bob选择的是哪一个消息(对 BOb隐私性)，BOb可以 

确信他得到了想要的消息(正确性)。本文将使用文献r-12~ 

中的高效的1一o“ 一o_厂一m不经意传输协议，具体协议情况 

如下： 

系统参数：(g，h， )，Gq是一个q阶循环群，g、h是G。 

的两个生成元，而且 1o酸保密。 

初始化：发送者 Alice的输入为：／)'11，m2，⋯，％ ∈ ；接 

受者 BOb的选择为 a，1≤a≤ 。 

交互步骤： 

Bob发送 —g h ，rERZ。。BOb向 Alice承诺要选择的 

消息 。 

Alice发送 Cf一( ，mi(y／h ) )，岛ERZ口，1≤ ≤ 。A1一 

ice将消息序列进行有效的隐藏。 

Bob获得Ca一(口，6)，计算 =b／a 。BOb只能计算得到 

他承诺的消息，其他都是无意义的信息。 

协议 的算法复 杂度分 析：Bob只需要 2个 摸指 数运 

算——计算Y和口 Alice需要3个摸指数运算——计算n， 

和h ，而且 n和 h 都是可以被预先计算的，所以该协议是高 

效的。 

安全定义 ：在半诚实模型下，假设参与计算的双方分别为 

Alice和 Bob，设 厂一(厂】，厂2)是一个概率多项式时间的函数， 

Ⅱ则是参与合作计算的协议。运行协议 Ⅱ的过程中，参与者 

Alice和Bob所到的消息序列分别记为视图Ⅵ倒P(z， )一 

(z，r，m}， !，⋯， )、Viewg( ， )一( ，r，m{， {，⋯， )， 

其中r为双方共同产生的随机数，双方接收到的第 i个消息 

分别记为m}、 。执行协议后 ，双放的输出为 Outputn(z， ) 

和 Output~( ， )，显然 Output的输出结果包含于 View 的通 

信消息序列之中。 

对于一个函数 ，，如果存在概率多项式时间算法 S ，sz 

使得 ： 

{S1(z，厂1(z， )，厂2(z， ))}三{l／~ewl(z， )，Output2( ， 

)) 

{厂1(z， )，S2(z，，2(z， ))}三{Output1(z， )，V／ew2( ， 

)} 

则可以认为协议 Ⅱ保密地计算 厂，参与的双方能够得到的信 

息仅可以通过他自己的输入和输出信息模拟出来，不能获得 

额外的信息，其中“ ”表示不可区分，所以要证明一个协议方 

案是保密的需要构造出模拟器 51和 S：E”]。 

3 基于隐私保护的点与多边形关系判定协议 

3．1 问题定义 

隐私保护的点与多边形位置关系判定问题可以描述为， 

参与协议的双方分别为 Alice和 Bob，Alice拥有 自己的隐私 

点 P(xp， )，Bob拥有一个私有多边形 G(G可以为任意多 

边形)，多边形内部可以拥有孔 H(假设孔可以是规则 的圆 

形、椭圆形或者是任意的多边形)，多边形的 个顶点分别定 

义为 P1(z1，Y1)，P2(x2，yz)，⋯，P (z ，Yn)。 

3．2 铅垂线判断点与多边形算法 

从图1中可以得到一个简单的定理：(1)如果点在多边形 

内部 ，过点的铅垂线与多边形的边的交点个数是奇数；(2)如 

果点在多边形外，则过点的铅垂线与多边形的交点个数就是 

偶数。 

图 1 铅垂线判断点与多边形位置关系 

铅垂线与多边形相交的特殊的情况包括：①铅垂线与多 

边形的顶点相交；②铅垂线与多边形的边部分重合。针对情 

况①的解决方法，需要同时判断该顶点相邻两条边是否都在 

铅垂线的同一侧。如果是，则交点个数加 2；否则交点数加 1。 

针对情况②的解决方法，首先需要判断点是否在直线上，如果 

是，则点在多边形内；否则继续与情况①的判定情况类似。与 

铅垂线重合的边相邻的两条边，如果同侧，则交点个数加 2， 

否则加 1。如图2所示 ，上述方法可以容易推广到带孔 的任 

意多边形情况，同样适用于以上的定理。 

图 2 铅垂线判断点与带孔多边形位置关系 

3．3 判定协议 

在协议执行之前 ，Bob预先在多边形 G顶点集合 P (xi， 

y1)中找到最小和最大的纵坐标和横坐标，分别记作 、3 

和 ～、‰ ，并在区间y<ym~中随机选取一个值 作为铅 

垂线段的下垂边界。因此，通过上面的计算，容易得到多边形 

的最小外接矩形，其 中横左边和纵坐标的范围分别是[‰ ， 

]和[ ．n， 一]，算法复杂度为O( )( 为多边形的顶点个 

数)。由此，本文提出基于铅垂线算法和 O 协议的点与任 

意多边形的位置关系判定协议。 

输入：Alice输人为其私有信息点P(xp，Yp)，Bob输入为 

和多边形 G的顶点序列P1( ，Y1)，Pz( 2，Y2)，⋯， 

(z ，yn)， 为双方协商的系统安全参数。 

输出：Alice的私有信息点 P(xp，Yp)是否在 Bob拥有的 

多边形 G内。 

(1)Alice选取出m个随机点pr(西， )，l≤ ≤m，发送 
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给 Bob，其中 i=x为 Alice拥有的隐私点 P。 

(2)Bob将接收到的m个点与 Y 构造的m条铅垂线段 

记为 PrQ ，其中线段两个顶点分别是 (x7，y7)和 (x7， 

)，两点的横坐标是相同的西。然后调用算法1分别计算判 

定 m线段与多边形G的各条边是否相交，包括多边形内部的 

孔，并记录下其相交的次数 ct。然 后将所有相交结果通过 

0 不经意传输协议发送回给 Alice。 

(3)通过O 不经意传输协议后，保证 Alice能且只能 

获得 的值，BOb对于 Alice所得到的值一无所知。Alice对 

获得的值进行计算，若 为偶数，则点P在多边形外，否则点 

P在多边形内。最后，Alice将结果告诉 Bob。 

3．4 协议分析 

定理 1 基于铅垂线算法的点与任意多边形的位置关系 

判定协议是安全的。 

证明：(正确性)基于算法 1的正确性，Bob通过Alice发 

送过来的 m个点序列，构造出 m条铅垂线段，并使用算法 1 

判定铅垂线与多边形 G各条边是否有交点，并记录下交点的 

个数。然后，通过0 不经意传输协议将交点个数C 发送回 

给 Alice。基于 0 协议 Alice确定接收到 自己需要的 ，最 

后根据 C 的奇偶性，来判断自己的私有信息点 P是否在多边 

形内，再与 Bob共享协议执行的结果。 

(安全性) 由安全性的定义得 ，需要证明协议是安全的 

首先要构造模拟器 S 和 Sz。 

证明：首先构造铅垂线和多边形的边相交时的 S 和 Sz， 

其中谓词可以定义为： 

f 1 

F(11，zz)一{：当1的时候，f1和zz相交，不相交则为0 
l0 

式中，l 为铅垂线段，zz为多边形 G的边。所 以，产生的消息 

序列表示为： 

View~(Z1，Z2) 

一 (1 ，r，( ，⋯ ，l )，(M1，⋯ ， )，F(Z1，Z2)，fl(Z1， 

Z2))一^(1l，12)一Outpu~(Z1，12)=Output~(z1，12) 

一F( ，Z2) 

式中，l 是是输入，r是 Alice的随机掷币结果，M 是0 不 

经意传输协议需要计算的f(z ，zz)的数据信息。首先，构造 

S 来模拟 View~(f1，z )使得安全定义中的式(1)成立。 

模拟过程如下 ： 

(1)S 接收(f1，fl(z ，zz))作为 Mice的输入，根据 ．厂1 

(z ，l2)的值，确定线段 z2 ，使 -厂1(z ， )一_厂1(z ，z。 )。S 计 

算数组Y 一{y ，⋯， }，其中Y =A( zz )。 

(2)模拟 0 不经意传输过程，S 可以得到一组 M1 ， 
⋯

， ，并根据这一组的 ．M1 ，⋯， 计算得到^ (￡ ，￡ )， 

根据构造的过程知道_厂1(z ，zz)=A(z ，zz )。O 不经意传 

输过程的安全已经得到了证明l_1 。 

首先，Alice将个人信息进行了有效的隐藏，将随机产生 

的m个信息点发送给Bob，其中只有一个点是 Alice真正的 

私有信息点。所以，Bo b能正确地猜测到 Alice的个人私有信 

息的概率仅为 1／m，从而有效地保证 了 Alice私有信息不被 

Bob得知。Bob通过 。 不经意协议将结果发送给 Alice的 

时候，Alice仅得到 自己私有信息过 P点 的铅垂线与多边形 

的交点的个数，除此之外，Alice得不到其他任何信息。因此， 

该协议有效地保护了 Bob私有多边形 G的信息。 
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综上所述，Alice和 Bob在保护隐私的点与多边形关系判 

定协议中，不能获得对方的具体输入信息，并且能够正确地判 

定点与任意多边形的位置关系，因此协议是安全的。 

(复杂性) 计算复杂度 在协议预处理阶段 ，Bob需要找 

其拥有多边形 G的最pl,~b接矩形，并随机选取 ，需要的时 

间复杂度为0( )。在协议第二步需要计算和统计 Alice发送 

过来的m个信息点产生的铅垂线与多边形G的交点个数，其 

间需要调用算法1的次数为m* ，若多边形内部有孔的边数 

，则第二步需要计算的次数为 m*( +／-／ )，算法复杂度为 

O(max(m，”) )。Alice随机发送 个坐标点的时间复杂度 

为0(m)，协议最后判断接收的 的奇偶性为 0(1)，算法复 

杂度为 O(m)。协议双方 Alice和 BOb需要调用子协议 0 

不经意传输协议一次。 

(通信复杂度) O 不经意传输协议一次，Alice发送 

个坐标点对。 

综上所述，该协议避免了使用计算复杂度高的点积协议 

和百万富翁 比较协议，使得协议的性能得到了一定程度的提 

升。而且，在调用 0 不经意传输协议的时候只返回了铅垂 

线与多边形 G的交点的个数，可 以使用基于 DDH(Decision 

Diffie-Hdlman)困难假设的 G 不经意传输协议，例如文献 

[14]。在判断铅垂线与多边形的边相交的情况，算法 1 局限 

在整数域上，对任意多边形都能很好地适应，对比文献[4，15] 

有较大的优势和更强的灵活性、适应性以及应用范围。 

3．5 协议算法的改进 

在协议预处理阶段，BOb可以快速计算得到其拥有的多 

边形 G的最小外接矩矩形Ro和最小内接矩形 R 。在执行协 

议阶段 ，获得 Alice发送过来的m个坐标点对时，可以快速计 

算判断得到这些点的大概位置，从而避免了多次使用算法 l 

对所有多边形 G的各条边进行计算和判定，能有效地降低算 

法的复杂度。例如具体实现过程可以参考：如果 Alice发过 

来的点 (x7， )在Ro外，C 一0；如果点 (西， )在 R 内， 

ci：1；如果 (西， )在 Ro内R 外 ，才需要调用算法 1。 

结束语 本文将铅垂线算法和不经意传输协议相结合， 

提出了新的保护隐私的点和多边形位置关系判定协议。摒弃 

了以往使用复杂度高和安全性差的两方安全点乘协议，使得 

本文中的协议可以应用到更广的范围，与之前的协议相比较 

数据不再局限在整数范围内、不要求多边形是凸多边形以及 

可以适用于带孔的多边形，从而提高了其适应性和灵活性。 
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IDa)， ， )，如果满足下面 个条件，则该签名是有效 的 。． w pa 3 

· 9 m ，(IDA ，{IDB ，IDB。 ，⋯，IDB．， )，W ， 

pa ))：Accept； 

· (ID )没有提交用户私钥询问； 

· f ≠jD ( ∈{1，2，⋯， ))，并且(1131，w ) del- 

L 盯。 

如果 伪造的签名是有效的，则游戏返回 1，否则返回0。 

我们将上述游戏的运行结果记为 G 孓 (忌)，则敌手 

在上述游戏中的优势可定义为 

Ad (忌)=Pr[ 耀 纷(惫)一1] 

其中概率是在敌手和挑战者随机抛币下得到的。 

对于一个 IBMPS方案来说，如果敌手 在上述游戏 中 

的优势至少为 e、运行时间至多为 t，并且敌手 提交用户私 

钥询问的次数至多为 、授权询问的次数至多为 ％、签名询 

问的次数至多为 q ，则敌手 被称为该 IBMPS方案的(￡，t， 

，qa，qD一伪造者；如果这样的(e，t， ，qd， )一伪造者不存 

在 ，则该 IBMPS方案被称为(e，￡， ，吼， )一安全的。 

可以看出，在上面的模型中，伪造情形②是敌手在不知道 
一 个代理签名人的私钥而知道原始签名人的私钥和其余的代 

理签名人的私钥时对多重代理签名的伪造 ；伪造情形③是敌 

手在不知道原始签名人的私钥而知道所有代理签名人的私钥 

时对多重代理签名的伪造。因此我们提出的模型完全符合代 

理签名对强不可伪造性_1 “ 的要求。另外，代理签名的安全 

定义IS]通过一种通用构造方法说明它是可达到的。我们的安 

全定义也可用类似的方法说明它是可达到的。 

结束语 代理签名一提出就受到国内外学者的广泛关 

注 ，多重代理签名是代理签名的重要的扩展形式。将多重代 

理签名与基于身份的密码学结合起来，人们提出了一些基于 

身份的多重代理签名方案。可是，因为没有基于身份的多重 

代理签名的安全模型，所以这些方案都没有提供正式的安全 

性证明。本文形式化地定义了基于身份的多重代理签名，然 

后提出了一个基于身份的多重代理签名的安全模型。这为以 

后设计可证安全的基于身份的多重代理签名方案提供了重要 

的保证。 
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